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Checks & Balances

Datenschutz ist schon immer ein kontro-
verses Thema. Zwar hört man die Gleichset-
zung der 80er Jahre „Datenschutz = Täter-
schutz“ und das naiv-plakative „Ich habe
nichts zu verbergen“ („Dann geben Sie mir
doch bitte Zugriff auf Ihr E-Mail-Konto“) nur
noch selten. Doch jüngst häufen sich Äuße-
rungen, die ihn als Verhinderung jeder mo-
dernen Datenverarbeitung schmähen.
Eine beunruhigende Entwicklung. Denn an-
gesichts der um sich greifenden Digitalisie-
rung gibt es kein wichtigeres Grundrecht.

Darüber wachen in Deutschland mehrere Aufsichtsbehörden. Für
Bundesbehörden und Unternehmen, die bundesweit Post- und Tele-
kommunikations¬dienste erbringen, ist der Bundesdatenschutz-
beauftragte zuständig: eine unabhängige Kontrollinstanz, die auf
Vorschlag der Bundesregierung vom Bundestag gewählt wird.

Jede funktionierende unabhängige Kontrolle ist unbequem, auch für
demokratische Regierungen. Wie unbequem die des Bundesdaten-
schutzbeauftragten Ulrich Kelber ist, kann man in seinen Tätigkeits-
berichten nachlesen. Im jüngsten Bericht kennt die Ampel, mit der
er die Umsetzung seiner Empfehlungen aus dem Vorjahr bewertet,
nur eine Farbe: rot. Aber er wirkt: Die Liste der konkreten Bean-
standungen und Verwarnungen an Bundesbehörden umfasst knapp
drei Seiten – im Vorjahr war die Liste noch zehn Seiten lang.

Die Amtszeit von Ulrich Kelber endete am 07.01.2024. Trotz seiner
unbestrittenen rechtlichen und technischen Kompetenz und seiner
unaufgeregten Art will die Bundesregierung sie nicht verlängern.
Über die Nachfolge wird gerade politisch geschachert. Das ist be-
denklich, denn funktionierende Kontrolle ist der Seismograf einer
Demokratie. Regierungen, die einem wirksamen Grundrechtsschutz
nicht die gebührende Achtung entgegenbringen, demontieren nicht
nur ihre eigene Legitimität, sondern schaden der gesamten demo-
kratischen Ordnung.

(Eine Langfassung dieses Editorials erschien in der iX 1/2024.)
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Security News

Falschmeldung

Noch am 16.10.2023 hat die U.S. Börsenaufsicht SEC
ihre X-Follower gewarnt: „Seien Sie vorsichtig bei
dem, was Sie im Internet lesen. Die beste Quelle für
Informationen über die SEC ist die SEC selbst.“ Und
bereits im Dezember 2022 hatte sie Anklage gegen
acht Social-Media-Influencer erhoben – wegen Ak-
tienmanipulation über Discord und Twitter im Wert
von 100 Mio. Dollar.

Nun musste die SEC am 09.01.2024 einräumen,
dass ihr eigenes X-Konto mit 750.000 Followern
kompromittiert und eine gefälschte Erklärung, dass
künftig Bitcoin-Fonds zugelassen würden, den Bit-
coin-Kurs kurzfristig hatte steigen lassen. Dabei
stellte sich heraus, dass die SEC ihr X-Konto nicht
mit einem zweiten Faktor gesichert hatte: Das
Passwort ließ sich per SMS zurücksetzen, sodass der
Account via SIM-Swap kompromitiert werden
konnte. Lesson Learned: IT-Sicherheitsverantwort-
liche sollten auch die Social-Media-Konten ihrer PR-
Abteilung im Blick behalten.

Mitarbeitertracking

Die französische Datenschutzaufsichtsbehörde CNIL
hat am 27.12.2023 gegen Amazon France Logisti-
que wegen exzessiven Monitorings des Beschäftig-
tenverhaltens eine Geldstrafe von 32 Mio. € ver-
hängt. Sie beanstandete, dass Amazon bei den
Mitarbeitern erhebt, wenn die Dauer des Abscan-
nens unter 1,25 Sekunden liegt, Unterbrechungen
länger als eine und Pausen über 10 Minuten dauern,
und diese Daten über 31 Tage speichert. Zudem
wurden Zeitarbeiter bis April 2020 nicht korrekt
über die Erhebung informiert.

Die Niedersächsische Datenschutzbeauftragte hatte
Amazon diese Praxis im Logistikzentrum in Winsen
bereits am 28.10.2020 untersagt; die Entscheidung
wurde jedoch vom Verwaltungsgericht Hannover
am 09.02.2023 aufgehoben. Das seit April laufende
Berufungsverfahren ist noch nicht abgeschlossen.

Durch das Fehlen präziser Regelungen zum Beschäf-
tigtendatenschutz dürften solche Fragen weiterhin
über Jahre die Gerichte beschäftigen: So wurde das
Datenschutzkontrollverfahren in Niedersachsen
bereits am 27.11.2017 eingeleitet.

Post-Quantum-Debatten

Das BSI empfiehlt seit Oktober 2021, quantensiche-
re Public-Key-Algorithmen zunächst mit klassischen
zu kombinieren, da erstere noch nicht gut erforscht
seien – sie könnten daher anfällig für Implementie-
rungsfehler oder Seitenkanalangriffe sein. Die am
07.01.2024 von Daniel J. Bernstein veröffentlichte
KyberSlash-Schwachstelle in Implementierungen
von Crystals Kyber zeigt, dass es für die Vorsicht des
BSI und von Krypto-Experten wie Bernstein gute
Gründe gibt.

Die NSA hingegen lehnt hybride Lösungen wegen
der damit verbundenen Komplexität ab. Dabei wur-
de deren Praktikabilität bereits mehrfach de-
monstriert, z. B. mit OpenSSH 9.0 vom 08.04.2022.
Bernstein vermutet daher, die NSA könnte Einfluss
auf die Auswahl des NIST genommen haben, insbe-
sondere bei Kyber-512: Dessen Sicherheitsanalysen
wiesen große Unsicherheitsintervalle auf und seien
teils fehlerhaft.

Sicher ist: Die jüngsten Angriffe auf PQC-Algo-
rithmen wie SIKE (siehe SSN 7/2022) oder Kyber
wecken Zweifel an deren Einsatzreife.

Identische Public Keys

Auf dem 37. Jahreskongress des Chaos Computer
Club vom 27. bis 30.12.2023 präsentierten Christoph
Saat Johann und Sebastian Schinzel vom Fraun-
hofer SIT erschreckende Schlampereien im KIM
(Kommunikation im Medizinwesen). Dieser Dienst
zum verschlüsselten Austausch von Nachrichten in
der Telematik-Infrastruktur der gematik nutzt
S/MIME 3.2 (RFC 5751) und soll die Vertraulichkeit
und Authentizität von Nachrichten sicherstellen.

Tatsächlich waren jedoch zeitweise fünf sowie wei-
teren drei Krankenkassen im gemeinsamen LDAP-
Adress-Verzeichnis dieselben öffentlichen Schlüssel
zugeordnet – etwa 28% der Versicherten waren
davon betroffen. Die Ursache könnte eine fehler-
hafte Schlüsselerzeugung mit Hardware-Security-
Modules gewesen sein. Bei der Signierung durch die
Certificate Authorities wurde nicht erkannt, dass
sechs Schlüssel bereits vergeben waren.

Die gematik hat nun die Umsetzung der Regelung
GS-A_4906 aus ihrer Certification Policy erweitert,
die eine Einzelzuordnung von Schlüsseln sicherstel-
len soll (S. 25): So müssen nun neue zu signierende
öffentliche Schlüssel mit bereits erstellten vergli-
chen (A_23900–TSP-X.509, S. 21) und geprüft wer-
den, ob es schwache Schlüssel sind (A_17294–TSP-
X.509, S. 23).

Treuen Lesern der SSN wäre ein solcher Anfänger-
fehler vermutlich nicht passiert: Im Februar 2012
haben wir über eine Studie von Forschern der EPFL
Lausanne berichtet, die Millionen identische öffent-
liche SSL-Schlüssel im Observatory der EFF entdeckt
hatten (SSN 2/2012). Vielleicht hätte die gematik
frühzeitig jemanden Fragen sollen, der sich aus-
kennt…

https://twitter.com/SECGov/status/1714020932509982771
https://www.sec.gov/news/press-release/2022-221
https://twitter.com/secgov/status/1744837121406349714
https://help.twitter.com/de/managing-your-account/two-factor-authentication
https://help.twitter.com/de/managing-your-account/forgotten-or-lost-password-reset#passwordtext
https://www.sec.gov/secgov-x-account#jan22
https://www.cnil.fr/en/employee-monitoring-cnil-fined-amazon-france-logistique-eu32-million
https://www.cnil.fr/en/employee-monitoring-cnil-fined-amazon-france-logistique-eu32-million
https://voris.wolterskluwer-online.de/browse/document/568c3088-f56c-4cea-a91c-d417e7b7cc6f
https://datenschutzkonferenz-online.de/media/en/Entschliessung_Forderungen_zum_Beschaeftigtendatenschutz.pdf
https://datenschutzkonferenz-online.de/media/en/Entschliessung_Forderungen_zum_Beschaeftigtendatenschutz.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Kryptografie-quantensicher-gestalten.pdf?__blob=publicationFile&v=5
https://kyberslash.cr.yp.to/
https://blog.cr.yp.to/20240102-hybrid.html
https://blog.cr.yp.to/20240102-hybrid.html
https://media.defense.gov/2022/Sep/07/2003071836/-1/-1/0/CSI_CNSA_2.0_FAQ_.PDF
https://www.openssh.com/txt/release-9.0
https://blog.cr.yp.to/20220805-nsa.html
https://blog.cr.yp.to/20231003-countcorrectly.html
https://eprint.iacr.org/2022/975.pdf
https://eprint.iacr.org/2022/975.pdf
https://www.secorvo.de/security-news/secorvo-ssn2207.pdf
https://events.ccc.de/congress/2023/hub/de/index
https://events.ccc.de/congress/2023/hub/de/index
https://media.ccc.de/v/37c3-12030-kim_kaos_in_der_medizinischen_telematikinfrastruktur_ti#t=1975
https://fachportal.gematik.de/anwendungen/kommunikation-im-medizinwesen
https://fachportal.gematik.de/fachportal-import/files/gemRL_TSL_SP_CP_V2.12.0.pdf
https://fachportal.gematik.de/fachportal-import/files/gemSpec_Krypt_V2.28.0.pdf
https://fachportal.gematik.de/fachportal-import/files/gemSpec_Krypt_V2.28.0.pdf
https://fachportal.gematik.de/fachportal-import/files/gemSpec_Krypt_V2.24.0.pdf
http://lacal.epfl.ch/
https://www.eff.org/observatory
https://www.secorvo.de/security-news/secorvo-ssn1202.pdf
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Datenschutz-Werkzeugkästen

Die Landesbeauftragte für Datenschutz und Infor-
mationsfreiheit (LDI) NRW hat am 10.01.2024 einen
„Werkzeugkasten“ für kleine und mittlere Unter-
nehmen veröffentlicht – der sich bei genauer Be-
trachtung als magere Linksammlung zu Stellung-
nahmen des LDI und anderer Behörden entpuppt.
Dass und wie es besser geht, zeigen die Landesbe-
auftragten für Datenschutz aus Bayern und Thürin-
gen, die auf ihren Webseiten zahlreiche Muster und
Vorlagen bereitstellen, die Unternehmen an ihre
Erfordernisse anpassen können, sowie eine hilfrei-
che 36-seitige FAQ zur Umsetzung der DSGVO.

Ersatz immaterieller Schäden

Der Europäische Gerichtshof (EuGH) hat am 25.01.
2024 entschieden, dass bei einem Verstoß gegen die
DSGVO nur derjenige Anspruch auf Schadensersatz
hat, der seinen immateriellen Schaden hinreichend
plausibel darlegen kann. Nach der Ablehnung einer
Bagatellgrenze für immaterielle Schäden durch den
EuGH am 14.12.2023 (siehe SSN 11+12/2023) stellen
die Richter klar, dass ein rein hypothetisches Risiko
einer missbräuchlichen Verwendung durch Unbe-
fugte (z. B. durch eine kurzzeitige Weitergabe per-
sonenbezogener Daten an einen Dritten) nicht aus-
reicht, um einen Schaden wegen des Risikos eines
Kontrollverlusts zu begründen.

Zwar bleibt damit die Schadensersatzregelung in
Art. 82 DSGVO auslegungsbedürftig. Massenhafte
Schadensersatzforderungen von Betroffenen bei
kleineren Datenschutz-Verstößen oder -Vorfällen
müssen Unternehmen jedoch nicht befürchten.

Secorvo News

Teamzuwachs

Seit dem 11.12.2023 verstärkt der Volljurist und
Datenschutz-Experte Robert Eitel, LL.M. (VCI) unser
Team. Herzlich willkommen!

Vorträge

Auf der 31. DFN-Konferenz "Sicherheit in vernetzten
Systemen" (30.-31.01.2024) in Hamburg sprachen
Friederike Schellhas-Mende und Christian Blaicher
über das Risiko von Auskunftsersuchen für Verant-
wortliche in Recht und Praxis. Der Beitrag findet
sich auch im Tagungsband der Konferenz.

Seminare

Das Frühjahr kündigt nicht nur wieder längere Tage
an, sondern auch viele interessante Seminare. Kurz
vor Ostern können Sie sich mit unserem T.I.S.P.-
Seminar vom 11. bis 15.03.2024 auf die Zertifi-
zierung vorbereiten.

Im April bieten wir die Aufbauschulung zum BSI
Vorfall-Experten (09.-11.04.2024), das Seminar PKI
– Grundlagen, Vertiefung, Realisierung (15.-18.04.
2024) und die Schulung zum TeleTrusT Professional
for Secure Software Engineering (T.P.S.S.E.) (22.-
25.04.2024) an.

Weitere Termine und Informationen finden Sie
unter www.secorvo.de/seminare. Wir freuen uns
auf Ihre Anmeldung!

HackGPT

Was kommt mit dem neuen Hackerspielzeug Chat-
GPT, FlipperZero & Co auf uns zu? Liefern diese
Tools wirklich Anleitungen zum Hacken? Können sie
umgekehrt zur Absicherung gegen Cyberangriffe
verwendet werden? Und wo liegen die Grenzen
solcher Off-the-Shelf-Tools?

Diesen Fragen widmet sich nach einer magischen
Einführung durch Dr. Rolf Häcker (Landtag BW) Dr.
Swantje Westpfahl (UNISS) beim Jahresauftakt-
Event der KA-IT-Si am 22.02.2024, die auf Einla-
dung der IHK Karlsruhe im Haus der Wirtschaft
stattfindet.

Im Anschluss an die Vorträge haben Sie wie immer
Gelegenheit zum Networking am Buffet.

Wir freuen uns auf Sie – und empfehlen eine
schnelle Anmeldung, denn es gibt nur noch wenige
freie Plätze.

https://www.ldi.nrw.de/kmu
https://www.lda.bayern.de/de/muster.html
https://www.tlfdi.de/datenschutz/fuer-unternehmen/
https://www.tlfdi.de/fileadmin/tlfdi/datenschutz/Unternehmen/Unternehmen_FAQs_Umsetzung_DSGVO.pdf
https://curia.europa.eu/juris/document/document.jsf?text=&docid=282062&pageIndex=0&doclang=DE&mode=req&dir=&occ=first&part=1&cid=5948447
https://curia.europa.eu/juris/document/document.jsf?text=&docid=280630&pageIndex=0&doclang=DE&mode=req&dir=&occ=first&part=1
https://curia.europa.eu/juris/document/document.jsf?text=&docid=280630&pageIndex=0&doclang=DE&mode=req&dir=&occ=first&part=1
https://www.secorvo.de/security-news/secorvo-ssn231112.pdf
https://www.secorvo.de/team/
https://www.dfn-cert.de/informationen/termine/31-dfn-konferenz/
https://www.dfn-cert.de/informationen/termine/31-dfn-konferenz/
https://www.secorvo.de/seminare/tisp.html
https://www.secorvo.de/seminare/bsi-vorfall-experte.html
https://www.secorvo.de/seminare/bsi-vorfall-experte.html
https://www.secorvo.de/seminare/pki.html
https://www.secorvo.de/seminare/pki.html
https://www.secorvo.de/seminare/tpsse.html
https://www.secorvo.de/seminare/tpsse.html
https://www.secorvo.de/seminare/download/secorvo-seminarkalender-2024.pdf
http://www.secorvo.de/seminare
https://www.secorvo.de/seminare/anmeldung.html
https://www.ka-it-si.de/events/aktuelle.html
https://www.ka-it-si.de/events/aktuelle.html
https://www.ka-it-si.de/events/aktuelle.html
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Veranstaltungshinweise

Auszug aus Veranstaltungsübersicht IT-Sicherheit und Datenschutz

Februar 2024

22.02. Jahresauftaktevent „HackGPT“ (KA-IT-Si, Karlsruhe)

März 2024

05.-07.03. secIT 2024 (Heise Medien, Hannover))

11.-15.03. T.I.S.P. – TeleTrusT Information Security Professional
(Secorvo, Karlsruhe)

19.-22.03. DFRWS EU 2024 (DFRWS, Zaragoza/ES)

April 2024

09.-11.04. BSI Vorfall-Experte - Aufbauschulung
(Secorvo, Karlsruhe)

15.-18.04. PKI – Grundlagen, Vertiefung, Realisierung
(Secorvo, Karlsruhe)

16.-19.04. Blackhat Asia 2024 (Blackhat, Singapur/ASE)

22.-25.04. T.P.S.S.E. – TeleTrusT Professional for Secure Soft-
ware Engineering (Secorvo, Karlsruhe)

Fundsache

Nachdem OWASP bereits im Oktober 2023 eine gute Übersicht der
wichtigste Angriffstechniken auf LLMs veröffentlichte, bietet das NIST
nun mit AI 100-2 E2023 eine detaillierte Systematik möglicher Angriffe
und Gegenmaßnahmen.
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