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Clear View

Eigentlich nicht Uberraschend, und doch
ist die Empoérung grof3: Kashmir Hill, eine
Reporterin der New York Times, [6ste am
18.01.2020 mit einem Bericht Uber Clear-
view Al einen Shitstorm aus. Die KI-Ge-
sichtserkennung des Startups eines Aus-
traliers wird von mehr als 600 amerika-
nischen Strafverfolgungsbehdrden ge-
nutzt - Claim: “Technology to help solve
the hardest crimes”. Ladt man ein Per-
sonenfoto hoch, durchsucht Clearview seine Datenbank mit rund

drei Milliarden Bildern aus o6ffentlichen Quellen nach solchen, auf

denen dieselbe Person abgebildet ist, und liefert die Bildquelle sowie,
falls bekannt, den Namen und die Adresse der erkannten Person.

Die Technik dahinter ist kein Hexenwerk, sondern ein Ubliches bio-
metrisches Gesichtserkennungsverfahren mit neuronalem Netz fur
die Ahnlichkeitssuche. Auch Microsoft bietet in Azure einen ver-
gleichbaren Dienst. Neu ist bestenfalls die offenbar hohe Erken-
nungsrate. Da ist es kein grof3er Schritt zu einer Datenbrille, die auch
gleich alle im Internet verfugbaren Informationen zu jeder erkann-
ten Person anzeigt. So etwas gibt es bereits, und auch Clearview hat
eine solche Brille entwickelt - will sie aber angeblich nicht auf den
Markt bringen.

Gesichtserkennung, wie sie Clearview einsetzt, ist als Authentifika-
tionsmechanismus bereits weit verbreitet; Apple bietet sie unter der
Bezeichnung ,Face ID" als Passwortersatz an. Und da sollten unsere
Alarmglocken noch lauter anschlagen. Denn Gesichtserkennungssys-
teme berechnen aus dem Bild ein 3D-Modell des Gesichts, das mit
Referenzwerten verglichen wird. Wer aber dieses Modell kennt (das
sich aus jedem Personenfoto berechnen lasst), kann daraus schon
heute tauschend echte Bilder erzeugen. Im Unterschied zu Pass-
wortern ist bei Gesichtserkennungssystemen allerdings ein ,Pass-
wortwechsel“ nicht so einfach. Angesichts der Niedrigzinsen kénnte
es daher eine gute Idee sein, in Kliniken der plastischen Chirurgie zu
investieren. Oder, besser noch, in die Unsichtbarkeits-Forschung.
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Fotos auf Facebook Fanpage

Mit Urteil vom 27.11.2019 hat das VG Hannover
bestatigt, dass die niedersachsische Datenschutz-
Aufsichtsbehorde (LfD Niedersachsen) zu Recht eine
Verwarnung gegenuber einer Partei ausgesprochen
hat, weil diese ohne Einwilligung Personenfotos auf
ihrer Facebook Fanpage veroffentlicht hatte.,

Demnach stellt die Verdffentlichung der Bilder einen
Verstol3 sowohl gegen Art.6 Abs. 1 lit.e und f
DSGVO als auch gegen §§ 22,23 KUG dar. Fur die
RechtmaBigkeit der Veroffentlichung fehlt die not-
wendige Einwilligung. Allein die Teilnahme an einer
Veranstaltung stellt keine konkludente Einwilli-
gungshandlung dar. Die Veroffentlichung auf einer
Facebook Fanpage ist mit einer Veroffentlichung in
Presseberichterstattungen nicht vergleichbar.

Soweit einzelnhe Personen aus Bildern hervortreten,
ob nur als Beiwerk oder bei einer Bildberichterstat-
tung Uber Menschenansammlungen wie Karnevals-
umzlge o. a., ist eine Interessenabwagung durch-
zufuhren, um das Personlichkeitsrecht der abgebil-
deten Personen zu wahren. Eine Verdffentlichung
der Bilder auf Facebook steht diesem Interesse ent-
gegen, da nicht kontrollierbar ist, wie die Bilder wie-
terverwendet werden. Damit hatte fur eine recht-
mafige Verdffentlichung der Bilder eine Einwilligung
der abgebildeten und hervortretenden Personen
eingeholt werden mussen.

Vor der Veroffentlichung von Fotos auch offent-
licher Veranstaltungen in sozialen Netzwerken, bei
denen einzelne Personen klar erkennbar sind, sollte
demnach immer eine Einwilligung der Betroffenen
eingeholt werden.
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Uberraschungsei WPA3

Am 06.01.2020 erschien das Linux-basierte Router-
Betriebssystem OpenWRT in der neuen Hauptver-
sion 19.07. Neben einer Vielzahl von Verbesserun-
gen unterstutzt OpenWRT auch erstmalig WPA3
(SSN 01/2018). Die im April 2019 entdeckten diver-
sen Schwachstellen im Handshake-Protokoll von
WPA3 Personal (SSN 04/2019) und die im August
2019 vorgestellten Seitenkanalangriffe, die bei Um-
setzung der Sicherheitsempfehlungen der Wi-Fi
Alliance gegen die vorherigen Angriffe mdglich sind,
wurden in der mit OpenWRT ausgelieferten Version
von ,hostapd" alle bereits behoben.

Generell sollte vor dem Einsatz von WPA3 Personal
Uberpruft werden, ob die bekannten Schwachstel-
len in der jeweiligen Implementierung bereits beho-
ben sind. Wer WPA3 Enterprise nutzt, ist davon
nicht betroffen, da hier SAE nicht zum Einsatz
kommt.,

Angesichts der bereits gefundenen Licken sind wei-
tere Nachbesserungen am WPA3-Standard nicht
ganz unwahrscheinlich. Wer WPA3 nutzen méchte,
sollte Firmware-Aktualisierungen im Auge behalten
und einen Hersteller mit vertrauenswurdiger Up-
date-Strategie wahlen.

Querschnittsprifung zur DSGVO

Die Landesbeauftragte fur den Datenschutz Nieder-
sachsen, Barbara Thiel, fUhrte Ende Juni 2018 die
bislang grél3te anlassunabhangige und branchen-
Ubergreifende Querschnittsprifung zur Umsetzung
der DSGVO durch. Die Uberpriufung erfolgte anhand
eines zehn Gliederungspunkte umfassenden Frage-
bogens zur Darstellung der Umsetzung der DSGVO,
der nach rund 200 Einzelkriterien ausgewertet
wurde. 50 ausgewahlte mittelgroBe und grofe
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Unternehmen hatten sich an der Befragung
beteiligt.

Der 36seitige Abschlussbericht wurde am 05.11.
2019 vorgestellt. Nur neun der Unternehmen er-
hielten die Bewertung grin (,Uberwiegend zufrie-
denstellend”), 32 gelb (,vereinzelter Handlungsbe-
darf") und neun Unternehmen rot (,erhebliche Defi-
zite"). Vor allem der technisch-organisatorische Da-
tenschutz und die Datenschutz-Folgenabschatzun-
gen seien besorgniserregend.

Zwar ist die Verallgemeinerbarkeit der Ergebnisse
angesichts der insgesamt rund 280.000 Unterneh-
men in Niedersachsen, davon knapp 21.000 mittlere
und groBBe (ab 2 Mio. € Umsatz), eher begrenzt.
Dennoch durfte nach wie vor ein sehr grof3er Teil
der Unternehmen deutlichen Nachholbedarf beim
Datenschutzmanagement haben.

Der Kriterienkatalog eignet sich als Leitfaden und
sinnvolle Basis fur interne Datenschutz-Audits zur
Uberpriifung des Reifegrads des Datenschutz-
Managements, zumal Zertifizierungsmdglichkeiten
aus Art. 42 DSGVO weiterhin nicht verfugbar sind.

Presenter-Liicke

Angriffe auf Funktastaturen und -mause sind lange
bekannt (SSN 8/2016). Weniger bekannt ist, dass
einige Hersteller die in den vergangenen Jahren u.a.
von Matthias Deeg und Gerhard Klostermeier auf-
gedeckten Schwachstellen (siehe z. B. die Prasenta-
tion vom 24.10.2019) einfach ignorieren - und
daher auch Nachfolgeprodukte anfallig sind.

Von den Sicherheitsllicken sind auch Presenter
betroffen. Zwar beherrscht der Sender nur wenige
Tastencodes (Page Up, Page Down, F5, ...); der USB-
Empfanger hingegen spielt Tastatur - und akzep-
tiert jeden Tastencode eines passenden Senders. Da
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http://www.rechtsprechung.niedersachsen.de/jportal/?quelle=jlink&docid=MWRE190004238&psml=bsndprod.psml&max=true
https://openwrt.org/
https://openwrt.org/releases/19.07/notes-19.07.0#openwrt_19070_-_first_stable_release_-_6_january_2020
https://openwrt.org/releases/19.07/notes-19.07.0#openwrt_19070_-_first_stable_release_-_6_january_2020
https://en.wikipedia.org/wiki/Wi-Fi_Protected_Access#WPA3
https://www.secorvo.de/security-news/secorvo-ssn1801.pdf
https://www.secorvo.de/security-news/secorvo-ssn1904.pdf
https://wpa3.mathyvanhoef.com/#new
https://wpa3.mathyvanhoef.com/WPA3_Security_Considerations_20190410.pdf
https://github.com/openwrt/openwrt/commits/openwrt-19.07/package/network/services/hostapd
https://github.com/openwrt/openwrt/commit/a0c84947043db72f9e1078b009ac039ed2246f2c#diff-a56a9a134db96697b65fa00e73f9e6ae
https://github.com/openwrt/openwrt/commit/e8c5e6177d39c7db7eb90534edc5b259628aca98#diff-a56a9a134db96697b65fa00e73f9e6ae
https://github.com/openwrt/openwrt/commit/26c0bec13b718ca5a952a0f43b5017f6750c0be5#diff-a56a9a134db96697b65fa00e73f9e6ae
https://en.wikipedia.org/wiki/Simultaneous_Authentication_of_Equals
https://lfd.niedersachsen.de/download/132359
https://lfd.niedersachsen.de/download/132359
https://lfd.niedersachsen.de/download/146715
https://lfd.niedersachsen.de/download/149301
https://lfd.niedersachsen.de/startseite/allgemein/presseinformationen/abschluss-der-querschnittsprufung-182253.html
https://lfd.niedersachsen.de/download/146715
https://www.secorvo.de/security-news/secorvo-ssn1608.pdf
https://www.syss.de/fileadmin/user_upload/2019_10_24_New_Tales_of_Wireless_Input_Devices_-_t2_infosec.pdf
https://www.syss.de/fileadmin/user_upload/2019_10_24_New_Tales_of_Wireless_Input_Devices_-_t2_infosec.pdf
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das Funkprotokoll weder Integritatsschutz noch
Senderauthentifikation bietet, ist das Einspielen
einer beliebigen Zeichenfolge (z. B. Offnen der Com-
mandozeile mit Windows+'R" und Start der Power-
Shell) mit einem 35 €-Dongle mdglich. Gegen die-
sen bereits 2016 verdffentlichten Angriff sind (ne-
ben denen anderer Hersteller) auch die weit verbrei-
teten Presenter-Modelle R400, R700 und R800 von
Logitech bis heute anfallig. Immerhin: Inzwischen
bietet Logitech betroffenen Nutzern offenbar Er-
satzempfanger Uber den Kundendienst.

Amerikanische Inseln

Seit dem 01.01.2020 gilt der California_Consumer
Privacy Act vom 23.09.2019, der fur den Bundes-
staat Kalifornien ein mit der DSGVO vergleichbares
Datenschutzniveau schafft.

Das Gesetz fugt Datenschutzregeln in den US Civil
Code ein (Sec. 1798.105 ff). Es ist anwendbar auf in
Kalifornien niedergelassene oder tatige Unterneh-
men mit mehr als 25 Millionen US-Dollar Umsatz
oder einer Datenverarbeitung, die mehr als 50.000
Verbraucher, Haushalte oder Gerate betrifft. Weiter
sind Unternehmen umfasst, die ihren Umsatz min-
destens zur Halfte mit dem Verkauf personenbezo-
gener Verbraucherdaten erzielen. Der Verbraucher-
begriff ist dabei auf kalifornische Blrger beschrankt.

Das Gesetz hat ausdricklich keine Schutzwirkung
fur die auf Europa gerichteten Geschaftsaktivitaten
kalifornischer Unternehmen. Kern des Gesetzes ist
ein Widerspruchsrecht gegen den Verkauf von
Verbraucherdaten, eine umfangreiche aktive Infor-
mationspflicht und der DSGVO ahnliche Betroffe-
nenrechte, v. a. ein Auskunftsrecht. Die Sanktionen
betragen 2.500 USD fur einfache und 7.500 USD fur
vorsatzliche Verstolle.
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Im Vergleich zur DSGVO ist der Anwendungsbereich
noch stark eingeschrankt und die Verarbeitung der
Daten nicht auf rechtliche Erlaubnistatbestande
limitiert. Dennoch stellt die Gesetzesanpassung
eine deutliche Annaherung an europaische Daten-
schutzstandards dar. An der derzeitigen Rechts-
situation bezuglich der Datenverarbeitung in den
USA kann das Gesetz eines einzelnen Bundes-
staates, zudem mit beschranktem Anwendungs-
bereich, nichts andern. Aber es ist wenigstens ein
derzeit seltener Grund fur verhaltenen Optimismus.
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Wissen ist Macht

Im Jahr 2020 bieten wir lhnen wieder mehrere
Gelegenheiten, lhre Kenntnisse in der Informations-
sicherheit auszubauen oder durch ein T.l.S.P.- oder
T.P.S.S.E.-Zertifikat bestatigen zu lassen.

Den Anfang macht ein ,Klassiker": Unser standig
weiterentwickeltes und aktualisiertes PKI-Seminar
(09.-12.03.2020). ,FiUr mich bildet das bei lhnen
angeeignete Wissen zusammen mit den aufwandig
gestalteten Seminarunterlagen eine zentrale Ar-
beitsgrundlage im PKI Umfeld", urteilte jungst ein
Seminarteilnehmer. Es folgt der ,TeleTrusT Profes-
sional for Secure Software Engineering" - ein ,in-
formatives und interaktives Seminar mit einem
sehr guten Verhaltnis von Theorie und Praxis", so
eine Teilnehmerbewertung (16.-19.03.2020). Und
mit der Vorbereitung auf das nachste T.I.S.P.-
Seminar (11.-15.05.2020) kdnnen Sie bereits jetzt
mit der aktuellen dritten Auflage des Begleitbuchs
zum T.L.S.P. beginnen, das wir lhnen unmittelbar
nach Eingang Ihrer Anmeldung zusenden.

Alle Termine, Programme und die Mdglichkeit zur
Online-Anmeldung finden Sie hier.
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... und noch nie zu fragen wagten.

Keine Novellierung des Datenschutzrechts hat eine
solche Aufmerksamkeit bekommen wie die im Mai
2018 in Kraft getretene Datenschutz-Grundver-
ordnung. Obwohl fast alles beim Alten geblieben
ist, ist doch alles anders... und sind viele konkrete
Fragen offen: Wann ist das Tracking von Websei-
tenbesuchern zulassig? Wie kann ein Unternehmen
seine Informationspflichten angemessen erfullen?
Welche Datenschutzvorfalle sind meldepflichtig?
Wie bestimmt sich die Hohe eines Buligelds?

Zu diesen, weiteren und auch lhren Fragen zur
DSGVO und dem Datenschutz wird uns auf dem
Jahresstartevent der KA-IT-Si am 13.02.2020 Dr,
Stefan Brink, Landesbeauftragter fur den Daten-
schutz und die Informationsfreiheit in Baden-Wurt-
temberg, Rede und Antwort stehen. Wir freuen
uns sehr auf diesen Termin, denn Herr Dr, Brink ist
fur seine klaren Einschatzungen bekannt - und
hoffen auf grof3es Interesse Ihrerseits.

Wir empfehlen eine frihzeitige Anmeldung.


https://github.com/bitcraze/crazyradio-firmware
https://www.logitech.com/contact
https://leginfo.legislature.ca.gov/faces/billTextClient.xhtml?bill_id=201720180SB1121
https://leginfo.legislature.ca.gov/faces/billTextClient.xhtml?bill_id=201720180SB1121
https://www.secorvo.de/seminare/pki.html
https://www.secorvo.de/seminare/tpsse.html
https://www.secorvo.de/seminare/tpsse.html
https://www.secorvo.de/seminare/tisp.html
https://www.secorvo.de/seminare/tisp.html
https://www.secorvo.de/publikationen/tisp-buch.html
https://www.secorvo.de/publikationen/tisp-buch.html
https://www.secorvo.de/seminare/anmeldung.html
https://www.secorvo.de/seminare
https://ka-it-si.de/events/aktuelle.html
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Veranstaltungshinweise

Auszug aus Veranstaltungsubersicht IT-Sicherheit und Datenschutz

Januar 2020

31.01.-02.02. ShmooCon 2020 (The Shmooh Group,
Washington/US)

Februar 2020

13.02. KA-IT-Si Event "... und noch nie zu fragen wagten."
(KA-IT-Si, Karlsruhe)

19.-20.02. 30. ID:SMART Workshop (Fraunhofer Institut SIT,
Darmstadt)

24.-25.02. 27. DFN-Konferenz ,Sicherheit in vernetzten
Systemen" (DFN-CERT, Hamburg

Marz 2020

09.-12.03. PKI = Grundlagen, Vertiefung, Realisierung
(Secorvo, Karlsruhe)

16.-19.03. T.P.S.S.E. - TeleTrusT Professional for Secure
Software Engineering (Secorvo, Karlsruhe)

17.-20.03. Gl Sicherheit 2020 (Gesellschaft fur Informatik e.V.,
Gottingen)

25.-26.03. seclT 2020 (Heise Medien, Hannover)
25,-27.03. DFRWS EU Conference (DFRWS, Oxford/UK)
31.03.-03.04. Blackhat Asia 2020 (Blackhat, Singapur/SIN)

31.03.-02.04. IT-Sicherheit - praxisnah und aktuell (Secorvo,
Karlsruhe)
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