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Bescherung

Jahr fur Jahr Uberrascht uns das Weih-
nachtsfest - kaum sind die warmen Tage
Vergangenheit, mussen wir uns schon
Uber passende Geschenke Gedanken
machen. In diesem Jahr liegen die Fest-
tage - wenigstens fur Arbeitnehmer -
besonders unpraktisch, und in der gefuhl-
ten Monatsmitte mahnt bereits der
vierte Advent zur Eile.

Um Ihnen ein wenig aus der Verlegenheit
zu helfen, haben wir Ihnen in dieser Weihnachtsausgabe der Security
News einige aktuelle Geschenkempfehlungen zusammengestellt. Da
sollte fUr jeden Geschmack und Bedarf etwas dabei sein.

Damit auch Sie nicht zu kurz kommen, wagen wir anlasslich des
nahenden Jahresendes sogar einen Blick in die Glaskugel. Das ver-
meiden wir Ublicherweise, um nicht weitere Prognosen in die Welt
ZuU setzen, die niemand braucht - und Uber die man im Ruckblick
lacheln musste, wirde man sich die Mihe machen, sie ein oder zwei
Jahre spater auf inren Wahrheitsgehalt zu prifen.

Allerdings waren die Trends in Informationssicherheit und Daten-
schutz selten so deutlich erkennbar. So haben uns die erfolgreichen
Ransomware-Angriffe sehr anschaulich demonstriert, dass saubere
Backup-Prozesse und systematische Berechtigungsvergaben wich-
tiger sind als aktuelle Virenscanner. Nicht im Perimeter-Schutz liegt
die Zukunft der Informationssicherheit, sondern in systematischen
Risikoanalysen, konsequenter Schadensbegrenzung und wirksamen
Incident-Response-Konzepten. Wir mussen lernen, mit Angriffen
umzugehen, anstatt uns darauf zu konzentrieren, sie zu verhindern.
Daher wird die professionelle Organisation der Informationssicher-
heit - vulgo: ISMS - signifikant an Bedeutung gewinnen.

Eine ahnliche Entwicklung ist im Datenschutz erkennbar. Hier sind
jedoch nicht reale Schaden der Antrieb, sondern die (EU-)Gesetz-
gebung. Zertifikate und eine professionelle Organisation des Daten-
schutzes sind auch hier die Zukunft - das ,DSMS" lasst gruf3en.
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Fur Schnappchenjager

Wer den Cent beim Weihnachtseinkauf gerne
mehrmals umdreht, sollte einen Blick auf aktuelle
Billig-Handys werfen. Trotz des glnstigen Preises
kommen sie mit kostenloser Zusatzsoftware auf
den Gabentisch, die eine vollumfangliche Uber-
wachung und heimliche Software-Updates ermdg-
licht. Zwar ist dieses Schnappchen nicht ganz neu
(schon 2014 haben Hersteller mit einer ahnlichen
kostenlosen Dreingabe Kunden zu begeistern ver-
sucht) - aber ohne Zweifel effektvoll. K&nnte von
einem aufmerksamen Beschenkten allerdings, nicht
ganz zu Unrecht, als Danaer-Geschenk verstanden
werden,

Fiir Ungeduldige

Punktlich zum ersten Advent hat das Bundesminis-
terium des Inneren am 23.11.2016 den deutschen
Unternehmen und Datenschutzern mit dem neuen
BDSG-Entwurf ein verfrlhtes Prasent beschert.
Angesichts der guten Wirtschaftslage geriet der
Entwurf auch nicht knauserig: Er macht nicht nur
Datenverarbeitern Geschenke, sondern spendiert
ganze 79 Paragraphen - 65% mehr als das noch
geltende BDSG. Darin bleiben die bisherige Bestell-
pflicht fur betriebliche Datenschutzbeauftragte, die
Regelung des § 32 BDSG fur Beschaftigtendaten,
der bisherige §5BDSG zum Datengeheimnis und
die Strafvorschrift des & 44 BDSG erhalten. Die
Betroffenenrechte aus Art. 12 ff DS-GVO werden
hingegen Uber Art. 14 Abs. 5 DS-GVO hinaus einge-
schrankt.

Allerdings ist auch bei diesem Entwurf fraglich, ob
er die Offnungsklauseln der DS-GVO nicht etwas
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sehr grof3zligig auslegt. Auch die zahlreichen Text-
wiederholungen, inzwischen ausgewiesen und
reduziert, sind europarechtlich problematisch. Wer
sich fUr dieses Geschenk entscheidet, sollte mit
einem Umtausch rechnen.

Fiur Tablet-Fans

Kann man sich etwas Exotischeres vorstellen als ein
nordkoreanisches High-Tech-Gerat? Nach dem
Erfolg des Red Star OS erscheint in diesem Jahr,
punktlich zum Fest, das passende Tablet Woolim
auf dem europaischen Markt. Dass das Gerat es in
sich hat, werden Niklaus Schiess und Florian
Grunow auf dem diesjahrigen Hacker-Kongress
33c3 vom 27. bis 30.12.2016 demonstrieren. Der
Funktionsumfang geht weit Uber den herkdmm-
licher Tablets hinaus: So gewahrleistet das Woolim,
dass die Beschenkten (und ihre Geheimdienste) nie
mehr ratseln mdussen, woher geteilte Bilder
stammen oder wer subversive Nachrichten verfasst
hat. Zur Steigerung des Benutzerkomforts nehmen
aullerdem intelligente Filtermechanismen dem
Anwender die Entscheidung ab, welche Medien er
konsumiert oder verbreitet.

Fiir Vergessliche

Passcodes kdnnen schon nervig sein - vor allem,
wenn sich die Zeichenfolge nicht so recht im
Gedachtnis einpragen will. Wer vergesslichen Zeit-
genossen eine Freude machen mochte, der sollte
einen Link auf das Youtube-DIY-Video vom
18.11.2016 verschenken. Darin wird gezeigt, wie
sich der Passcode jedes iPhones und iPads - von iOS
8 bis i0S 10.2 - dank Siri mit wenigen Schritten
umgehen lasst. Post-lt-Anbietern kdnnte diese
kleine Freundesgabe glatt das Geschaft vermasseln,
sofern Apple nicht schnell Abhilfe schafft.
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Fur Entwickler

Sicherheitslicken in Software sind das Hauptein-
fallstor erfolgreicher Angriffe. Da liegt es nahe,
befreundete Entwickler an Weihnachten z. B. mit
einem Gutschein fir ein T.P.S.S.E.-Seminar zu
begllcken (siehe unten). Aber es geht auch billiger:
So hat Google am 19.12.2016 eine neue Testsuite
fur Kryptoalgorithmen publiziert. Bisher konnte die
Toolsammlung bereits Uber 40 Bugs in verschiede-
nen Implementierungen aufdecken.

Fur die Jingsten

Seit dem 06.12.2016 gibt es Produktinnovationen
im Spielwarenbereich, die im Zeitalter des Internet
of Things unter dem Weihnachtsbaum nicht fehlen
durfen: My Friend Cayla und Hello Barbie fur Mad-
chen und der coole i-Que Robot flr Jungs. Um
immer die passende Antwort parat zu haben, sen-
den diese smarten Toys die mit dem eingebauten
Mikrofon aufgenommene Sprache direkt in die
Cloud eines amerikanischen Unternehmens. Man
darf sicher davon ausgehen, dass der Vorbehalt in
den Nutzungsbedingungen fur die Verwendung und
Weitergabe der Sprachdaten ausschlieBlich der Ver-
besserung des Angebots dient. Bedenken kdénnten
einen vielleicht hinsichtlich des Vokabulars be-
schleichen - das Unternehmen stammt namlich
aus dem Verteidigungssektor.

Fir Fans von Ausgefallenem

Wer etwas Ausgefallenes fUr seine Liebsten sucht,
der sollte auf bewahrte Router der Deutschen
Telekom zurlckgreifen. Am Wochenende des
27.11.2016 fand eine beeindruckende Produktde-
monstration statt, bei der fast eine Million Router
den Dienst quittierten und die betroffenen Haus-
halte vom Netz der Telekom und dem Internet
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https://www.amazon.com/BLU-R1-HD-Exclusive-Lockscreen/dp/B01H2E0J5M
http://www.kryptowire.com/adups_security_analysis.html
https://www.heise.de/security/meldung/Vorinstallierte-Spionagesoftware-auf-China-Smartphones-2221792.html
https://de.wikipedia.org/wiki/Danaergeschenk
http://www.brak.de/w/files/newsletter_archiv/berlin/2016/161123_bdsg-neu-refe_-2-ressortab-verbaende-laender.pdf
https://www.gesetze-im-internet.de/bdsg_1990/index.html
https://www.gesetze-im-internet.de/bdsg_1990/__5.html
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=OJ%3AL%3A2016%3A119%3ATOC
https://www.datenschutz-grundverordnung.eu/wp-content/uploads/2016/09/Entwurf-ABDSG-E-08.2016.pdf
https://media.ccc.de/v/32c3-7174-lifting_the_fog_on_red_star_os
https://www.nknews.org/2016/01/new-n-korean-tablet-imported-from-china-defector/
https://halfnarp.events.ccc.de/
https://www.youtube.com/watch?v=hP3BMyrFBSs
https://www.secorvo.de/seminare/tpsse.html
https://github.com/google/wycheproof
https://github.com/google/wycheproof
https://github.com/google/wycheproof/blob/master/doc/bugs.md
http://www.forbrukerradet.no/siste-nytt/connected-toys-violate-consumer-laws
http://fbrno.climg.no/wp-content/uploads/2016/12/toyfail-report-desember2016.pdf
https://consumerist.com/2016/12/06/these-toys-dont-just-listen-to-your-kid-they-send-what-they-hear-to-a-defense-contractor/
https://www.bsi.bund.de/DE/Presse/Pressemitteilungen/Presse2016/Angriff_Router_28112016.html
https://www.bsi.bund.de/DE/Presse/Pressemitteilungen/Presse2016/Angriff_Router_28112016.html
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trennten. Zwar hatte die Telekom noch Glick im
Ungluck, da die Ausfalle lediglich ein Kollateralscha-
den des eigentlichen Angriffs waren. Aber vielleicht
sollte man dem Router unter dem Baum sicher-
heitshalber doch lieber eine eigene Firewall zur Seite
stellen.

Fur Scherzhafte

Mit ein wenig Unterhaltung wartet das Landgericht
(LG) Hamburg zum Jahresende auf. Am 18.11.2016
hat es - in inhaltlicher Uberdehnung eines EuGH-
Urteils - eine einstweilige Verfugung wegen eines
urheberrechtswidrig verwendeten Fotos auf einer
Homepage beschlossen. Nur war in dem seither viel
diskutierten Fall nicht der Website-Betreiber An-
tragsgegner, sondern ein Anbieter, der lediglich auf
die Webseite eines Dritten mit diesem Foto verlinkt
hat. Das LG Hamburg vertritt nun die Auffassung,
dass ein auf eine Webseite verlinkender Anbieter
diese zuvor auf die RechtmaBigkeit ihrer Inhalte
prifen muss - ansonsten nahme er VerstoRe
bewusst in Kauf oder handele fahrlassig.

Damit hat das Landgericht zahlreichen Website-
Anbietern Kopfzerbrechen bereitet. Der Heise-Ver-
lag bat daher das LG Hamburg am 12.12.2016 vor
der Verlinkung des Urteils um eine verbindliche Aus-
sage zur Rechtskonformitat seiner Website - die zu
erklaren das LG in einem amusanten Schriftwechsel|
ablehnte. Hier er6ffnet sich nun eine Vielzahl an
Geschenkoptionen - von der Rechtskonformitatser-
klarung fur Verlinkungen auf die eigene Webseite
Uber taglich durchzufihrende Prufschritte bei allen
verlinkten Webseiten bis hin zur Abmahnung
Dritter wegen UrheberrechtsverstdBen auf von
jenen verlinkten Seiten.
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Fiir Schneeliebhaber

Passend zum Fest liefern die Ransomware-
Schmieden zwei neue Geschenke aus. Die Petya-
Variante Goldeneye befreit Personaler von dem
Problem unspezifischer Malware-Mails. Um dem
Empfanger die Entscheidung (6ffnen oder nicht
offnen?) zu erleichtern gibt sich Goldeneye als
Bewerbung auf eine tatsachlich ausgeschriebene
Stelle des Unternehmens aus. Welcher Personaler
wurde ein solches Geschenk nicht auspacken?

Eine noch kreativere Verbreitungsvariante hat
Popcorn Time auf Lager. Dieser neue Ransomware-
Strang stellt die kostenlose EntschlUsselung der
eigenen Daten in Aussicht, wenn man seine Freun-
de infiziert: Entweder zahlt man 1.0 Bitcoin oder
man verteilt den Trojaner an mindestens zwei Per-
sonen weiter., Wenn schon der Schnee an Weih-
nachten ausbleibt, sorgt man damit wenigstens fur
ein hubsches Schneeballsystem.

Secorvo News

T.1.S.P.- und T.P.S.S.E.-Zertifizierung

Schon bald kénnen 1.000 deutsche Informations-
sicherheitsexperten ihre Kenntnisse und Erfahrun-
gen mit einem T.1.S.P.-Zertifikat belegen. Wenn Sie
auch zu diesem wachsenden Kreis von Experten
zahlen mochten, haben Sie vom 06. bis 10.03.
2017 die Gelegenheit, Ihre Kompetenz zertifizieren
zu lassen. Das einwo6chige T.1.S.P.-Seminar und das
Begleitbuch bereiten Sie perfekt auf die Prifung
vor.

Aber auch T.l.S.P.-Absolventen kommen im Marz
auf ihre Kosten: Vom 14. bis 16.03.2017 bietet
das Seminar ,IT-Sicherheit heute" die Gelegenheit,
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lhre fur die Rezertifizierung erforderliche fachliche
Weiterbildung nachzuweisen.

Schlie3lich kommen auch Entwickler und System-
designer auf ihre Kosten: Das Seminar T.P.S.S.E.
bereitet Sie vom 27. bis 30.03.2017 systematisch
auf die Prufung als zertifizierter Professional fur
sicheres Software-Engineering vor - hier lernen Sie,
wie sich Security by Design in der Praxis umsetzen
[asst.

Weitere Seminarangebote und die Mdglichkeit zur
Anmeldung finden Sie unter
WWW,secorvo.de/seminare.

Wenn der Vorstand zweimal klingelt ...

Seit einem guten Jahr gehéren auch deutsche
Unternehmen zu den Opfern der als ,CFO Fraud"
oder ,Fake President Fraud" bekannt gewordenen
Social-Engineering-Angriffe. Dabei erhalten gezielt
ausgewahlte Mitarbeiter mittelstandischer oder
groBer Unternehmen E-Mails und Anrufe, die ver-
meintlich von der Unternehmensleitung stammen
oder von ihr initiiert wurden. Unter der Vortau-
schung streng vertraulicher Akquisitionen werden
die Mitarbeiter dazu gebracht, grof3e Zahlungen
unter Umgehung interner Prozesse auszuldsen.

Auf der Jahresauftaktveranstaltung der Karlsruher
IT-Sicherheitsinitiative (KA-1T-Si) berichten Dr. Boris
Hemkemeier und Ronny Wolf von der Commerz-
bank AG am 02.02.2017 Uber diese und andere
aktuelle Cybercrimeangriffe gegen Unternehmen
und zeigen, wie man sich dagegen schutzen kann.

Im Anschluss haben Sie wie gewohnt Gelegenheit
zum fachlichen und persdnlichen Austausch beim
,Buffet-Networking" (zur Anmeldung).


https://comsecuris.com/blog/posts/were_900k_deutsche_telekom_routers_compromised_by_mirai/
https://comsecuris.com/blog/posts/were_900k_deutsche_telekom_routers_compromised_by_mirai/
https://www.pfsense.org/
http://curia.europa.eu/juris/document/document_print.jsf?doclang=DE&text=&pageIndex=0&docid=183124&cid=1651947
http://curia.europa.eu/juris/document/document_print.jsf?doclang=DE&text=&pageIndex=0&docid=183124&cid=1651947
https://www.spiritlegal.com/files/userdata_global/downloads/LG%20Hamburg,%20Beschluss%20vom%2018.11.2016,%20310%20O%2040216.pdf
http://shopbetreiber-blog.de/2016/12/12/neues-urteil-sorgt-fuer-empoerung-wer-einen-link-setzt-haftet-fuer-fremde-inhalte/
http://www.horizont.net/medien/kommentare/Urteil-zur-Linkhaftung-Warum-das-Landgericht-Hamburg-die-Netzfreiheit-zerstoert-144729
https://netzpolitik.org/2016/befuerchtungen-bestaetigt-erste-entscheidung-in-deutschland-nach-eugh-urteil-verschaerft-linkhaftung/
https://www.heise.de/newsticker/meldung/LG-Hamburg-will-Rechtmaessigkeit-seiner-Online-Inhalte-nicht-rechtsverbindlich-erklaeren-3568292.html
https://twitter.com/certbund/status/806104277039058944
https://www.bleepingcomputer.com/news/security/new-scheme-spread-popcorn-time-ransomware-get-chance-of-free-decryption-key/
https://www.secorvo.de/seminare/tisp.html
http://www.tisp.de/
https://www.secorvo.de/seminare/it-sicherheit-heute.html
https://www.secorvo.de/seminare/tpsse.html
https://www.secorvo.de/seminare/index.html
https://www.ka-it-si.de/
https://ka-it-si.de/events/aktuelle_170202.html

Veranstaltungshinweise

Auszug aus http://www.veranstaltungen-it-sicherheit.de

Januar 2017

13.-15.01. ShmooCon 2017
(The Shmoo Group, Washington/US)

16.-18.01. Omnisecure 2017 (in TIME berlin, Berlin)

23.-25.01. AppSec Cali 2017
(OWASP Foundation, Californien, US)

Februar 2017

02.02. Wenn der Vorstand zweimal klingelt ...
(KA-IT-Si, Karlsruhe)

14,-15.02. 24. DFN-Konferenz ,Sicherheit in vernetzten
Systemen" (DFN-CERT Services GmbH, Hamburg)

15.-16.02. 27. Smart Card Workshop (Fraunhofer SIT,
Darmstadt)

Marz 2017

06.-10.03. T.L.S.P. (TeleTrusT Information Security Professional
(Secorvo, Karlsruhe)

14,-16.03. IT-Sicherheit heute - praxisnah, zielsicher, kompakt
(Secorvo, Karlsruhe)

21.-23.03. DFRWS EU Conference (DFRWS, Uberlingen)

27.-30.03. T.P.S.S.E. - TeleTrusT Professional for Secure
Software Engineering (Secorvo, Karlsruhe)
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