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Vom Aushalten

Ein Login ohne Passwort? Eine EC-Karte
ohne Geheimnummer? Online-Banking
ohne PIN/TAN? Informationstechnik ohne
SchutzmafBnahmen ist heute undenkbar.

Beim Zugriff auf Daten von Kriminellen
wird aus dem Schutz jedoch ein Ermitt-
lungshindernis. Am 21.04.2016 gestand
Direktor James Comey der Washington
Post, dass das Knacken des Smartphones
des San-Bernardino-Mérders dem FBI
Uber 1,3 Mio. US$ wert war - mit einem Programm, das eine
Schwachstelle im i0S ausnutzte, die nur beim iPhone 5c funktio-
nierte. Da selbst das FBI (Etat: 8,7 Mrd. US$) Hacks auf alle Smart-
phone-Modelle (sofern Uberhaupt mdglich) nicht bezahlen kénne,
fordert Comey von den Herstellern direkten Datenzugriff. Wie
kdnnte das funktionieren? Zwei Ansatze gibt es dafur: Entweder
durch eine Hintertur in der Software oder durch Hinterlegung der
kryptografischen Schltssel.

Beide Ansatze sind keine gute Idee. Informationen Uber Hintertlren
verbreiten sich rasch - die Listen der BIOS-Master-Passworter zur
Umgehung des Bootschutzes sind legendar. Das weild auch das FBI:
Seit Mitte 2015 kursieren 3D-Druckvorlagen der sieben Master-
SchlUssel fur TSA-Kofferschldsser, die angeblich nur Zollbeamten
zuganglich sind. Auch gelingen immer wieder Angriffe auf hinter-
legte Schlissel - wie die Kompromittierung des SecurelD-Root-Keys
von RSA vor funf Jahren (SSN 03/2011). Der 1993 von der Clinton-
Regierung entwickelte Escrowed Encryption Standard, nach dem die
Verschlisselungsschlissel verschlisselt mitgesendet bzw. -gespei-
chert werden sollten, scheiterte an einem Protokollfehler. Die Erfah-
rung lehrt: Sichere Verschlusselung muss frei von Hintertlren sein -
und Schlussel durfen nicht zentral gespeichert werden.

Wenn wir die Sicherheit unserer Informationstechnik insgesamt
nicht aufs Spiel setzen wollen, bleibt uns daher nur, es auszuhalten,
dass auch Kriminelle Daten so verschlUsseln kénnen, dass kein
Strafverfolger darauf zugreifen kann.
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https://www.washingtonpost.com/news/post-nation/wp/2016/04/21/the-fbi-paid-more-than-1-million-to-crack-the-san-bernardino-iphone/
https://github.com/Xyl2k/TSA-Travel-Sentry-master-keys
https://github.com/Xyl2k/TSA-Travel-Sentry-master-keys
https://www.secorvo.de/security-news/secorvo-ssn1103.pdf
http://csrc.nist.gov/publications/fips/fips185/fips185.pdf
http://www.crypto.com/papers/eesproto.pdf

Mai 2016

Security News

Wette auf fallende Kurse

In letzter Zeit haufen sich wieder Meldungen zu
Schwachstellen in Sicherheitssoftware: Betroffen
waren u. a. Virenschutzprogramme von Symantec,
(16.05.2016), SSL-Proxies von Jugendschutzfiltern
mehrerer Hersteller (20.12.2015) und die Manage-
ment-Software von Lenovo (26.04.2016). Diese
Programme sollen die Sicherheit verbessern -
schaffen aber durch Schwachstellen selbst neue
Angriffspunkte.

Generell gilt: Ganz gleich, welche Art von Software
man einsetzt, immer erhdéht man dadurch die
Wahrscheinlichkeit von Schwachstellen. Bei Sicher-
heitssoftware stellen sie meist eine besondere
Gefahr dar, da diese oft mit privilegierten Rechten
arbeitet. So mancher Benutzer wiegt sich daher mit
solchen Programmen in trugerischer Sicherheit.

Schon vor zwei Jahren berichteten wir Uber
Schwachstellen, die man sich durch den Einsatz von
Virenschutz- und Monitoring-Agenten erst einhan-
delt (SSN 05/2014). Manchmal ist weniger mehr: Ein
wenig Awareness daflr, worauf man bei der
Internetnutzung achten sollte, ist womadglich eine
bessere Investition als ein technischer Filter - der
neue Viren ohnehin erstmal nicht erkennt und
zudem womoglich Schwachstellen enthalt.

Das dabei gesparte Geld sollte man vielleicht
Gewinn bringend auf fallende Aktienkurse ausge-
wahlter Hersteller von Sicherheitssoftware setzen.

Kritische Anlagen

Weitgehend unverandert ist der Referentenentwurf
der ersten Verordnung zum Anwendungsbereich
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des [T-Sicherheitsgesetzes am 03.05.2016 in Kraft
getreten. Erganzt wurde die Behandlung von mit-
einander verbundenen kritischen Anlagen. Das
Prinzip, den Versorgungsgrad als Mal3 fur die
Kritikalitat einer Anlage heranzuziehen (SSN
02/2016), ist geblieben - die Gefahrdung der 6ffent-
lichen Sicherheit durch Fehlfunktion einer Anlage
bleibt bei der Einstufung weiterhin ausgeblendet.

Die Verordnung zu den Sektoren Finanzen, Trans-
port, Verkehr und Gesundheit soll Anfang 2017
folgen. Zur Unterstltzung der Entwicklung bran-
chenspezifischer Sicherheitsstandards hat das BSI
im Dezember eine Qrientierungshilfe publiziert;
bisher wurde jedoch noch kein Standard verdffent-
licht.

Die Umsetzungsfrist flr die Betreiber von in den
Anhangen der Verordnung benannten Infrastruk-
turen lauft bis zum 03.05.2018. Bis dahin sind
Investitionen in Anbieter rund um ISM-Systeme
sicher keine schlechte Kapitalanlage.

Ad-hoc-Meldung

Am 03.05.2016 wurde gleich eine Handvoll schwerer
Schwachstellen in der beliebten Bildbearbeitungs-
software ImageMagick veroffentlicht. Brisant sind
diese Schwachstellen nicht nur wegen der Mdéglich-
keit, beliebigen Code ausfuhren zu kénnen, sondern
auch, weil der ImageMagick-Code in zahlreichen
Bibliotheken verwendet wird, ohne dass dies den
Entwicklern bekannt sein durfte: Nicht nur dort, wo
ImageMagick draufsteht, ist ImageMagick drin.

Wer Anteile an ImageMagick halt, sollte sie nicht
gleich abstoBen - denn bekanntlich ist auch
schlechte Publicity gute Publicity. Aber man sollte
den Fall zum Anlass nehmen, neben einem funk-
tionierenden Patch-Management dafur zu sorgen,
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dass die in der Entwicklungsabteilung verwendeten
(Open-Source-) Bibliotheken inventarisiert und der
Umgang mit dazu ver6ffentlichten Schwachstellen
geregelt wird.

Spionagetools statt Gold

Spatestens seit der Veroffentlichung der Panama
Papers sind kreative neue Mdglichkeiten der Geld-
anlage gefragt. Die Bundesnetzagentur will helfen
und sagte am 25.04.2016 Spionagekameras den
Kampf an: Seitdem ist es verboten, WLAN-Kameras
anzubieten oder zu besitzen, die in Alltagsgegen-
standen wie beispielsweise Kugelschreibern oder
Rauchmeldern versteckt sind. Die BNetzA geht
gegen Hersteller, Verkaufer und Kaufer vor und
verlangt die Vernichtung der Gegenstande - nach
eigenen Angaben bisher in rund 70 Fallen.

Nicht bekannt ist, ob auch Organisierte Kriminalitat
und Nachrichtendienste zu den Betroffenen zahlen
- und warum andere ,hilfreiche" Tools wie sen-
dende Keylogger oder spionierende Hotspots nicht
unter den Bann fallen.

Dennoch ist jetzt der richtige Zeitpunkt, um schnell
noch in Restbestande von Spionagekameras zu
investieren und diese vom benachbarten Ausland
Uber einschlagige, nicht-deutsche Online-Shopping-
Plattformen zu vertreiben.

Investition im Keksmarkt

Cookies sind ein geliebtes Feindbild des Daten-
schutzes - kein Grund allerdings, Investitionen im
Keksmarkt zu reduzieren. Denn die am 24.05.2016
in Kraft getretene Datenschutz-Grundverordnung
(Verordnung (EU) 2016/679, DSGVO) bringt keines-
wegs die vielerorts erhoffte Klarheit.



https://www.symantec.com/security_response/securityupdates/detail.jsp?fid=security_advisory&pvid=security_advisory&year=2016&suid=20160516_00
http://users.encs.concordia.ca/~mmannan/publications/ssl-interception-ndss2016.pdf
https://support.lenovo.com/de/de/product_security/len_4326
https://support.lenovo.com/de/de/product_security/len_4326
https://www.secorvo.de/security-news/secorvo-ssn1405.pdf
https://www.bmi.bund.de/SharedDocs/Downloads/DE/Gesetzestexte/kritis-vo.pdf?__blob=publicationFile
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/IT_SiG/BSI_Kritis_VO.pdf?__blob=publicationFile&v=1
http://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBl&jumpTo=bgbl115s1324.pdf#__bgbl__%2F%2F*%5B%40attr_id%3D%27bgbl115s1324.pdf%27%5D__1464004454971
https://www.secorvo.de/security-news/secorvo-ssn1602.pdf
https://www.secorvo.de/security-news/secorvo-ssn1602.pdf
https://www.bsi.bund.de/DE/Presse/Kurzmeldungen/Meldungen/news_KRITIS_VO_Inkraft_02052016.html
http://www.kritis.bund.de/SubSites/Kritis/DE/Aktivitaeten/Nationales/UPK/UPKOrganisation/UPKBAK/upk_bak_node.html
http://www.kritis.bund.de/SubSites/Kritis/DE/Aktivitaeten/Nationales/UPK/UPKOrganisation/UPKBAK/upk_bak_node.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/IT_SiG/b3s_Orientierungshilfe.pdf?__blob=publicationFile&v=2
https://www.gesetze-im-internet.de/bsi-kritisv/index.html
https://www.cvedetails.com/vulnerability-list/vendor_id-1749/Imagemagick.html
https://www.cvedetails.com/vulnerability-list/vendor_id-1749/Imagemagick.html
https://imagetragick.com/
https://lcamtuf.blogspot.de/2016/05/clearing-up-some-misconceptions-around.html
http://www.imagemagick.org/script/api.php
http://www.imagemagick.org/script/api.php
http://panamapapers.sueddeutsche.de/
http://panamapapers.sueddeutsche.de/
http://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Allgemeines/Presse/Pressemitteilungen/2016/160425_Cam.pdf;jsessionid=63B95EAB89AB05BC4F875D2B111470C2?__blob=publicationFile&v=2
http://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Allgemeines/Presse/Pressemitteilungen/2016/160425_Cam.pdf;jsessionid=63B95EAB89AB05BC4F875D2B111470C2?__blob=publicationFile&v=2
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=uriserv:OJ.L_.2016.119.01.0001.01.DEU&toc=OJ:L:2016:119:TOC
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Wahrend der Bundesinnenminister mehr Flexibilitat
fordert, da personenbezogene Daten schlief3lich
yhicht um ihrer selbst willen schitzenswert" seien,
weisen Experten auf strukturelle Probleme der
DSGVO hin, u. a. ihre Unterkomplexitat. Es bleibt
eine groBe Unsicherheit, denn die in zwei Jahren
unmittelbar geltenden Regelungen enthalten eine
Vielzahl von Offnungsklauseln. Manche stellen einen
konkreten Handlungsauftrag an den nationalen
Gesetzgeber: Das BDSG wird durch ein Nachfolge-
gesetz ersetzt werden mussen. Umgekehrt werden
viele Regelungen, die Datenverarbeitungen bisher
legitimieren, aufgrund fehlender Offnungsklauseln
schlicht wegfallen, so z. B. Teile des § 28 BDSG zur
werblichen Nutzung personenbezogener Daten.

Da viele Datenschutzer den Besuch eines der un-
zahligen Seminarangebote zur DSGVO einer Lekture
der 187-seitigen Broschure der BfDI vorziehen durf-
ten, ist in den nachsten Monaten mit einem An-
stieg des Kekskonsums zu rechnen - Cookies hin
oder her. Wer sich die Seminarkosten angesichts
der herrschenden Unklarheit Uber die finale Rechts-
lage spart, sollte daher Uber eine Aufstockung
seiner Investitionen im Keksmarkt nachdenken.

Haftung bleibt

Folgt man der Euphorie der Medien, ist die Storer-
haftung fir offene WLANSs schon so gut wie begra-
ben. Tatsachlich hat sich die Bundesregierung am
10.05.2016 auf eine Entscharfung eines vom Sep-
tember 2015 stammenden Gesetzesentwurfs zur
Anderung des Telemediengesetzes geeinigt.

§ 8 Abs. 4 des urspringlichen Entwurfs sah ver-
schiedene Pflichten fur Anbieter von WLAN-Hot-
spots vor. Diese sollen nun entfallen und Anbieter
offener WLANs vollstandig Zugangsanbietern
gleichgestellt werden, die bereits heute nach
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& 8 TMG ein Haftungsprivileg geniel3en. Ursache des
Sinneswandels ist unter anderem der Schlussantrag
des Generalanwalts am EuGH vom 16.03.2016, der
diese Gleichstellung auf Basis von Art. 12 der E-
Commerce-Richtlinie vornimmt.,

Der Schlussantrag lasst jedoch genau wie das BGH-
Urteil vom 26.11.2015 den Weg zu Sperranordnun-
gen offen. Die Rechtsprechung wendet das Haf-
tungsprivileg zudem bislang nicht auf zukunfts-
gerichtete Unterlassungsanspriiche an. Daran
andert auch die neue Einigung nichts. Der Schluss-
antrag kommt allerdings zu dem Ergebnis, dass
Anbietern keine Abmahnkosten auferlegt werden
durfen. Von einer Abschaffung der Stdrerhaftung
kann also kaum die Rede sein.

Investitionen in Musik- und Filmverlage sollte man
daher nicht gleich abstoRen - hingegen lohnt es
weiterhin, in Anbieter von Sperrsoftware und auf
Urheberrechtsfragen spezialisierte Rechtsberatun-
gen zu setzen.

Secorvo News

Aktuelle Entwicklungen

Auch die Informationssicherheit wird von der
Schnelllebigkeit technischer Entwicklungen nicht
verschont. Auf dem Seminar ,IT-Sicherheit heute"
(27.-29.09.2016) greifen wir aktuelle Entwicklun-
gen und neue Themen auf, um eine Hilfestellung
beim Nachjustieren von Sicherheitskonzepten und
SchutzmmaBnahmen zu bieten. Das Programm des
Seminars wird standig aktualisiert.

T.1.S.P.

Anfang des Jahres 2017 durfte die 1.000er-Marke
fallen - so viele IT-Sicherheitsexperten haben in-
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zwischen das T.1.S.P.-Zertifikat zum Nachweis ihrer
fachlichen Qualifikation erworben. Der Erfolg des
T.1.S.P. lasst sich nicht nur an der gro3en Nachfrage
ablesen, sondern auch an der Bedeutung, die
Stellenanzeigen im Bereich der IT- und Informa-
tionssicherheit dem Zertifikat einrdumen.

Wer das T.I.S5.P.-Seminar bei Secorvo besucht, er-
halt zur Vorbereitung das Begleitbuch zum T.L.S.P.,
ein 700seitiges Lehr- und Lernbuch sowie Nach-
schlagewerk zu den zentralen Themen der Informa-
tionssicherheit. Das nachste T.l.S.P.-Seminar mit
freien Platzen findet vom 21. bis 25.11.2016
statt. Programm und Online-Anmeldung unter
https://www.secorvo.de/college.

8. Tag der IT-Sicherheit

Der Karlsruher Tag der IT-Sicherheit, den die Karls-
ruher IT-Sicherheitsinitiative (KA-IT-Si) in Zusam-
menarbeit mit dem CyberForum e.V. und der IHK
Karlsruhe austragt, beschaftigt sich in diesem Jahr
zum achten Mal mit aktuellen IT-Sicherheitsheraus-
forderungen fur Unternehmen. Er macht deutlich,
wie wichtig ein professioneller Umgang mit den
Themen IT-Sicherheit und Datenschutz ist und
informiert Uber Praventionsmaoglichkeiten. Diesjah-
riger Keynote Speaker ist Tobias Schrédel, IT-Sicher-
heitsexperte und erster ,Comedyhacker". Die Fach-
vortrage beschaftigen sich u. a. mit den Themen
Cybercrime und Industrial Security im Produktions-
umfeld. Das Programm schlielit mit einem Live-
Hacking und bietet Gelegenheit zum fachlichen
Gedanken- und Erfahrungsaustausch mit Referen-
ten, Teilnehmern und Ausstellern.

Die Veranstaltung findet am 22.06.2016 im Saal
Baden der IHK Karlsruhe statt. Das Programm
sowie die Moglichkeit zur Anmeldung finden Sie auf
unserer Webseite www.tag-der-it-sicherheit.de.



http://www.bmi.bund.de/SharedDocs/Reden/DE/2016/04/rede-euroforum-datenschutzkongress.html?nn=3314802
http://www.bundestag.de/blob/409512/4afc3a566097171a7902374da77cc7ad/a-drs-18-24-94-data.pdf
https://www.flickr.com/photos/winfried-veil/24134840885/in/dateposted/
https://www.gesetze-im-internet.de/bdsg_1990/BJNR029550990.html
https://www.bfdi.bund.de/bfdi_wiki/index.php/Datennutzung_zu_Werbezwecken
https://www.bfdi.bund.de/bfdi_wiki/index.php/Datennutzung_zu_Werbezwecken
http://www.bfdi.bund.de/SharedDocs/Publikationen/Infobroschueren/INFO6.pdf?__blob=publicationFile&v=12
http://www.spiegel.de/netzwelt/netzpolitik/stoererhaftung-union-und-spd-einigen-sich-auf-wlan-gesetz-a-1091731.html
http://www.handelsblatt.com/politik/deutschland/abschaffung-der-stoererhaftung-deutschland-kommt-doch-noch-im-21-jahrhundert-an/13579796.html
http://www.heise.de/newsticker/meldung/Freie-WLANs-Grosse-Koalition-will-Stoererhaftung-abschaffen-3203286.html
http://www.heise.de/newsticker/meldung/Freie-WLANs-Grosse-Koalition-will-Stoererhaftung-abschaffen-3203286.html
http://dip21.bundestag.de/dip21/btd/18/067/1806745.pdf
http://blogs.spdfraktion.de/netzpolitik/2016/05/11/wlan/
https://www.gesetze-im-internet.de/tmg/__8.html
http://curia.europa.eu/juris/document/document.jsf?text=&docid=175130&pageIndex=0&doclang=DE&mode=req&dir=&occ=first&part=1&cid=220231
http://curia.europa.eu/juris/document/document.jsf?text=&docid=175130&pageIndex=0&doclang=DE&mode=req&dir=&occ=first&part=1&cid=220231
http://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32000L0031&from=de
http://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32000L0031&from=de
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&Datum=Aktuell&Sort=12288&nr=72928&linked=pm&Blank=1
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&Datum=Aktuell&Sort=12288&nr=72928&linked=pm&Blank=1
https://netzpolitik.org/2016/abschaffung-der-wlan-stoererhaftung-fuer-jubel-ist-es-zu-frueh/
https://netzpolitik.org/2016/abschaffung-der-wlan-stoererhaftung-fuer-jubel-ist-es-zu-frueh/
https://www.secorvo.de/seminare/it-sicherheit-heute.html
https://www.secorvo.de/publikationen/tisp-buch.html
https://www.secorvo.de/seminare/tisp.html
https://www.secorvo.de/college
http://www.tag-der-it-sicherheit.de/
http://www.comedyhacker.de/
http://www.tag-der-it-sicherheit.de/

Veranstaltungshinweise

Auszug aus http://www.veranstaltungen-it-sicherheit.de

Juni 2016
06.-10.06. | T.LS.P. - TeleTrusT Information Security Professional
(Secorvo, Karlsruhe)
10.06. IT-Sicherheitsrisiken managen: Hirden und M&g-
lichkeiten (Fachgruppe SECMGT der Gl, Frankfurt)
10.-11.06. AREA41 Security Conference
(DC4131 DEFCON Switzerland, Zurich/CH)
13.-14.06. DuD 2016 (Computas, Berlin)
15.-17.06. Entwicklertag 2016
(VKSI, Gl, ObjektForum, Karlsruhe)
22.06. 8. Tag der IT-Sicherheit (KA-IT-Si, Karlsruhe)
27.06.- OWASP AppSec EU 2016
01.07. (OWASP Foundation, Rom/I)
Juli 2016
30.07.- Blackhat USA 2016 (Blackhat, Las Vegas/US)
04.08.
August 2016
04.-07.08. DEF CON 24 (DEFCON, Las Vegas/US)
07.-10.08. 16th Annual DFRWS Conference 2016
(DFRWS, Philadelphia/Us)
Fundsache

Der Landesbeauftragte fur den Datenschutz Baden-Wurttemberg hat
am 22.04.2016 einen 27-seitigen Leitfaden fur Datenschutzeinstellun-
gen bei Windows 10 herausgegeben, der empfehlenswerte Grundkonfi-

gurationen Schritt fUr Schritt erlautert.
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