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Lasst euch nicht verwursten! 
Freiheit ist ein kompliziertes Ding. Als 
„Abwesenheit von Zwang“ ist sie schlicht 
utopisch – der Begrenztheit von Ressour-
cen und der Endlichkeit des Lebens kön-
nen sich Menschen nun einmal nicht ent-
ziehen. Auch gesellschaftlich stößt sie an 
Grenzen, und das nicht erst in der Freiheit 
des Anderen – Beschränkungen sind sogar 
essentielle Voraussetzung für reale 
Freiheit: Die Festlegung und Durchsetzung 

von Regeln definiert erst die Räume, in denen Freiheit stattfinden 
kann. Diese Freiräume wiederum sind vor ihrer Abschaffung zu 
schützen. Daher setzt das Grundgesetz – aus bitterer Erfahrung – in 
Art. 20 auch Regierung und Gesetzgebung klare Grenzen.  

Umfang und Eingriffstiefe der Freiheitsbeschränkungen sind politisch 
umstritten: Wie viel soziale Umverteilung, Gängelung und Kontrolle 
müssen dem Souverän zugemutet werden, um seine Freiheit wirk-
sam zu schützen? Unstreitig aber ist, dass Freiheit zentrale Voraus-
setzung ist für die persönliche Entfaltung (Art. 2 GG) – und allein 
diesem Zweck müssen Maßnahmen zur Erhaltung der inneren und 
äußeren Sicherheit in einer freiheitlichen Gesellschaftsordnung 
dienen. Sicherheit darf nie zum Selbstzweck werden, sondern ist ein 
(zweifellos wichtiger) Beitrag zur Freiheitsermöglichung.  

Die schleichende Mutation des Internet zu einer Überwachungsinfra-
struktur – durch Tracking, Profiling und den Zugriff von Sicherheits-
behörden – ist dabei, den offenbar noch immer unterschätzten 
Beitrag des Internet zur Entwicklung der Menschheit zu ersticken. 
Wer mit Brockhaus, Bibliothek und Bundesbahn aufgewachsen ist, 
der  weiß,  dass  Wissen  nie  leichter  zugänglich,  Transparenz  von  
Wirtschaft, Wissenschaft und Politik nie größer und die ortsüber-
greifende Zusammenarbeit von Menschen nie leichter war als heute. 
Wer diese Freiheit will, sollte sich dafür einsetzen. Mindestens durch 
Selbstdatenschutz. Einer der unsterblichen Cartoons F. K. Waechters 
(1937-2005) bringt es auf den Punkt: „Wenn ihr Schiss habt vor der 
Freiheit geht zurück in euren Stinkstall und lasst Euch verwursten!“ 
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Security News 

Zwiebel gegen Riesen 

Staatliche Sicherheitsdienste wie die NSA scheinen 
mit juristischen Hebeln, viel Geld und Mittelsmän-
nern jedermanns Privatsphäre über deren Spuren 
im Internet überwachbar machen zu wollen. Der 
NSA kommt dabei zugute, dass viele Internetriesen 
wie Google oder Facebook in den USA firmieren. 
Auch freie Projekte, wie der Anonymisierungsdienst 
TOR stehen im Fokus. Am 08.09.2013 zeigte die 
brasilianische Fernsehshow „Fantastico“ NSA-
Enthüllungsfolien, die suggerieren, dass TOR-Nutzer 
nicht völlig anonym sind. Nutzer älterer TOR-
Versionen sind dabei wegen vermuteter Krypto-
Schwächen besonders gefährdet. Auch könnte die 
NSA eigene TOR-Knoten betreiben. Jüngere wissen-
schaftliche Arbeiten zur Anonymität zeigen, dass 
die Nutzer-Anonymität auch durch die Auswertung 
von TOR-Datenströmen bedroht sein kann. 

Wer Wert auf seine Privatsphäre legt, sollte sich 
daher nicht allein auf Anonymisierungsdienste ver-
lassen, sondern sich bemühen, möglichst wenig 
Spuren zu hinterlassen (z. B. durch den Verzicht auf 
die Nutzung vor allem ausländischer Sozialer Netz-
werke und die Sperrung von Tracking-Diensten im 
Browser) und seine Datenverbindungen wirksam 
verschlüsseln. 

4get RC4 

Den Veröffentlichungen vom 05.09.2013 zufolge 
kann die NSA einen großen Teil des (SSL-)ver-
schlüsselten Datenverkehrs lesen. Details zu den 
betroffenen Verfahren, Protokollen oder Schlüssel-
längen wurden nicht publiziert, daher kann selbst 
der Experte Bruce Schneier, der über Hintergrund-

Informationen verfügt, die Risiken nur spekulativ 
abwägen. 

Eine plausible Spekulation ist, dass die NSA die RC4-
Chiffre entschlüsseln kann, die zumindest beim Ein-
satz in WEP nachweislich gebrochen ist. Anwender, 
die diese Befürchtung teilen, können in Firefox, 
Chrome oder Internet Explorer die RC4-basierten 
SSL/TLS Cipher-Suites deaktivieren. Gegen BEAST 
und ähnliche Attacken, derentwegen RC4 von vielen 
SSL/TLS-Servern angeboten wird, gibt es andere 
Abhilfe, speziell auf Browser-Seite.  Auch  der  am  
24.09.2013 veröffentlichte Entwurf der neuen NIST 
Guidelines zu TLS (siehe Fundsache) sieht, anders als 
die am 13.03.2013 zurückgezogene Vorgängerver-
sion, keine Nutzung des RC4 mehr vor. 

Protest gegen PRISM 

Am 05.09.2013 hat die Konferenz der Datenschutz-
beauftragten des Bundes und der Länder einen 
Beschluss zu den Berichten über die Telekommu-
nikationsüberwachung durch ausländische Nach-
richtendienste gefasst. Der Beschluss fordert die 
deutschen und europäischen Regierungs- und 
Legislativorgane auf, im nationalen und internatio-
nalen Recht einen umfassenden Schutz der Privat-
sphäre zu verankern. Verfassungswidrige Koopera-
tionen deutscher Dienste seien aufzuklären und ggf. 
abzustellen. Es sei weiter zu prüfen, ob eine Begren-
zung des Routings von europäischen TK-Verbindun-
gen auf Netze innerhalb der EU möglich sei. Die 
anonymen Nutungsmöglichkeiten von Telekommu-
nikationsangeboten seien auszubauen.  

Angesichts der Überwachung seien Fluggastdaten-
abkommen und Überwachungsprogramm auf den 
Prüfstand zu stellen und völkerrechtliche Abkom-
men zum Datenschutz zu schließen oder Handel 
von einem ausreichenden Datenschutz abhängig zu 

machen. Im Gegensatz noch zu einer Presseerklä-
rung vom  Juli  (SSN 7/2013)  wird  jedoch  keine  Aus-
setzung des Safe Harbor Abkommens oder der 
Anwendung Europäischer Standardvertragsklauseln 
gefordert. Insgesamt vermittelt die Entschließung 
eher den Eindruck von Hilflosigkeit. 

Schutz vor Safträubern 

Mobile Geräte sind – vor allem unterwegs – äußerst 
praktische Helfer. Wäre da nicht das Problem der 
Stromversorgung: Wer transportiert schon gerne 
Ersatz-Akku und Ladekabel in der Jackentasche. 
Praktisch, dass auf Konferenzen, Bahnhöfen usw. 
immer häufiger öffentliche Ladestationen zu finden 
sind. Doch Vorsicht: Schon auf der DEF CON 2011 
warnte der IT-Sicherheitsexperte Brian Markus vor 
„Juice Jacking“, dem Diebstahl von Daten während 
des Aufladens mobiler Geräte. Möglich wird dies, 
weil die Geräte meist ein USB-Kabel zum ‚Strom-
tanken’ verwenden. Dabei werden fast immer auch 
Daten übertragen, denn die höhere Stromstärke 
ermöglicht ein schnelleres Laden. Übrigens funktio-
niert Juice Jacking auch ‚rückwärts’ – ein manipu-
liertes Smartphone kann während des USB-Lade-
vorgangs auch auf die Daten des Strom spenden-
den Rechners zugreifen. 

Schutz bietet das USBCondom des IT-Sicherheits-
experten Stephen A. Ridley, das dieser am 12.09. 
2013 per Twitter ankündigte. Der Adapter schleift 
nur Strom führende Anschlüsse durch, sodass keine 
Daten abgegriffen werden können. Wer viel unter-
wegs ist, sollte die Anschaffung des Adapters für 10 
US$ erwägen.  

Unerwünschte Werbung 

Nach Verzicht des Bundesrats auf die Anrufung des 
Vermittlungsausschusses vom 20.09.2013 kann das 

http://arstechnica.com/tech-policy/2013/09/secret-court-declassifies-opinion-providing-rationale-for-metadata-sharing/
http://www.theverge.com/2013/9/20/4751364/rsa-tells-developers-to-stop-using-encryption-with-suspected-nsa-backdoor
http://www.ibtimes.co.uk/articles/507267/20130919/edward-snowden-nsa-scandal-john-stratton-verizon.htm
https://www.torproject.org/about/overview.html.en#overview
https://blog.torproject.org/blog/tor-weekly-news-%E2%80%94-september-18th-2013
https://blog.torproject.org/blog/tor-weekly-news-%E2%80%94-september-18th-2013
http://arstechnica.com/security/2013/09/majority-of-tor-crypto-keys-could-be-broken-by-nsa-researcher-says/
http://arstechnica.com/security/2013/09/majority-of-tor-crypto-keys-could-be-broken-by-nsa-researcher-says/
http://blog.erratasec.com/2013/08/anonymity-smackdown-nsa-vs-tor.html
http://www.freehaven.net/anonbib/#2012
http://www.theguardian.com/world/2013/sep/05/nsa-gchq-encryption-codes-security
https://www.schneier.com/blog/archives/2013/09/the_nsa_is_brea.html#c1676108
https://www.schneier.com/blog/archives/2013/09/the_nsa_is_brea.html#c1689319
https://www.schneier.com/blog/archives/2013/09/the_nsa_is_brea.html#c1676591
https://twitter.com/roessler/status/375699600134660096
https://de.wikipedia.org/wiki/RC4
https://de.wikipedia.org/wiki/Wired_Equivalent_Privacy
http://eprint.iacr.org/2013/425.pdf
http://sloblog.io/+dev/4rHR_sE5NCE/deactivate-rc4-tls-slash-ssl-support-in-firefox
http://qandasys.info/remove-rc4-from-ssltls-ciphers-in-chromium/
http://support.microsoft.com/kb/811833
http://msdn.microsoft.com/en-us/library/windows/desktop/aa374757%28v=vs.85%29.aspx
https://en.wikipedia.org/wiki/Transport_Layer_Security#BEAST_attack
https://community.qualys.com/blogs/securitylabs/2013/09/10/is-beast-still-a-threat
https://community.qualys.com/blogs/securitylabs/2013/09/10/is-beast-still-a-threat
https://bugzilla.mozilla.org/show_bug.cgi?id=665814#c59
http://csrc.nist.gov/publications/drafts/800-52-rev1/draft_sp800_52_r1.pdf
http://csrc.nist.gov/publications/drafts/800-52-rev1/draft_sp800_52_r1.pdf
http://csrc.nist.gov/publications/nistpubs/800-52/SP800-52.pdf
http://www.hhs.gov/ocr/privacy/hipaa/administrative/securityrule/nist80052.pdf
http://www.hhs.gov/ocr/privacy/hipaa/administrative/securityrule/nist80052.pdf
http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/DSBundLaender/05092013_EntschliessungUeberwachungDurchNachrichtendienste.pdf?__blob=publicationFile
http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/DSBundLaender/05092013_EntschliessungUeberwachungDurchNachrichtendienste.pdf?__blob=publicationFile
https://www.ldi.nrw.de/mainmenu_Aktuelles/Inhalt/Geheimdienste_gefaehrden_Datenverkehr/Presseerklaerung_Safe_Harbor.pdf
https://www.ldi.nrw.de/mainmenu_Aktuelles/Inhalt/Geheimdienste_gefaehrden_Datenverkehr/Presseerklaerung_Safe_Harbor.pdf
https://www.secorvo.de/security-news/secorvo-ssn1307.pdf
http://www.defcon.org/
http://int3.cc/products/usbcondoms
https://twitter.com/s7ephen
https://twitter.com/s7ephen/status/378313280302764032
http://dipbt.bundestag.de/dip21/brd/2013/0638-13B.pdf
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Gesetz gegen unseriöse Geschäftspraktiken in Kraft 
treten. Das Gesetz bringt Verschärfungen im 
Bereich der unerlaubten Werbung und Einschrän-
kungen für die Abmahnungspraxis im Bereich des 
Urheberrechts. 

Durch das Gesetz werden zunächst die Regelungen 
für unerwünschte Werbung durch eine Ergänzung 
der Definition der unzumutbaren Belästigung um 
die fehlende Kenntlichmachung von Werbung nach 
§ 6 Abs. 1 TMG verschärft. Entscheidender ist jedoch 
die Verschärfung des möglichen Bußgeldes von 
50.000 auf 300.000 Euro. Zur Begrenzung des Miss-
brauchs von Abmahnungen im Urheberrecht 
werden aus dem bislang weitgehend wirkungslosen 
§ 97a UrhG die unbestimmten Rechtsbegriffe weit-
gehend gestrichen. Für private Nutzer werden die 
Abmahnkosten durch Festsetzung eines fiktiven 
Streitwertes (wie bereits beim ersten Gesetzent-
wurf geplant) auf etwa 100 Euro begrenzt. Außer-
dem wird der so genannte ‚fliegende Gerichtsstand’ 
für Privatpersonen abgeschafft. Private Urheber-
rechtsverletzer müssen nun an ihrem Wohnsitz 
verklagt werden. Ausuferungen bei der Abmahnung 
von Urheberrechtsverletzungen wird hierdurch ein 
ernst gemeinter Riegel vorgeschoben. 

Highlights der AppSecEU 

Auf der mit über 400 Teilnehmern sehr gut besuch-
ten OWASP AppSec Research 2013 EU in Hamburg 
(20.08.-23.08.2013) hielten Angela Sasse und 
Thomas Roessler wegweisende Keynotes. Angela 
Sasse setzte sich intensiv mit dem Spannungsfeld 
zwischen Security und Usability auseinander und 
gab zahlreiche Denkanstöße. Thomas Roessler 
zeigte die Herausforderungen auf, die mit der 
Einbindung von immer mehr Endgeräten ins WWW 
und dem Übergang von traditionellen Webanwen-

dungen hin zu Rich-Client-Applications im Browser 
einhergehen: „Good-bye Web Security, welcome 
Web Application Security“. Die Vorträge sind als 
Präsentationen und als Videos verfügbar. 

Secorvo News 

Rückblick 

Wer die größte Verschlüsselungsparty Deutschlands 
am 05.09.2013 im ZKM Karlsruhe mit mehr als 600 
Besuchern verpasst hat, darf sich auf die „zweite 
Staffel“ freuen: Wegen der großen Nachfrage gibt 
es Anfang 2014 eine inhaltlich erweiterte Neuauf-
lage – „Anti-Prism-Party 2.0“. Bis dahin entschädi-
gen vielleicht die Handouts und Anleitungen zu den 
vorgestellten Schutzmechanismen sowie die 
Zusammenstellung hilfreicher Links. 

Verstärkung 

Seit August 2013 verstärkt der Datenschutz-Experte 
Christoph  Schäfer  das  Secorvo-Team.  Er  ist  Wirt-
schaftsrechtler und GDD-zertifizierter Daten-
schützer mit über fünf Jahren intensiver praktischer 
Erfahrung als externer und interner Datenschutz-
beauftragter. 

Ausblick 

Der ständigen Weiterentwicklung des Themas IT-
Sicherheit trägt das Seminar IT-Sicherheit heute 
mit der Behandlung aktueller Fragestellungen 
Rechnung, das Secorvo College vom 12.-14.11. 
2013 anbietet. Hier erfahren Sie das Wesentliche 
über die aktuellen Entwicklungen und Bedrohun-
gen, und lernen Best Practice-Vorgehensweisen 
kennen, mit denen Sie Ihr Unternehmen effizient 
schützen können.  

Auf die wichtigste Ursache von Sicherheitslücken, 
nämlich fehlerhafte Software, zielt die Zertifikats-
schulung CPSSE (14.-17.10.2013). Das Seminar 
vermittelt die Grundlagen der sicheren Software-
Entwicklung; mit der Zertifikatsprüfung belegen Sie 
Ihre Qualifikation als Certified Professional for 
Secure Software Engineering. 

Für alle Spezialisten, die sich mit Verschlüsselungs-
infrastrukturen – auch als Public Key Infrastructure 
(PKI) bezeichnet – beschäftigen, ist unser Seminar 
PKI am 19.-22.11.2013 ein besonderer ‚Lecker-
bissen’. Von Konzeption über Aufbau und Betrieb 
vermittelt das Seminar für jede Fragestellung 
sowohl die wesentlichen theoretischen und prak-
tischen Grundlagen als auch einen reichen Erfah-
rungsschatz aus 15 Jahren PKI-Projektarbeit. 

Alle Termine und Seminarangebote – auch bereits 
für 2014 - sowie die Möglichkeit zur Online-Anmel-
dung finden Sie unter  
http://www.secorvo.de/college 

Wer hat, der hat. 

Eher außerhalb des Wahrnehmungsbereichs der IT-
Security bleibt in vielen Unternehmen das „Soft-
ware Asset Management“. Dabei lauern auch hier 
zahlreiche Gefährdungen. „SAM für Kenner“ ist 
daher das Thema des nächsten KA-IT-Si Events am 
07.11.2013 um 18 Uhr im Raum TelemaxX des 
CyberForum e.V. in Karlsruhe. Marcel Lepkojis 
(CONNECT Karlsruhe GmbH) wird in seinem Vortrag 
Sicherheitsaspekte des Software Asset Manage-
ments vorstellen und Schutzmaßnahmen empfeh-
len. Anschließend haben Sie wie immer Gelegenheit 
zum fachlichen und persönlichen Austausch beim 
Buffet-Networking.  

Wir freuen uns auf Ihre Anmeldung! 

http://www.bundesrat.de/cln_340/nn_8336/SharedDocs/Drucksachen/2013/0601-700/638-13,templateId=raw,property=publicationFile.pdf/638-13.pdf
http://www.gesetze-im-internet.de/tmg/__6.html
http://www.gesetze-im-internet.de/urhg/__97a.html
https://www.owasp.org/
https://appsec.eu/
https://www.its.fh-muenster.de/owasp-appseceu13/rooms/Grosser_Saal/high_quality/OWASP-AppsecEU13-AngelaSasse-KeynoteBustingTheMythofDancingPigsAngelasTop10listofreasonswhyusersbypasssecuritymeasures_720p.mp4
https://www.its.fh-muenster.de/owasp-appseceu13/rooms/Grosser_Saal/high_quality/OWASP-AppsecEU13-ThomasRoessler-KeynoteSecureallthethingsfictionfromtheWebsimmediatefuture_720p.mp4
https://www.owasp.org/index.php/AppSecEU2013#Presentations
https://www.its.fh-muenster.de/owasp-appseceu13/
http://www.anti-prism-party.de/presse/presse.html
http://www.anti-prism-party.de/downloads
http://www.secorvo.de/college/seminare/it-sicherheit-heute.php
http://www.secorvo.de/college/seminare/cpsse.php
http://www.secorvo.de/college/seminare/pki.php
http://www.secorvo.de/college/termine-preise.php
http://www.secorvo.de/college
http://www.ka-it-si.de/
http://www.cyberforum.de/
http://www.it-connect.de/
http://www.ka-it-si.de/events/anmelden.php?id=437180881
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Veranstaltungshinweise 

Auszug aus http://www.veranstaltungen-it-sicherheit.de  

Oktober 2013 

08.-10.10. it-sa 2013 (NürnbergMesse GmbH, Nürnberg) 

14.-16.10. 13. IDACON (WEKA-Akademie, Würzburg) 

14.-17.10. CPSSE-Schulung (Secorvo College, Karlsruhe) 

22.-23.10. ISSE 2013 (TeleTrusT e.V./eema, Brüssel) 

November 2013 

07.11. Wer hat, der hat. (KA-IT-Si, Karlsruhe) 

12.-14.11. IT-Sicherheit heute (Secorvo College, Karlsruhe) 

13.-15.11. 37. DAFTA (GDD, Köln) 

14.-15.11. Smart Energy 2013 (Fachhochschule Dortmund) 

14.11. Future IT-Kongress 2013 (AppSphere AG, Ettlingen) 

18.-21.11. OWASP AppSec USA 2013 
(OWASP Foundation, New York) 

19.-22.11. PKI (Secorvo College, Karlsruhe) 

21.-22.11. DeepSec ISDC 2013 (DeepSec GmbH, Wien) 

Fundsache 
Das NIST hat am 24.09.2013 den 64seitigen Draft einer Neufassung der 
Special Publication 800-52 zur Auswahl und Konfiguration von SSL/TLS-
Implementierungen veröffentlicht. Auch wenn mancher angesichts der 
Verflechtungen von NIST und NSA die Guidelines mit Vorsicht genießen 
wird, spiegeln sie doch den State-of-the-Art (soweit öffentlich bekannt) 
wider. Obendrein gibt der Anhang einen Überblick über die Ansätze zur 
Überwindung der anderen Misere von SSL/TLS: dubiosen Trustcentern 
und fragwürdigen Serverzertifikaten (vgl. u. a. SSN 09/2011). 

Impressum 
http://www.secorvo-security-news.de 

ISSN 1613-4311 

Autoren: Dirk Fox (Editorial), Kai Jendrian, Hans-Joachim Knobloch, Michael 
Knopp, Sven Köhler, Christoph Schäfer 

Herausgeber (V. i. S. d. P.): Dirk Fox, 
Secorvo Security Consulting GmbH 
Ettlinger Straße 12-14 
76137 Karlsruhe 
Tel. +49 721 255171-0 
Fax +49 721 255171-100 

Zusendung des Inhaltsverzeichnisses: security-news@secorvo.de 
(Subject: „subscribe security news“) 

Wir freuen uns über Ihr Feedback an redaktion-security-news@secorvo.de 

Alle Texte sind urheberrechtlich geschützt. Jede unentgeltliche Verbreitung 
des unveränderten und vollständigen Dokuments ist zulässig. Eine Verwen-
dung von Textauszügen ist nur bei vollständiger Quellenangabe zulässig. 

 

http://www.veranstaltungen-it-sicherheit.de/
http://www.it-sa.de/
http://www.idacon.de/
http://www.secorvo.de/college/seminare/cpsse.php
http://www.isse.eu.com/
http://www.ka-it-si.de/events/detail.php?veranstaltungid=437180881
http://www.secorvo.de/college/seminare/it-sicherheit-heute.php
https://www.gdd.de/veranstaltungen
http://www.smart-energy-conference.de/
http://www.appsphere.com/unternehmen/events/detail/appsphere-future-it-kongress-2013.html
http://appsecusa.org/2013/
http://www.secorvo.de/college/seminare/pki.php
https://deepsec.net/
http://csrc.nist.gov/publications/drafts/800-52-rev1/draft_sp800_52_r1.pdf
http://csrc.nist.gov/publications/drafts/800-52-rev1/draft_sp800_52_r1.pdf
http://arstechnica.com/security/2013/09/the-nsas-work-to-make-crypto-worse-and-better/
http://www.secorvo.de/security-news/secorvo-ssn1109.pdf
http://www.secorvo-security-news.de/
mailto:security-news@secorvo.de?subject=subscribe%20security%20news
mailto:redaktion-security-news@secorvo.de?subject=Kommentar%20Security%20News

