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Secorvo Security News 
Januar 2013 

Der dritte Faktor 
Jüngst erregten Eric Grosse, Googles Vice 
President für Security Engineering, und sein 
Kollege Mayank Upadhyay mit einer Ver-
öffentlichung in der Januar/Februar-Ausgabe 
von IEEE Security & Privacy Aufsehen. In dem 
achtseitigen Aufsatz Authentication at Scale 
stellen sie ihre Konzepte einer skalierbaren 
und Benutzer freundlichen Zwei-Faktor-
Authentifikation vor und bezeichnen Googles 

two-step verification feature (2sv), „adopted by millions“, als eines 
der „largest two-factor authentication deployments in the world“.  

Deutschen Online-Bankern dürfte diese Einschätzung höchstens ein 
mitleidiges Lächeln entlocken – besteht das Verfahren doch im 
Wesentlichen darin, dass 2sv-Nutzern beim erstmaligen Login auf 
einem neuen oder fremden Device eine sechsstellige Zufallszahl via 
SMS zugesandt wird, die sie eintippen müssen: mTAN lässt grüßen. 

Insgesamt belegt die Publikation den Erfahrungsrückstand des Inter-
net-Giganten: Das Konzept von „2sv Cookies“ als Credential und die 
Überzeugung, wiederholte Authentifikationen durch „Delegation“ 
an ein Device-Credential vermeiden zu können, entstammen dem 
prätrojanischen Zeitalter. 

Zwar gestehen sie zu, das 2sv durch cleveres Phishing und Malware 
bedroht sein könnte. Ihre Antwort darauf ist jedoch die Bindung des 
Cookie-Credentials an den SSL-Client – und nicht die Einsicht, dass 
Vertrauen in ein programmierbares Mehrzweck-Gerät wie ein 
Smartphone oder ein PC niemals eine gute Idee sein kann. Denn ein 
starkes Authentifikationsverfahren braucht einen dritten Faktor: das 
„uncheatable device“ – ein Gerät zur Prüfung und Anzeige eines 
Credentials, das dem Zugriff eines Angreifers wirksam entzogen ist. 

Deutsche Banken und Sparkassen haben das längst verstanden und 
bieten TAN-Generatoren wie chipTAN oder PhotoTAN,  um  Über-
weisungen zu authentisieren. Vielleicht werden diesmal aus den 
Gejagten die Jäger: Was liegt näher, als solche TAN-Generatoren 
auch für andere wichtige Authentifikationen zu verwenden? 
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Security News 

Aus dem Giftschrank 

Pass-the-Hash (PtH) und verwandte Attacken sind 
eine Bedrohung von Windows-Systemen, die seit 
vielen Jahren bekannt und schwerwiegend, aber 
nicht prinzipiell auszuschließen sind: Ein Angreifer, 
der Systemrechte auf einem Windows-System 
erlangt  hat  –  oder  sich  gar  auf  einer  der  unter  
Eingeweihten kursierenden Methoden eine perma-
nente Hintertür einrichten konnte – kann mit Tools 
wie WCE oder mimikatz die Credentials der  an  
diesem System momentan oder kürzlich angemel-
deten Benutzer aus dem Hauptspeicher auslesen. 
Dies betrifft Kerberos-Tickets und NTLM-Hashes, 
mit  denen  sich  der  Angreifer  auch  ohne  Passwort  
im Netzwerk anmelden kann, LM-Hashes (selbst 
unter  Windows 7),  die  per  Online-Service zu einem 
Passwort zurück gerechnet werden können, und oft 
sogar Klartext-Passwörter. Am 11.12.2012 veröf-
fentlichte Microsoft nun ein Whitepaper mit 
Ratschlägen, wie man derartigen Attacken begeg-
nen kann. Die darin propagierten Ansätze werden 
von einigen Fachleuten als unzureichend oder 
praxisuntauglich kritisiert. Einig ist man sich aller-
dings – auch mit früheren Artikeln –  darin,  was  
nicht hilft: beispielsweise Smarcard-Logon oder der 
Verzicht auf NTLM zugunsten von Kerberos.  

Alle Empfehlungen laufen letztlich darauf hinaus, es 
gar nicht erst zu einer Infektion kommen zu lassen: 
Erstens sollte man unbedingt verhindern, dass 
Angreifer unter Windows Systemzugriff auf den 
Hauptspeicher erlangen können (durch eine Vielzahl 
von ineinander greifenden Maßnahmen von der 
Festplattenverschlüsselung über Software-Restric-
tion, strikter Kontrolle lokaler Administrations-
rechte bis zur Deaktivierung von Schnittstellen). 

Und zweitens sollte man sich nicht mit hohen 
Berechtigungen an Maschinen anmelden, bei denen 
nicht hinreichend sicher ist, dass „Erstens“ 
erfolgreich war, um einem Angreifer die Credentials 
nicht auf dem Silbertablett zu servieren. 

Gegengift 

Die Isolierung des Browsers auf dem eigenen 
System ist ein probates Mittel zur Eindämmung 
unerwünschter Infektionsfolgen. Eine nahe liegende 
Möglichkeit ist das Browsen in virtuellen Maschinen 
– mit gängigen Virtualisierungslösungen ist das 
Ergebnis jedoch oft schwergewichtig und behäbig. 

Eine leichfüßige Alternative sind Sandbox-Lösungen, 
mit denen die „Nebenwirkungen“ eines infizierten 
Objekts im Browser oder Dokumentenviewer einge-
schränkt werden können. Beispielhaft sei hier das 
am 16.12.2012 in Version 3.76 publizierte Tool 
Sandboxie empfohlen, bei dem alle Schreibzugriffe 
innerhalb einer geschlossenen Umgebung erfolgen. 
Wird eine Sandboxie-Session beendet, werden alle 
Downloads, Änderungen an Dateien usw. zuver-
lässig verworfen. Das Konzept stellt eine Form des 
im Editorial der SSN 9/2012 diskutierten Einweg-
Paradigmas dar. Im Sinne des Defense-in-Depth ist 
eine solche Sandbox-Lösung ein einfaches, aber 
wirksames Gegengift gegen unerwünschte Neben-
wirkungen. 

Umgang mit Giftstoffen 

Der Hamburgische Beauftragte für Datenschutz 
und Informationsfreiheit hat am 08.01.2013 eine 
Broschüre mit Tipps und Informationen zum 
datenschutzbewussten Umgang mit Facebook 
herausgegeben. Darin werden anhand von Screen-
shots die wichtigsten Einstellungen erläutert, die 
man zum Selbstschutz vornehmen sollte: Verwen-

dung von Pseudonymen (entgegen den unwirk-
samen Nutzungsbedingungen), Verhinderung von 
Tracking, Unterbindung der Profilsuche über Google 
und der Verwendung personenbezogener Daten für 
Werbeanzeigen. Es wird vor der Facebook-Chronik 
und der Freigabe eigener Adressbücher für die 
Freunde-finden-Funktion gewarnt und deutlich auf 
die Erforderlichkeit einer Einwilligung für die Ver-
öffentlichung von Daten Dritter hingewiesen. 

Die Tipps und Hinweise sind leicht verständlich und 
umfassend. Dabei wird deutlich, wie weit Facebook 
von „Datenschutz by default“ entfernt ist. Der 
pragmatische Ansatz, Datenschutz durch Informa-
tion  der  Nutzer  zu  fördern,  solange  das  Durch-
setzen der Datenschutzanforderungen bei einem 
internationalen Anbieter stockt, ist zu begrüßen. 

Digitale Giftanalyse 

Ist Gefahr im Verzug, muss man schnell handeln. 
Daher kommt es bei forensischer Incident Response 
darauf an, mögliche Beweisdaten zügig zu sichern. 
In der Windows-Systemdatei NTUSER.DAT werden 
Tätigkeiten des jeweiligen Benutzerkontexts nach-
vollziehbar gespeichert – die Datei lässt sich im 
laufenden Systembetrieb und bei angemeldetem 
Benutzer jedoch weder auslesen noch kopieren, da 
Windows den Zugriff auf offene Dateien sperrt.  

Dieses Zugriffsproblem löst die am 03.11.2012 
erschienene Version 0.72 von ntfscopy komfortabel, 
indem des den Zugriff an der Windows-internen 
Zugriffskontrolle vorbei ermöglicht. Dabei kann der 
Slack-Space mitkopiert werden, um bereits gelösch-
te Einträge zu durchsuchen. Auch die zugehörigen 
NTFS-Metadaten und NTFS-Dateiattribute, die in 
der Regel nur sehr schwierig manipulierbar sind, 
sowie direkte Zugriffe auf einzelne Alternate Data 

https://en.wikipedia.org/wiki/Pass_the_hash
https://media.blackhat.com/bh-us-12/Briefings/Duckwall/BH_US_12_Duckwall_Campbell_Still_Passing_WP.pdf
http://blogs.mcafee.com/mcafee-labs/windows-vista-vulnerable-to-stickykeys-backdoor
http://lordoftheping.blogspot.de/2009/05/i-did-not-use-my-tests-virtual-machines.html
http://www.ampliasecurity.com/research/wcefaq.html
http://blog.gentilkiwi.com/mimikatz
http://de.wikipedia.org/wiki/Credentials
http://msdn.microsoft.com/en-us/library/windows/desktop/aa380510%28v=vs.85%29.aspx
https://en.wikipedia.org/wiki/NTLM#Protocol
https://de.wikipedia.org/wiki/LM-Hash
http://www.objectif-securite.ch/en/ophcrack.php
http://computer-forensics.sans.org/blog/2012/03/09/protecting-privileged-domain-accounts-disabling-encrypted-passwords
http://blogs.technet.com/b/trustworthycomputing/archive/2012/12/11/mitigating-targeted-attacks-on-your-organization.aspx
http://blogs.technet.com/b/trustworthycomputing/archive/2012/12/11/mitigating-targeted-attacks-on-your-organization.aspx
http://download.microsoft.com/download/7/7/A/77ABC5BD-8320-41AF-863C-6ECFB10CB4B9/Mitigating%20Pass-the-Hash%20(PtH)%20Attacks%20and%20Other%20Credential%20Theft%20Techniques_English.pdf
http://passing-the-hash.blogspot.de/2013/01/microsofts-three-pth-mitigations.html
https://www.hacking-lab.com/misc/downloads/event_2010/daniel_stirnimann_pass_the_hash_attack.pdf
http://www.sans.org/reading_room/whitepapers/testing/pass-the-hash-attacks-tools-mitigation_33283
http://blogs.msdn.com/b/si_team/archive/2008/02/25/protecting-bitlocker-from-cold-attacks-and-other-threats.aspx
http://technet.microsoft.com/en-us/library/bb457006.aspx
http://technet.microsoft.com/en-us/library/bb457006.aspx
http://support.microsoft.com/kb/2516445/en-us
http://www.sandboxie.com/
http://www.secorvo.de/security-news/secorvo-ssn1209.pdf
http://www.datenschutz-hamburg.de/news/detail/article/persoenlicher-datenschutz-bei-facebook-wie-geht-das.html?tx_ttnews%5bbackPid%5d=1&amp;cHash=c41c733491cf9ad0f43a710aba0d9e93
http://www.datenschutz-hamburg.de/news/detail/article/persoenlicher-datenschutz-bei-facebook-wie-geht-das.html?tx_ttnews%5bbackPid%5d=1&amp;cHash=c41c733491cf9ad0f43a710aba0d9e93
http://technet.microsoft.com/en-us/library/cc781142(v=ws.10).aspx
http://tzworks.net/download_links.php
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Streams einer Datei, in denen sich z. B. Malware 
verstecken kann, können abgespeichert werden. 

Daraus extrahiert der Computer Account Forensic 
Artifact Extractor (cafae) aussagefähige Daten und 
Zeitstempel u. a. für Benutzerkontenaktivitäten 
(UserAssist-History, RecentDocs, OpenSavePidlMRU 
und MountPoints2), z. B. für USB-Geräte. Sehr 
hilfreich ist, dass die Zeitangaben sowohl im 
SleuthKit-Bodyformat als auch im log2timeline- 
Format erzeugbar und so für eine übergreifende 
Zeitlinienanalyse nutzbar sind.  

Die Kehrseite der Medaille: Sicherheitsmanager und 
Revisoren werden sich zukünftig fragen müssen, 
wie integer das geprüfte Zugriffsberechtigungskon-
zept in Windows-NTFS-Dateisystemen ist, wenn 
solche Zugriffsmöglichkeiten (ohne Auditeintrag im 
Security-Eventlog) bestehen. 

Heimliches Gift 

Die Fraktionen von CDU/CSU und FDP überraschten 
am 10.01.2013 mit einer Neufassung des seit Ende 
2010 vorliegenden Gesetzentwurfs zum Beschäftig-
tendatenschutz. Gegenüber dem bereits kontrovers 
diskutierten ersten Entwurf enthält die Neufassung 
einige gewichtige Änderungen: Als § 32m BDSG soll 
ein Absatz zur Beschäftigtendatenübermittlung im 
Konzern eingefügt werden, begleitet von Änderun-
gen mit Relevanz für die Auftragsdatenverarbei-
tung im Ganzen. Der ohnehin schon unübersicht-
liche § 28 BDSG wird um Sondertatbestände für 
Beschäftigtendaten erweitert. Die Überwachungs-
befugnisse der Arbeitgeber sind über den ersten 
Entwurf hinaus erweitert worden, etwa im Bereich 
der Call-Center oder der Videoüberwachung. 
Weitere Regelungen wurden durch unbestimmte 
Rechtsbegriffe oder Streichungen verwässert. 

Die neu aufgenommenen Regelungen zur Beschäf-
tigtendatenübermittlung im Konzern und zur inter-
nationalen Auftragsdatenverarbeitung reagieren 
auf einen tatsächlichen Bedarf. Sie kodifizieren aber 
lediglich bislang praktizierte Lösungsansätze. Neue 
interessensgerechte und vereinfachte Lösungen 
bringen sie nicht, etwa zur Auftragsdatenver-
arbeitung in unsicheren Drittstaaten.  

Die plötzliche Eile ist angesichts der wenigen echten 
Innovationen und der vielen Mängel des Gesetzes 
nicht ratsam: Der Datenschutz braucht durch-
dachte Lösungen statt gesetzgeberischer Detail-
korrektur von Rechtsprechung und -praxis. Das hat 
nun wohl auch die Bundesregierung eingesehen: 
Der Entwurf sollte zunächst schon am 16.01.2013 
im Innenausschuss verhandelt werden, wurde je-
doch  kurzfristig  –  evtl.  wegen  der  sich  schnell  ver-
breitenden Proteste aus Datenschutzkreisen – 
wieder von der Tagesordnung genommen. Am 
30.01.2013 sollte er wieder in den Innenausschuss – 
und  wurde  am  29.01.2013  erneut  von  der  Tages-
ordnung gestrichen. 

Secorvo News 

Winterlektüre  

Frühabendliche Dunkelheit und Minustemperaturen 
laden ein zur gemütlichen Lektüre im Lesesessel 
oder vor dem Kamin. Sollten Ihnen dabei die Bücher 
ausgehen, so helfen wir gerne: Neben unserem 
520seitigen T.I.S.P.-Buch „Zentrale Bausteine der 
Informationssicherheit“ können wir Ihnen – abhän-
gig von Ihren fachlichen Präferenzen – Michael 
Knopps Aufsatz über Google und den Datenschutz 
(DANA 12/2012), Dr. Safuat Hamdys Beitrag über 
den OWASP Application Security Verification 
Standard (DuD 11/2012) und Hans-Joachim Knob-

lochs Vorstellung des zukünftigen SHA-3-Hash-
Standards Keccak (KES 1/2013) ans Herz legen. 

Zertifikate 

Sollte sich unter Ihren guten Vorsätzen für das neue 
Jahr auch die Zertifizierung Ihrer Kenntnisse und 
Erfahrungen in der Informationssicherheit finden, 
können wir auch hier helfen: das nächste T.I.S.P.-
Seminar findet statt vom 15.-19.04.2013 mit 
anschließender Prüfung am 20.04.2013. Die nächste 
CPSSE-Zertifizierung in sicherer Softwareentwick-
lung  bieten  wir  bereits  vom  11.-14.03.2013 an. 
Erstmalig zählt in diesem Jahr auch ein Seminar zu 
„Security by Design“ zu unserem Seminarangebot: 
Security Engineering vom 18.-21.03.2013. Wir 
freuen uns darauf, Sie zu einer dieser Veranstal-
tungen bei uns begrüßen zu dürfen! 

Alle Programme und die Möglichkeit zur Online-
Anmeldung finden Sie unter  
http://www.secorvo.de/college 

Ausgebucht 

Gerne hätten wir an dieser Stelle noch einmal für 
das KA-IT-Si-Event am 31.01.2013 im Karlsruher 
Zentrum für Kunst und Medientechnologie (ZKM) 
geworben, an dem die dreitätige Ausstellung des 
Kompetenzzentrums für Angewandte Sicherheits-
Technologie (KASTEL) am KIT,  „Kryptologikum – 
Kryptographie begreifen“ eröffnet wird. Mit über 
200 Teilnehmern ist die Veranstaltung jedoch seit 
einer Woche komplett ausgebucht – und wir 
müssen auf die Ausstellung selbst vertrösten, die 
vom 01.-03.02.2012 im  ZKM  kostenlos  besucht  
werden kann. Dafür bitten wir Sie, schon einmal 
den nächsten Termin vorzumerken: Das zweite 
diesjährige Event der KA-IT-Si findet statt am 
14.03.2013 – Details folgen.  

http://tzworks.net/download_links.php
http://forensicartifacts.com/2010/07/userassist/
http://forensicartifacts.com/2011/02/recentdocs/
http://computer-forensics.sans.org/blog/2010/04/02/openrunsavemru-lastvisitedmru/
https://blogs.sans.org/computer-forensics/files/2009/09/USB_Drive_Enclosure-Guide.pdf
http://www.secorvo.de/publikationen/Aend_CDU_CSU_FDP_Besch%C3%A4ftigtendatenschutz_100113.pdf
http://dipbt.bundestag.de/dip21/btd/17/042/1704230.pdf
http://dipbt.bundestag.de/dip21/btd/17/042/1704230.pdf
http://www.bundestag.de/bundestag/ausschuesse17/a04/tagesordnungen/TO_090__Sitzung_am_16__Januar_2013_-_Ergaenzung.pdf
https://www.campact.de/arbeitnehmerdatenschutz/
http://www.bundestag.de/bundestag/ausschuesse17/a04/tagesordnungen/TO_091__Sitzung_am_30__Januar_2013.pdf
http://www.bundestag.de/bundestag/ausschuesse17/a04/tagesordnungen/TO_091__Sitzung_am_30__Januar_2013.pdf
http://www.amazon.de/gp/product/3942594080?ie=UTF8&amp;seller=A35ZABB8X8QFVX&amp;sn=Marc%20Albrecht
http://www.amazon.de/gp/product/3942594080?ie=UTF8&amp;seller=A35ZABB8X8QFVX&amp;sn=Marc%20Albrecht
http://www.secorvo.de/publikationen/datenschutzkompromisse-knopp-2012.pdf
http://www.secorvo.de/publikationen/owasp-asvs-hamdy-2012.pdf
http://www.secorvo.de/publikationen/owasp-asvs-hamdy-2012.pdf
http://www.secorvo.de/college/seminare/tisp.php
http://www.secorvo.de/college/seminare/tisp.php
http://www.secorvo.de/college/seminare/cpsse.php
http://www.secorvo.de/college/seminare/security-engineering.php
http://www.secorvo.de/college
http://www.ka-it-si.de/events/detail.php?veranstaltungid=2032148718
http://www.zkm.de/
http://www.kastel.kit.edu/
http://www.kit.edu/
http://www.kryptologikum.de/
http://www.ka-it-si.de/
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Veranstaltungshinweise 

Auszug aus http://www.veranstaltungen-it-sicherheit.de  

Februar 2013 

01.-03.02. Kryptologikum (KIT/KASTEL, ZKM Karlsruhe) 

06.-07.02. 23. SIT-SmartCard-Workshop 
(Fraunhofer-Institut SIT, Darmstadt) 

15.-17.02. ShmooCon 2013  
(The Shmoo Group, Washington/US) 

19.-20.02. 20. DFN-Workshop „Sicherheit in vernetzten 
Systemen" (DFN-CERT Services GmbH, Hamburg) 

März 2013 

05.-09.03. CeBIT (Deutsche Messe, Hannover) 

11.-14.03. CPSSE-Schulung (Secorvo College, Karlsruhe) 

12.-15.03. Black Hat Europe 2013 (Blackhat, Amsterdam/NL) 

18.-21.03. Security Engineering (Secorvo College, Karlsruhe) 

April 2013 

09.-11.04. IT-Sicherheit heute (Secorvo College, Karlsruhe) 

15.-19.04. T.I.S.P.-Schulung (Secorvo College, Karlsruhe) 

17.-18.04. a-i3/BSI Symposium 2013 (a-i3/BSI, Bochum) 

23.-26.04. PKI (Secorvo College, Karlsruhe) 

Fundsache 
In diesem Jahr macht Deloitte den Anfang: Die 2013 TMT Global 
Security Study gibt einen Einblick in die Einschätzungen, Schwerpunkte 
und Investitionen der 120 größten Unternehmen der Telekommunika-
tions-, Medien- und Technologiebranche. Eine der zentralen Herausfor-
derungen: “Lack of sufficient awareness with employees” (70 %). 
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