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Die Geister, die ich rief... 
Der Umgang mit unkontrollierter Kom-
plexität wurde schon Goethes Zauberlehr-
ling zum Verhängnis. Zunächst verlief alles 
nach Wunsch des Protagonisten: Er ver-
schaffte sich durch Nutzung eines Reini-
gungstools eine Arbeitserleichterung. 
Leider wies dieses einige Schwachstellen 
auf und ließ sich durch den Lehrling nicht 
mehr  kontrollieren  –  da  wuchs  dem  
Armen die Unbeherrschbarkeit seines 

Setups  über  den  Kopf:  "Die ich rief, die Geister, werd ich nun nicht 
los." 

Moderne Software-Entwicklung weist erschreckend viele Parallelen 
zu  Goethes  Lehrling  auf.  So  verlässt  sich  heute  die  Mehrheit  der  
Anwendungen auf externe Bibliotheken und Frameworks. Der 
eigene Code dient häufig nur noch der 
abstrakten Orchestrierung von wie durch 
Zauberhand bereit gestellter Funktio-
nalität. Das tiefere Verständnis der ge-
nutzten Werkzeuge geht dabei verloren. 
Gerade die Sicherheit des Endprodukts 
aber hängt wesentlich von der Sicherheit 
der verwendeten Bibliotheken ab – und 
um die ist es nicht besonders gut bestellt: 
Aspect  Security  fand  im  März  2012  in  
jeder vierten Bibliothek bekannte Sicher-
heitsbugs. Der geregelte Umgang mit der 
Komplexität externer Komponenten 
muss zumindest die Kontrolle der genutz-
ten Werkzeuge und den Überblick über 
Schwachstellen gewährleisten.  

Der Weg zur Meisterschaft ist steinig. 
Aber nur die erlaubt den erlösenden Ruf: 
"In die Ecke, Besen! Besen! Seids gewesen!" 
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Security News 

Puls des Internet 

Das SSL Observatory der Electronic Frontier Foun-
dation (vgl. SSN 12/2010 und 02/2012) widmet sich 
den SSL-Zertifikaten in „freier Wildbahn“ samt den 
ausstellenden Trust Centern. Eine gute Ergänzung 
bietet SSL Pulse, eine am 25.04.2012 publizierte 
Statistik über die Sicherheit von SSL-Websites, bei 
der unter anderem die Konfiguration der angebo-
tenen SSL/TLS-Protokollversionen und Cipher Suites 
geprüft wurde. In diese Übersicht flossen die Ergeb-
nisse von ca. 200.000 SSL Server Tests der Qualys 
SSL Labs ein. 

Beunruhigendes Ergebnis: ca. drei Viertel aller Sites 
sind anfällig gegen die im September 2011 publi-
zierte BEAST Attacke, die es einem Angreifer unter 
bestimmten Umständen ermöglicht, SSL/TLS-ge-
schützte Passwörter oder Cookies zu ermitteln. Die 
technische Analyse verrät naturgemäß nicht, ob die 
betroffenen Serverbetreiber diese Bedrohung als zu 
gering bewerten,  um  die  mit  einem  Update  oder  
Einschränkungen verbundenen Gegenmaßnahmen 
zu  ergreifen,  oder  ob  sie  die  Attacke  schlicht  nicht  
kennen. Betreibern öffentlicher SSL/TLS-Server ist 
jedenfalls sehr zu empfehlen, den eigenen Server 
dem (kostenfreien) SSL Server Test zu unterziehen – 
und sei es nur als Rückversicherung, dass die beab-
sichtigte Konfiguration korrekt umgesetzt ist – 
bevor andere feststellen, dass der Server doch nicht 
zum letzten Viertel zählt. 

Warnung vor Hotspots 

Am 08.05.2012 warnte das Internet Crime Com-
plaint Center (IC3) des FBI, dass Laptops, die sich in 
öffentliche (Hotel-) WLANs einbuchen, eine Ver-

seuchung durch Malware befürchten müssen. Diese 
Warnung reiht sich ein in ähnliche Hinweise auf 
versteckte Manipulationen von Betreibern öffent-
licher Hotspots – und kann Techniker erstmal nicht 
überraschen. 

Mit zunehmender Moblilität steigt jedoch die Ge-
fahr, dass Nutzer öffentlichen Hotspots blind ver-
trauen. Verlässlichen Schutz bietet die Nutzung des 
VPN-Zugangs der eigenen Firma oder ein ver-
trauenswürdiges „Personal VPN“. Mindestens aber 
sollte eine „Personal Firewall“ Zugriffe von außen 
abblocken und jeder mobile Nutzer sicher stellen, 
dass er nicht über ungesicherte Verbindungen auf 
kritische Dienste zugreift oder vertrauliche Infor-
mationen übermittelt. 

Vertrauenswürdiges Internet 

Am 10.05.2012 kündigte die  NCC  Group  an,  das  
verlorene Vertrauen in das Internet durch die Schaf-
fung einer neuen Top-Level-Domäne (TLD) .secure 
wieder zurück zu gewinnen. Zuteilungen für 
Domänen unterhalb der neuen TLD sollen nur 
Betreiber erhalten, die Mindestsicherheitsstandards 
für ihre Systeme vorweisen können.  

Details hierzu werden zur Zeit abgestimmt. Es ist 
aber bereits bekannt, dass die durchgängige Ver-
wendung von SSL/TLS für Webseiten, die Absiche-
rung von DNS mit DNSSEC und die Verwendung von 
DKIM für  E-Mails  gefordert  werden.  Auf  der  FAQ-
Seite wird angekündigt, dass die Dokumente von 
Antragstellern durch den Betreiber Artemis über-
prüft werden. 

Aufschlussreich ist der Abschnitt über die Kosten 
einer .secure-Domäne: ".SECURE domains provide 
premium value to registrants and their customers 
an will be priced accordingly." Die Erfindung einer 

Gelddruckmaschine? Auch wenn bereits begründete 
Zweifel am tatsächlichen Sicherheitsgewinn laut 
werden, ist eines definitiv sicher: Die indische 
Regierung wird mit ihrer Domäne kaum glücklich 
werden: https://in.secure 

Neues TK-Recht 

Am 04.05.2012 ist das Gesetz zur Änderung 
telekommunikationsrechtlicher Regelungen in Kraft 
getreten. Ziel des Gesetzes ist die Stärkung der 
Verbraucherrechte. Für die Nutzung von Standort-
daten  der  Nutzer  wurde  in  §  98  Abs.  1  TKG  eine  
neue Informationspflicht eingeführt: Der Geräte-
nutzer – nicht der Anschlussinhaber – muss bei 
jeder Standortermittlung hierüber per Textmit-
teilung in Kenntnis gesetzt werden. 

Wird der Schutz personenbezogener Daten verletzt, 
sind neben der BNetzA der Bundesdatenschutzbe-
auftragte, in schwer wiegenden Fällen die Betrof-
fenen zu informieren. § 109a Abs. 3 TKG verpflich-
tet die Anbieter ein Verzeichnis über Datenschutz-
verletzungen zu führen. Die hierdurch entstehende 
Pflicht  zur  Selbstanzeige soll  durch Verweis  auf  das  
Verwertungsverbot in § 42a Satz 6 BDSG rechts-
staatlich entschärft werden. 

Die Verpflichtung zur Erstellung und Vorlage eines 
Sicherheitskonzepts (§ 109 TKG) wurde ausgedehnt 
auf die Anbieter von Telekommunikationsdiensten. 
Außerdem wurde entsprechend § 42a BDSG eine 
Meldepflicht bei Sicherheitsverletzungen in § 109 
Abs. 5 und § 109a TKG eingeführt. Die Bundesnetz-
agentur kann daraufhin den Betreiber oder Dienst-
anbieter zu einem ausführlichen Bericht verpflich-
ten. Außerdem kann sie nach Abs. 7 dem Betreiber 
oder Dienstanbieter eine Auditierung auferlegen.  

https://www.eff.org/observatory
https://www.eff.org/
https://www.eff.org/
http://www.secorvo.de/security-news/secorvo-ssn1012.pdf
http://www.secorvo.de/security-news/secorvo-ssn1202.pdf
https://www.trustworthyinternet.org/ssl-pulse/
http://www.rfc-editor.org/cgi-bin/rfcsearch.pl?searchwords=rfc5246&opt=All+Fields&num=50&filefmt=pdf&search_doc=search_all&match_method=prefix&abstract=absoff&keywords=keyoff&sort_method=newer&format=http
http://www.iana.org/assignments/tls-parameters/tls-parameters.txt
https://www.ssllabs.com/ssltest/index.html
https://www.ssllabs.com/
https://www.ssllabs.com/
http://vnhacker.blogspot.de/2011/09/beast.html
http://vnhacker.blogspot.de/2011/09/beast.html
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3389
http://www.educatedguesswork.org/2011/09/security_impact_of_the_rizzodu.html
http://www.educatedguesswork.org/2011/09/security_impact_of_the_rizzodu.html
http://www.carbonwind.net/blog/post/BEAST-TLS-and-You.aspx
http://www.carbonwind.net/blog/post/BEAST-TLS-and-You.aspx
https://community.qualys.com/blogs/securitylabs/2011/10/17/mitigating-the-beast-attack-on-tls
https://www.ssllabs.com/ssltest/index.html
http://www.ic3.gov/media/2012/120508.aspx
http://www.ic3.gov/default.aspx
http://www.ic3.gov/default.aspx
http://justinsomnia.org/2012/04/hotel-wifi-javascript-injection/
http://www.nccgroup.com/newsandevents/12-05-10/NCC_Group_aims_to_overhaul_internet_trust.aspx
http://de.wikipedia.org/wiki/Top-Level-Domain
https://artemis.net/what-is-secure.html
https://artemis.net/ncc-group.html
http://de.wikipedia.org/wiki/DNSSEC
http://de.wikipedia.org/wiki/DKIM
http://the-tech-blog-blogger.blogspot.de/2012/05/secure-tld-von-artemis-soll-das.html
http://the-tech-blog-blogger.blogspot.de/2012/05/secure-tld-von-artemis-soll-das.html
http://www.bgbl.de/Xaver/start.xav?startbk=Bundesanzeiger_BGBl
http://www.bgbl.de/Xaver/start.xav?startbk=Bundesanzeiger_BGBl
http://www.bundesnetzagentur.de/DE/Sachgebiete/Telekommunikation/RegulierungTelekommunikation/DatenschutzOeffSicherheit/DatenschutzOeSicherheit_node.html
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Mit dem Änderungsgesetz zielt der Gesetzgeber 
darauf, den Datenschutz durch Transparenzpflich-
ten zu stärken. Zwar ist dies zu begrüßen, allerdings 
muss befürchtet werden, dass gehäufte Trans-
parenz irgendwann zu Abstumpfung der Adres-
saten führt und damit ihre Wirkung verlieren wird.  

Nmap 6 

Pünktlich zum nahenden World IPv6 Day hat 
Gordon „Fyodor“ Lion am 21.05.2012 ein neues 
Release des Portscanners Nmap herausgebracht – 
passenderweise mit Versionsnummer 6. Eines der 
Hauptfeatures besteht denn auch in voller IPv6-
Unterstützung. Neben den „üblichen“ Verbesserun-
gen (schnellere Scan-Engine, mehr und ausgefeil-
tere Skripte) zeichnet sich ab, dass die Grenzen 
zwischen Portscanner und Schwachstellenscanner 
immer mehr verwischen: auch das neue Release 
von Nmap setzt seinen Vormarsch in Richtung 
Webanwendungsscanner fort. 

Mit dem Einsatz von IPv6 müssen sich Administra-
toren und Pentester von der beliebten Praxis ver-
abschieden, ein Subnetz nach laufenden Diensten 
zu  durchscannen  –  das  verbietet  die  schiere  Größe  
des Adressraums von IPv6-Subnetzen. Alternative 
Ansätze zum Auffinden von Hosts sind beispiels-
weise in RFC 5157 beschrieben.  

Ein  Tool,  das  dabei  nützlich  werden könnte,  ist  das  
neue Nping, das zur Familie der Nmap-Tools hin-
zugekommen ist; dessen IPv6-Unterstützung ist 
aber derzeit noch als „experimental“ eingestuft. 

Einer der Zukunftspläne für Nmap sieht vor, neue 
NSE-Scripte und OS-Fingerprints über einen Up-
date-Service bereit zu stellen. Aber auch so bleibt 
Nmap in absehbarer Zukunft eines der wichtigeren 
Test-Tools für Admins und Pentester. 

Neuer Ripper 

Seit dem 06.05.2012 steht Version 2.5 des foren-
sischen Werkzeugs RegRipper für Windows zur 
Verfügung. Bisherige Plugins funktionieren nicht nur 
weiterhin; mit ihnen können nun die Metadaten 
einzelner Dateien wie z. B. Benutzerprofilen 
(NTUSER.DATs) oder Dateigruppen wie Verknüpfun-
gen (*.LNKs) direkt aus den schreibgeschützten 
Volume Shadow Copies (VSC) abgefragt werden. 
Dadurch kann auf das fehleranfällige Kopieren von 
Dateien aus VSCs verzichtet werden. Mit Unter-
stützung des neuen Dateisystems ReFS ist 
RegRipper bereits für Windows 8 gerüstet. 

Secorvo News 

Seminare für alle 

Sie haben Verstärkung im Team bekommen? Herz-
lichen Glückwunsch! Als Steilkurs für die neue Kolle-
gin oder den neuen Kollegen empfehlen wir unser 
Seminarpaket aus "Sicherheitsmanagement heute" 
und "IT-Sicherheit heute".  Und  falls  an  Ihrer  Büro-
wand noch kein T.I.S.P.-Zertifikat prangen sollte: 
Das nächste Zertifizierungsseminar bieten wir vom 
17.-21.09.2012. Das T.I.S.P.-Buch erhalten Sie mit 
der Anmeldung vorab – als erbauliche Urlaubs-
lektüre. Weitere Seminarangebote und die Mög-
lichkeit zur Online-Anmeldung finden Sie unter 
http://www.secorvo.de/college. 

4. Tag der IT-Sicherheit 

Gemeinsam mit der IHK Karlsruhe, dem Cyber-
Forum e.V. und KASTEL veranstaltet die Karlsruher 
IT-Sicherheitsinitiative (KA-IT-Si) am 12.07.2012 
bereits zum vierten Mal den "Tag der IT-Sicherheit". 
Die Veranstaltung beginnt um 14.00 Uhr im Saal 

Baden der IHK Karlsruhe.  Auch  in  diesem  Jahr  
erwartet Sie wieder ein spannendes Vortragspro-
gramm. Ausgewiesene Experten stellen den Stand 
der Entwicklung bei Hackerangriffen („Live Hacking“) 
und Schutzstrategien in Theorie und Unterneh-
menspraxis vor. Gelegenheit zum fachlichen und 
persönlichen Austausch mit Referenten, Teilneh-
mern und Ausstellern bietet die „Networking-
Pause“.  

Nach der positiven Ressonanz der vergangenen 
Jahre rechnen wir mit zahlreichen Teilnehmern und 
empfehlen daher eine frühzeitige Anmeldung. Wir 
freuen uns auf Ihre Teilnahme! 

Sicher – sicherer – Android?  

Besitzern von Smartphones bietet sich eine reiche, 
ständig größer werdende Auswahl von Apps. Aber 
wie sicher ist eine Mobile-Banking-App, wenn das 
neueste Tablet-Spiel "unerwünschte Nebenwirkun-
gen" hat? Wie gut können sensitive Daten in Unter-
nehmens-Apps geschützt werden, wenn die Smart-
phone-Besitzer daneben so viele Apps eigener Wahl 
installieren, wie der Speicher hergibt? 

Mit diesen und anderen Fragen setzt sich Hans-
Joachim Knobloch (Secorvo) beim nächsten KA-IT-Si 
Event am 21.06.2012 auseinander. Sein Vortrag 
"Apps - tickende Bomben im Bauch des Androiden?" 
gibt einen Überblick über die Sicherheitsarchitektur 
von Android, beleuchtet verschiedene Bedrohungs-
szenarien und stellt Mechanismen sowie Konzepte 
zur sicheren Gestaltung von Android-Apps vor. 

Beginn der Veranstaltung ist um 18.00 Uhr im 
Panoramasaal der IHK Karlsruhe. Um Anmeldung 
wird gebeten. 

http://www.worldipv6day.org/
http://nmap.org/6/
http://tools.ietf.org/pdf/rfc5157.pdf
http://nmap.org/nping/
http://winforensicaanalysis.googlecode.com/files/rrv2.5.zip
http://regripperplugins.googlecode.com/files/regripperplugins_20120224.zip
http://technet.microsoft.com/en-us/library/cc775560(v=ws.10)
http://msdn.microsoft.com/en-us/library/dd871305(v=prot.13).aspx
http://technet.microsoft.com/en-us/library/cc738819(v=ws.10)
http://technet.microsoft.com/en-us/library/hh831724.aspx
http://windows.microsoft.com/en-US/windows-8/consumer-preview
http://www.secorvo.de/college/seminare/sicherheitsmanagement-heute.php
http://www.secorvo.de/college/seminare/it-sicherheit-heute.php
http://www.tisp.de/
http://www.secorvo.de/college
http://www.cyberforum.de/
http://www.cyberforum.de/
http://www.kastel.kit.edu/
http://www.ka-it-si.de/
http://www.ka-it-si.de/events/detail.php?veranstaltungid=337704259
http://www.karlsruhe.ihk.de/
http://www.ka-it-si.de/events_doc/Programmflyer_TdITSi_120712_05.pdf
http://www.ka-it-si.de/events_doc/Programmflyer_TdITSi_120712_05.pdf
https://vstdbv3.ihk.de/vstdbv3/pages/ihk24_buchen/booking.jsf?terminid=81018&ts=1336385638574
http://www.ka-it-si.de/events/detail.php?veranstaltungid=1248059136
http://www.ka-it-si.de/events/detail.php?veranstaltungid=1248059136
http://www.ka-it-si.de/events/anmelden.php?id=1248059136
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Veranstaltungshinweise 

Auszug aus http://www.veranstaltungen-it-sicherheit.de  

Juni 2012 

18.-19.06. DuD 2012 (Computas, Berlin) 

19.-21.06. Forensik (Secorvo College, Karlsruhe) 

21.06. Sicher – sicherer – Android? 
(KA-IT-Si, Karlsruhe) 

Juli 2012 

12.07. 4. Tag der IT-Sicherheit 
(IHK, CyberForum, KASTEL, KA-IT-Si, Karlsruhe) 

21.-26.07. Blackhat USA 2012 (Las Vegas/US) 

26.-29.07. DEFCON 20 (Las Vegas/US) 

August 2012 

06.-08.08. DFRWS 2012 (DFRWS, Washington/US) 

08.-10.08. 21th USENIX Security Symposium  
(Usenix, Bellevue/US) 

19.-23.08. Crypto 2012 (IACR, Santa Barbara/US) 

20.-24.08. SecSE 2012 (SINTEF, Prag/CZ) 

27.08. Sommerakademie 2012  
(ULD Schleswig-Holstein, Kiel) 

Fundsache 

Kaum zu glauben: Die schier unausrottbare SQL-Injection – der „Buffer-
Overflow der  Web-Applikationen“ –  wird  2012 bereits  14 Jahre alt.  Die  
Erstveröffentlichung erschien  1998  in  Heft  54  des  Phrack  Magazine  
(Volume 8). 
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