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Falsche Freunde

Im Englischen nennt man sie ,false friends".
Worter einer Fremdsprache, die einem Wort
der Muttersprache phonetisch oder ortho-
grafisch ahneln, aber eine ganzlich andere Be-
deutung besitzen, und so zu falschen Uber-
setzungen verleiten. So z. B. become (nicht
bekommen, sondern werden), sensible (nicht
sensibel, sondern fuhlbar) oder pathetic (nicht
pathetisch, sondern erbarmlich).

Ein ahnliches Phanomen lasst sich in der Informationssicherheit
beobachten. Damit sind weniger die verbreiteten begrifflichen Un-
scharfen (,persdnliche Daten") oder unterschiedlichen Definitionen
von Sicherheit (safety versus security) gemeint, die gelegentlich zu
Missverstandnissen fuhren. Weit schlimmer sind SchutzmaBnah-
men, die manchmal sogar Profis ein ,Sicherheitsgefuhl" vermitteln -
aber im Kern teure potemkinsche Dorfer sind.

So ist es heute in grélleren Unternehmen Ublich, den Gebaudezu-
gang durch Betriebsausweise mit Foto zu kontrollieren. Tatsachlich
werden die Fotos jedoch selten aktualisiert und oft sogar bei der
Neuausgabe von Ausweisen wieder verwendet. Konsequenterweise
Uberprift das Sicherheitspersonal Ausweisfotos gar nicht erst auf
Ubereinstimmung mit dem Gesicht des Tragers. Zumeist geniigt
daher ein selbst gebastelter Pappausweis mit beliebigem Passfoto,
um Zugang zu erhalten. Verhindert eine elektronische Schranke den
unberechtigten Zugang, hilft ein groBer Trolley (oder Rollstuhl),
damit der ,barrierefreie Zugang" bereitwillig entriegelt wird.

Am Rechnerarbeitsplatz finden sich dann weitere Angriffserleichte-
rungen: Die (ohnehin oft mickrige) Passwortlange wird durch die Er-
zwingung regelmafliger Wechsel effektiv weiter verringert - schliel3-
lich werden die letzten Stellen als Folgezahler benétigt (was den
Zweck des Passwortwechsels konterkariert). Nicht selten gelingt
eine Passwortrlcksetzung durch Anruf beim Helpdesk - haufig wird
dies durch keine wirksame Anruferauthentisierung verhindert.

Es ware nicht nur billiger, auf derartigen Schein-Schutz zu verzich-
ten. Denn die lllusion von Sicherheit reduziert die Wachsamkeit.
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Vorgedacht

Im vergangenen Jahr war es der Datenschutz, der
Bewegung in das Thema Smart Metering brachte -
nun ruckt auch die Datensicherheit in den Fokus.
Am 28.01.2011 stellte das BSI einen ersten Entwurf
eines Schutzprofils fur die Kommunikationseinheit
des Messsystems vor, das auch auf dem Smart Grid
Symposium in Ettlingen diskutiert wurde. Die Pla-
nung sieht vor, das Schutzprofil noch im Jahr 2011
fertig zu stellen.

Da Smart Grids in den USA vor allem eine hohere
Robustheit und Netzverflugbarkeit bewirken sollen,
geniel3en Sicherheitsfragen in der amerikanischen
Diskussion einen sehr hohen Stellenwert. So hat
das NIST bereits im September 2010 600seitige
,Guidelines for Smart Grid Cyber Security" (aktuelle
Fassung vom 25.10.2010) verdffentlicht. Es ware zu
begriiBen, wenn sich die darin enthaltenen Uberle-
gungen und Erkenntnisse auch im deutschen
Schutzprofil wiederfanden.

Nachgedacht

Der Bundesgerichtshof hat am 13.01.2011 Uber die
derzeitige Praxis der Access-Provider zur ca. ein-
wochigen benutzerbezogenen Speicherung der IP-
Adresszuordnung (Urteilsbegrindung vom 08.02.
2011) entschieden. Nach dem Telekommunikati-
onsgesetz (TKG) bestehen zwei Rechtfertigungs-
maoglichkeiten: die Speicherung zu Abrechnungs-
zwecken (§ 97 Abs. 1 S. 1, Abs. 2 Nr. 1 TKG) und die
Speicherung zur Stérungsanalyse und -beseitigung
(§ 100 Abs. 1 TKG). Der BGH hat nun deutlich ge-
macht, dass die Geeignetheit und Erforderlichkeit
der Speicherung zu beiden Zwecken detailliert unter
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Beweis zu stellen ist. Die Instanzgerichte hatten die
Erforderlichkeit und mdgliche Alternativen gar nicht
erst gepruft und eine diesbezligliche Beweislast des
beklagten Telekommunikationsunternehmens ver-
neint.

Tatsachlich bestehen begriindete Zweifel, denn
auch einzeln abzurechnende Dienste innerhalb einer
Flatrate rechtfertigen keine generelle Speicherung
zu Abrechnungszwecken. Die Begrindungen fur
eine Speicherung zur Stdérungsbeseitigung beziehen
sich bislang Uberwiegend auf die Storerermittiung
bei SPAM- oder DoS-Attacken - dabei ist eine Spei-
cherung jedoch nur fur eine anschlieBende Rechts-
verfolgung erforderlich. Ob diese von § 100 Abs. 1
TKG erfasst wird, ist auBerst fraglich. Nun ist das
OLG Frankfurt am Zug. Die Prufanforderungen zur
Begrindung von |P-Adressspeicherungen sind mit
dem Urteil jedoch deutlich scharfer geworden.

Zu kurz gedacht

Die am 26.01.2011 von Alex Rice im Facebook-Blog
vorgestellte Reaktion auf Session-Hijacking-Angrif-
fe, die mit Tools wie Firesheep (SSN 10/2010) ein-
fach durchzufuhren sind, erweitert das Benutzer-
profil um die Option ,Facebook mit einer sicheren
Verbindung (https) durchstébern, wenn maglich".
Nach Aktivierung werden dann nicht nur die Login-
Daten mit SSL geschutzt an Facebook Ubertragen,
sondern alle Daten, inklusive des Session-Cookie.

So weit, so gut. Was is aber mit ,wenn mdglich"
gemeint? Da nicht alle Facebook-Apps den Umgang
mit gesicherten Verbindungen beherrschen, erhalt
ein Benutzer beim Zugriff auf eine solche App den
Warnhinweis: ,Es tut uns leid, aber wir kdnnen
diese Inhalte nicht anzeigen, wahrend du Facebook
Uber eine sichere Verbindung (https) benutzt. Um
diese Anwendung nutzen zu kénnen, musst du zu
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einer regularen Verbindung (http) wechseln." Das
ware verschmerzbar - wenn das Wechseln auf eine
ungeschitzte Verbindung temporar erfolgen
wurde. Tatsachlich schaltet Facebook in diesem Fall
die Option zum sicheren Surfen dauerhaft ab.

Umgedacht

Mit der verantwortungsvollen Veréffentlichung von
Schwachstellen (Stichwort ,responsible disclosure")
beschaftigt sich die vom Intrusion Detection Her-
steller Tipping Point (HP) betriebene Zero Day Initia-
tive (ZDl) seit ihrer Grundung. Die Kernidee ist, dass
festgestellte Schwachstellen zuerst dem Hersteller
gemeldet werden, um diesem Zeit zu geben,
Gegenmalinahmen zu ergreifen oder einen Patch
bereit zu stellen. Danach erst wird die Schwach-
stelle 6ffentlich gemacht. Vorausgesetzt wird dabei,
dass die betroffenen Hersteller ein Interesse daran
haben, gefundene Schwachstellen umgehend zu
beheben. Dass dies nicht immer der Fall ist, zeigt
eine am 06.02.2011 von Sami Koivu veroffentlichte
Schwachstelle, die er bereits 2008 an Sun gemeldet
hatte - und die bis heute nicht behoben wurde.

Die Zero Day Initiative verfolgt daher nun ein ,res-
ponsible disclosure mit Ultimatum®: Festgestellte
Schwachstellen werden nach 180 Tagen verdffent-
licht, unabhangig davon, ob ein Patch verfligbar ist
- zum einen, um betroffene Nutzer mdglichst frih-
zeitig Uber vorhandene Schwachstellen zu informie-
ren, und zum anderen, um den Druck auf die
Hersteller zu erhdhen. Von den aktuellen Veroffent-
lichungen sind unter anderem Adobe (Acrobat
Reader, Flashplayer), Microsoft (Visio, Powerpoint,
Excel), EMC, CA, Hewlett-Packard und IBM (Lotus
Notes) betroffen. Betroffenen Nutzern empfehlen
wir bis zur Bereitstellung von Updates temporar
zusatzliche Schutzmalnahmen.
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Kompliziert gedacht

Die SHA-2 Familie bekommt Zuwachs: Neben den
beiden unterschiedlichen Algorithmen SHA-256 und
SHA-512 definiert FIPS 180-3 vom 17.10.2008 (SSN
10/2008) den SHA-224 als SHA-256 mit unter-
schiedlichem Initialwert, dessen Ausgabe auf
224 bit gestutzt wird, und SHA-384 als auf 384
Ausgabebits zurechtgestutzten SHA-512, auch die-
sen mit abweichendem Initialwert.

Der am 11.02.2011 vom NIST veroffentlichte Draft
FIPS 180-4 erganzt nun entsprechend zurechtge-
stutzte Versionen des SHA-512 als SHA-512/224
und SHA-512/256. Interessanterweise wird als Be-
grundung fur die neuen Familienmitglieder nicht die
héhere Sicherheit angefuhrt, sondern die Tatsache,
dass SHA-512 mit 80 Runden auf 64-Bit-Prozesso-
ren schneller ist als der fur 32-Bit-Architekturen
entworfene SHA-256 mit 64 Runden. Einfach ist
anders.

Neu gedacht

Dass Linux-Systeme nicht ,per se" sicherer sind als
Windows-Systeme zeigen die inzwischen zahlrei-
chen Sicherheitswarnungen und Patches zu den
verschiedenen Distributionen. Allerdings halt sich
hartnackig die Uberzeugung, dass Windows-Syste-
me der Ergonomie Vorzug vor der Sicherheit geben
und daher - wie bei der Autorun-Funktion von DVD
und USB-Sticks - mehr Einfallstore bieten. Tatsach-
lich wurden solche Einfallswege durch Softwareup-
dates inzwischen weitgehend dicht gemacht.

FUr Linux-Systeme gilt das offenbar nicht, wie Jon
Larimer auf der Shmoocon am 30.01.2011 nach-
wies. Das Einstecken eines USB-Sticks genltgt, um
beispielsweise Uber Schwachstellen im Dateisys-
temtreiber oder (wie im konkreten Fall) des GNOME
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Filemanagers ,Nautilus" Schaden zu stiften - sogar
bei aktivierter Bildschirmsperre. Dagegen hilft nur,
das automatische Mounten von Wechseldatentra-
gern manuell zu deaktivieren.

Speziell gedacht

Am 14.02.2011 erschienen gleich drei neue (Web)-
Application-Firewalls: OpenWAF, IronBee und Oracle
Database Firewall. Bei OpenWAF und IronBee han-
delt es sich um Open-Source-Lésungen von Her-
stellern mit Erfahrung - OpenWAF ist aus dem
kommerziellen Hyperguard entstanden, IronBee
entstammt der Feder von lvan Ristic, dem Autor
von mod_security. Oracles Losung soll SQL-Daten-
banken aller Art vor Angriffen schiitzen.

So schén die Verflgbarkeit dieser Schutzlésungen
ist, drangt sich die Frage auf, wie viele Produkte
eigentlich noch hintereinander geschaltet werden
mussen, um einen ausreichenden Schutz von An-
wendungen zu erreichen? Viel wichtiger ware es
wohl, Hersteller und Entwickler in die Lage zu
versetzen, sichere Anwendungen auszuliefern, die
nicht auf zusatzlichen Schutz angewiesen sind.

Zu Ende gedacht

Aufgrund der positiven Erfahrungen beim Betrieb
des DNSSEC Testbeds (SSN 01/2010) kundigte DENIC
am 08.02.2011 an, dass ab dem 31.05.2011 auch fur
die produktive .de-Zone DNSSEC eingefuhrt werden
wird. Passend dazu gaben bei einer am 18.02.2011
prasentierten Studie von eco e.V. und VeriSign 61 %
der befragten deutschen Domain-Anbieter an,
DNSSEC bereits anzubieten oder innerhalb der kom-
menden zwolf Monaten anbieten zu wollen.

Viele Domaininhaber durften in Balde zur sichereren
Version von DNS Ubergehen. Unternehmen und
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Organisationen kénnen also demnachst ihre DNS-
Resolver am Ubergang zum Internet DNSSEC-Signa-
turen prifen lassen.

Secorvo News

Grundlagenseminare ...

Am 22.03.2011 startet die zweiteilige Seminarreihe
,2Grundlagen" mit dem dreitagigen Seminar Sicher-
heitsmanagement heute, einer EinfUhrung in alle
wesentlichen Bereiche des Informationssicherheits-
managements. Mitte Mai folgt Teil zwei mit dem
ebenfalls dreitagigen Seminar IT-Sicherheit heute.

... und der T.1.S.P.

Experten in Sachen Informationssicherheit bietet
das einwoéchige T.1.5.P.-Seminar ab 28.03.2011 mit
einer Kombination aus Schulung und zertifizierter
TUV-Prifung einen aussagekraftigen und weithin
anerkannten Kompetenznachweis.

Die Programme aller Seminare und die Méglichkeit
zur Online-Anmeldung finden Sie unter
http.//www.secorvo.de/college.

Sicherheit von IPv6

Anlasslich der bevorstehenden Ausschdpfung des
Adressraums von IPv4 haben sich Dr. Safuat Hamdy
und Hans-Joachim Knobloch mit den Herausforde-
rungen und Sicherheitsrisiken von IPv6 auseinander
gesetzt. Die Ergebnisse ihrer Uberlegungen sind
nachzulesen in der aktuellen Ausgabe der Zeitschrift
<kes> (Seiten 11-16).
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Veranstaltungshinweise

Auszug aus http://www.veranstaltungen-it-sicherheit.de

Marz 2011

01.-05.03. CeBIT (Deutsche Messe, Hannover)

22.-24.03. Sicherheitsmanagement heute (Secorvo College)
28.03.-01.04. T.1.5.P.-Schulung (Secorvo College)
April 2011

04.-06.04. IT-Sicherheitsaudits in der Praxis (Secorvo College)

07.-08.04. Datenschutzaudit: Best Practice (Secorvo College)

12.-13.04. Verlassliche Web-Anwendungs-Sicherheit
(Secorvo College)

Mai 2011

10.-13.05. Public Key Infrastrukturen (PKI) (Secorvo College)

10.-12.05. 12. Deutscher IT-Sicherheitskongress (BSI, Bonn)

17.-20.05. 12. Datenschutzkongress (Euroforum, Berlin)

24.-27.05. ISSECO Certified Professional for Secure Software
Engineering - CPSSE (Secorvo College)

Fundsache

Die internationale SAFECode-Initiative, die sich der Erhdhung der Ver-
trauenswurdigkeit informationstechnischer Systeme durch die Verbes-
serung und Verbreitung von Methoden sicherer Sofware-Entwicklung
verschrieben hat, und in der sich neben EMC, Juniper und Microsoft
insbesondere die SAP AG stark engagiert, veroffentlichte am 08.02.2011
die zweite Auflage der Fundamental Practices for Secure Software

Development. Das 56 Seiten starke Dokument enthalt praxiserprobte

Prinzipien und Empfehlungen flur Design, Programmierung und Tests.
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