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Editorial: Vom Urteilen

Ein Urteil, so die eingangige Definition in
Wikipedia, ist ,eine wertende Entscheidung
Uber einen Sachverhalt oder Erkenntnisge-
genstand". Entscheidungen zwischen alter-
nativen Bewertungsmaoglichkeiten treffen
wir standig - mit mehr oder weniger guter
Kenntnis der Zusammenhange. Viele unse-
rer Urteile sind daher genau besehen Vor-
urteile, also eine ,im Allgemeinen wenig reflektierte Meinung -
ohne vollstandige Wurdigung aller relevanten Eigenschaften eines
gewerteten Sachverhalts oder einer Person". Vorurteile sind voreilige
Urteile, sie verallgemeinern ohne Berlcksichtigung des Einzelfalls.

Das ist nicht notwendig schlecht und manchmal Uberlebenswichtig.
FUr viele unserer wertenden Entscheidungen steht uns zu wenig Zeit
zur Verfigung, um den Sachverhalt angemessen zu analysieren.
Vorurteile geben eine (erste) Orientierung und erlauben sofortiges
Handeln. Dabei mussen wir uns aber bewusst machen, dass das
Vorurteil nur ein vorlaufiges Urteil sein kann, das durch zusatzliche
Informationen oder Erkenntnisse in ein reiferes munden sollte.

Die ,vollstandige Wirdigung aller relevanten Eigenschaften" erfor-
dert Disziplin, Zeit und die Offenheit fUr die Revision eines (Fehl-)Ur-
teils. Daher wurde fUr Urteile mit besonderer Tragweite flr Betrof-
fene das Amt des Richters geschaffen und die Méglichkeit zur Revi-
sion institutionalisiert. Im Finanzwesen ist derzeit jedoch ein Trend
zur vermeintlichen Objektivierung von z. B. Kreditentscheidungen
durch den Ruckgriff auf personenbezogene Informationen Dritter zu
beobachten, verschleiernd ,Rating" genannt. Verstandlich vielleicht,
dass ein Online-Anbieter nicht gegenliber einem notorischen Zah-
lungsverweigerer in Vorleistung gehen mochte. Aber soll eine Bank
die Kreditbedingungen verscharfen durfen, weil ein direkter Ver-
wandter des Kunden Privatinsolvenz angemeldet hat? Oder einen
Kredit verweigern, weil der Kunde in einem schlecht beleumundeten
Viertel wohnt? Da fehlt nicht viel, und aus ,automatisierten Einzel-
entscheidungen" werden nicht-revidierbare Vorurteile - und damit
gesamtgesellschaftliche Freiheitsbegrenzer.
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Rutkowska strikes again

Die auf virtuelle Rootkits spezialisierte Forscherin
Joanna Rutkowska hat wieder zugeschlagen: Auf
der diesjahrigen Blackhat stellte sie am 07.08.2008
mit ihren Kollegen Rafal Wojtczuk und Alexander
Tershkin vor, wie man den Hypervisor der Virtuali-
sierung Xen mit Rootkits trojanisieren kann. Die
technischen Details sind anspruchsvoll und interes-
sant: Der modifizierte Code wird dem bereits lau-
fenden Hypervisor Uber eine Netzwerkkartentrei-
ber-Software oder den Festplattencontroller unter-
geschoben und im laufenden Betrieb Uber Direct
Memory Access (DMA) zur Ausflhrung gebracht.

Wie bereits bei ihrem 2006 vorgestellten Rootkit
BluePill (siehe SSN 8/06), das die Virtualisierungs-
funktionen von AMD-Prozessoren nutzt, ist die Er-
kennung dieser Angriffssoftware sehr schwierig.
Derzeit entwickeln Rutkowska und ihre Kollegen im
Projekt HyperGuard die BIOS-Funktionen von Main-
boards weiter, um einen Integritatsschutz der
Hypervisor-Software zu ermaéglichen - damit ware
wirksame Abhilfe moglich.

Schwachstellen-Primus Browser

In einer am 14.08.2008 vom Deutschen Sicherheits-
netz e.V. vorgestellten Untersuchung wurde festge-
stellt, dass von 253 gepriften privaten PC-Syste-
men gut die Halfte Browserschwachstellen aufwies.
Deutlich reprasentativer, aber im Ergebnis ver-
gleichbar sind die am 10.08.2008 vorgestellten Er-
gebnisse einer von der ETH Zurich gemeinsam mit
Google und IBM durchgefthrten Studie: Von ca. 1,4
Milliarden PCs setzten danach 45,2 % nicht die aktu-
ellen Versionen der jeweiligen Browser ein.
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Je nach Art der Schwachstelle reicht es aus, eine
entsprechend praparierte Website zu besuchen, um
im schlimmsten Fall einem Angreifer die vollstan-
dige Kontrolle Uber das System zu Uberlassen. In der
Tat tauchen - wie beispielsweise eine von Google
am 30.07.2008 vorgestellte Studie zeigt - gerade
vor Grof3ereignissen wie den olympischen Spielen
immer wieder zahlreiche manipulierte Webseiten
auf, deren Besuch mit anfalligen Browsern zur
Kompromittierung des Systems fuhren kann.

Dabei ist zu beachten, dass die Schwachstellen nicht
nur die Kernkomponenten des Browsers, sondern in
vielen Fallen auch Erweiterungen wie Java, Flash
und Quicktime betreffen. Diese Komponenten wer-
den gelegentlich beim Patch-Management Uberse-
hen. Eine Uberprifung der Aktualitit eigener Brow-
ser-Erweiterungen und die Suche nach weiteren
Schwachstellen kann bei Secunia online erfolgen.
Empfehlenswert sind auch die Browserchecks vom
Deutschen Sicherheitsnetz und Heise online.

Phalanx2-Rootkit

Das DFN-CERT warnte am 04.08.2008 vor einer
neuen Version des bereits seit 2005 bekannten Li-
nux-Rootkits ,Phalanx", welches in aktuellen An-
griffen aus dem Internet beobachtet wurde.
Phalanx2 manipuliert dabei - wie andere Rootkits
auch - bestimmte Systemdateien, um sich vor Be-
nutzer und Administrator zu verstecken. Die Infek-
tion des Systems erfolgt Uberwiegend Uber gestoh-
lene SSH-SchlUssel.

Linux-Administratoren sollten demnach kurzfristig
Uberprifen, ob ihre Systeme betroffen sind: Das
DFN-CERT stellt in dem entsprechenden Security
Advisory ein einfaches Shell-Skript zur Verfligung,
welches nach Phalanx2-Spuren sucht.
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Update legt ESX-Server lahm

Wer der Uberzeugung ist, seine Sicherheit durch
den Einsatz von Virtualisierung automatisch gestei-
gert zu haben, ist einem popularen Irrglauben erle-
gen. Zwar kann beispielsweise durch den Einsatz
von VMware ESX Server die Verfligbarkeit von Ser-
versystemen erhoht werden. Damit handelt man
sich jedoch auch zusatzliche Risiken ein. So fuhrte
ein Update fur ESX in den Versionen 3.5/3.5i vom
12.08.2008 dazu, dass virtuelle Systeme auf dem
ESX Server nicht mehr gestartet werden konnten.
Kritisch ist dabei, dass von ESX-Fehlfunktionen
unvermeidlich zahlreiche virtualisierte Serversys-
teme betroffen sein kdnnen. Schlimmstenfalls
kdbnnen komplette Serverlandschaften ausfallen.

Das Beispiel zeigt, dass bei der Einfuhrung von Vir-
tualisierung die damit verbundenen Risiken zu be-
trachten sind und - wie bei jeder kritischen Kompo-
nente einer Infrastruktur - ein besonderes Augen-
merk auf den Patch-Prozess gelegt werden muss.

Eisspray gegen Krypto-Schlissel

Dass die Inhalte des Hauptspeichers (RAM) weniger
flichtig sind als lange Zeit angenommen, weill man
aufgrund forensischer Analysen bereits seit einiger
Zeit: Je nach betroffener Hardware-Betriebssys-
tem-Kombination ,Uberleben” groBe Mengen inte-
ressanter Daten sogar das (mehrfache) Booten des
Rechners.

Forscher aus Princeton, die ihre (vorab schon am
21.02.2008 unter anderem als Film in YouTube pub-
lizierten) Ergebnisse am 30.07.2008 auf dem dies-
jahrigen USENIX Security Symposium prasentierten,
gingen noch einige Schritte weiter. So fanden sie
heraus, dass sich auch mehr als 60 Sekunden nach
dem kompletten Ausschalten des Rechners Inhalte
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aus bestimmten DRAM-Speicherchips grof3tenteils
rekonstruieren lassen. ,Behandelten” sie die Spei-
cherriegel eines Laptops zusatzlich mit Eisspray,
bevor sie den Rechner ausschalteten, und bauten
sie die gekuhlten RAM-Bausteine in ein anderes
Laptop ein, so konnten sie auch noch nach
mehreren Minuten ohne Strom problemlos auf
samtliche RAM-Inhalte zugreifen.

Spektakularer wird dieser Angriff durch die Tat-
sache, dass die Forscher zeitgleich Algorithmen und
Tools zum Auffinden kryptographischer RSA- sowie
AES-SchlUssel entwickelten: Mit deren Hilfe muss
auf der Suche nach BitLocker-, FileVault-, dm-crypt-
oder TrueCrypt-Schlusseln nicht mehr der kom-
plette Speicherinhalt manuell ,durchstébert" wer-
den. Vielleicht sollten Laptop-Nutzer zukinftig ein
Warmepflaster als Zubehdr mit sich fuhren.

Verflichtigung 1.3

Die kunstliche Verlangerung der Flluchtigkeit von
RAM-Inhalten konnte zuklnftig auch bei forensi-
schen Analysen interessant werden, da die Unter-
suchung des Hauptspeichers im Rahmen so ge-
nannter ,Live-Analysen" immer wichtiger wird.
Langst spielt die dynamische Analyse in vielen
Forensik-Projekten eine groBere Rolle als die rein
statische. Anzahl und Qualitat der entsprechenden
Tools zur Untersuchung des Hauptspeichers hielten
sich bislang jedoch in Grenzen - viele Tools besal3en
diesbezuglich nur rudimentare Funktionen.

Die am 14.08.2008 erschienene neue Version der
Tool-Sammlung Volatility - von ihren Entwicklern
als v1.3_Beta bezeichnet - ist eine sehr machtige,
aus der Open-Source-Welt stammende kostenlose
Software fur Live-Analysen. Sie unterstutzt Spei-
cherdumps von Windows XP (SP2 und SP3) sowie
ansatzweise Linux, kann die laufenden Prozesse an-
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zeigen, Binaries extrahieren und offene Netzwerk-
verbindungen auflisten. Sie darf in keinem forensi-
schen Werkzeugkasten fehlen.

Secorvo News

Secorvo College aktuell

FUr die nachste T..S.P.-Schulung in der zweiten
Septemberwoche (08.-12.09.2008) mit anschlie-
Bender Zertifikats-Prifung durch iSQI gibt es nur
noch wenige freie Platze, und auch unser ,aktueller
Klassiker" mit umfangreichem Demo- und Praxis-
teil, das Seminar PKl - Grundlagen, Vertiefung, Rea-
lisierung am 23.-25.09. 2008, erfreut sich groRer
Nachfrage - baldige Anmeldung empfohlen. Im
Oktober folgen das Grundlagenseminar IT-Sicher-
heit heute am 07.-10.10.2008 und [T-Sicherheits-
audits in der Praxis am 28.-30.10.2008. Termine,
Programme und Online-Anmeldung unter
http://www.secorvo.de/college

Symposium Wirtschaftsspionage

Im Schatten wachsender Spam- und Trojaner-Wel-
len nehmen gezielte Spionageattacken zu. Ange-
sichts dieser besorgniserregenden Entwicklung fuh-
ren wir gemeinsam mit dem Wirtschaftsmagazin
Econo am 03.09.2008 ein eintagiges Symposium
zur "Wirtschaftsspionage" durch. UIf Tietge, Chefre-
dakteur von Econo, wird das Symposium moderie-
ren, flr das wir zahlreiche Fachexperten wie Dr. Udo
Ulfkotte und Unternehmensvertreter gewinnen
konnten, die die tatsachliche Bedrohungslage ana-
lysieren und SchutzmaBnahmen vorstellen. Mit
voraussichtlich Uber 70 Teilnehmern verspricht auch
das Auditorium spannende Diskussionen. Fur
Schnellentschlossene gibt es noch freie Platze
(Programm, Online-Anmeldung und Anfahrtskizze).
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Gut gemeint

Was ist ein "gutes" Passwort? Verbessern die ver-
breiteten Komplexitatsanforderungen tatsachlich
die GuUte gewahlter Passworte? Und wie lasst sich
verhindern, dass die Passworte notiert oder weiter-
gegeben werden? Auf diese Fragen gibt eine aktu-
elle Untersuchung Uberraschende Antworten, die
Thomas Maus auf dem nachsten Event der Karls-
ruher IT-Sicherheitsinitiative am 25.09.2008 im
Schlosshotel Karlsruhe vorstellen wird. Er raumt mit
einigen liebgewonnenen "Glaubenssatzen" auf und
legt ein Umdenken im Umgang mit Passworten
nahe. Anmeldung und weitere Informationen unter
http://www.ka-it-si.de.

10 Jahre weiser

In wenigen Tagen, am 01.09.2008, wird Secorvo
zehn Jahre alt. Dann werden Uber 550 herausfor-
dernde Projekte, mehr als 200 veroffentlichte Auf-
satze, Uber 70 Ausgaben der "Security News" und
mehrere hundert Seminare, Symposien und Vor-
tragsveranstaltungen hinter uns liegen. Dass wir die
Chance hatten, Uber einen solchen - im IT-Zeitalter
geradezu astronomisch langen - Zeitraum die IT-
Sicherheit und den Datenschutz in Deutschland
mitzugestalten, verdanken wir nicht zuletzt unse-
ren Kunden: Deren Vertrauen in unsere Arbeit, die
fruchtbare Zusammenarbeit und wohl auch die eine
oder andere Empfehlung waren wesentliche
Voraussetzung fur diesen Erfolg.

Auch bei unseren treuen Lesern der Security News
mochten wir uns bei dieser Gelegenheit bedanken.
Die monatlich mehreren tausend Abrufe der News
sind eine wichtige Motivation flr unsere Arbeit.
Und falls Sie uns schon immer einmal ein Lob aus-
sprechen wollten - anlasslich unseres runden Ge-
burtstags wlrde uns das besonders freuen.
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Veranstaltungshinweise

Auszug aus http://www.veranstaltungen-it-sicherheit.de

September 2008

03.09. Symposium Wirtschaftsspionage (Secorvo, Ettlingen)

07.-10.09. 0SS 2008 - 1°* Workshop on Open Source Software
for Computer and Network Forensics (IFIP, Milano/IT)

08.-12.09. T.1.S.P.-Schulung (Secorvo College)

23.-26.09, PKI - Grundlagen, Vertiefung, Realisierung
(Secorvo College)

23.-25.09, IMF 2008 - 4™ International Conference on IT-Incident
Management & IT-Forensics (GI, Mannheim)

Oktober 2008
07.-10.10. IT-Sicherheit heute (Secorvo College)
28.-30.10. IT-Sicherheitsaudits in der Praxis (Secorvo College)
November 2008

04.-05.11, Security Awareness - Methoden, Konzepte,
Best Practice (Secorvo College)

11.-13.11. Forensik - Verfahren, Tools, Praxis (Secorvo College)

Fundsache

Die Kryptoanalyse mathematischer Algorithmen ist seit vielen Jahr-
hunderten eine anspruchsvolle Wissenschaft. Zahlreiche Fachbuicher
existieren zu diesem Thema; nicht immer sind die Erlauterungen
aber fur Einsteiger verstandlich. Der Google-Mitarbeiter Mark Chu-
Carroll hat am 15.08.2008 in seinem Blog eine sehr informative Ein-
fuhrung in die Kryptoanalyse ,zum Nachmachen" gegeben - auch die

Kommentare sind lesenswert.,
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