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Seine Wort und Werke merkt ich und den Brauch 
und mit Geistesstärke, tu ich Wunder auch. 

Sie erinnern sich – es war einmal... Nein, 
nicht Ihre Deutschstunde, sondern die Dis-
kussion der Entwürfe des deutschen Sig-
naturgesetzes. Zehn Jahre ist es her, dass 
sich die Hoffnungen des deutschen eCom-
merce auf die vertrauensbildende Wirkung 
des 10-seitigen Gesetzestextes richteten. 
Noch im Evaluierungsbericht schrieb die 
Bundesregierung dem Signaturgesetz „eine 
Lokomotivfunktion für den Einsatz und die 
Verbreitung digitaler Signaturen“ zu. 
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http://www.secorvo-security-news.de  In der Erwartung von Millionen Signaturzer-
tifikaten wurden seitdem erhebliche Sum-
men in Trust Center investiert, die „elektro-
nische Form“ im BGB verankert und eine 
eigene Aufsichtsbehörde geschaffen. 

 

 

 

 Immer neue Güsse bringt er schnell herein, 
Ach! und hundert Flüsse stürzen auf mich ein. 

 
Allein: Der erhoffte Durchbruch blieb aus – 
die Lokomotive zog nicht. Darauf reagierte 
der Bund mit konfusen neuen Signatur-Kre-
ationen (SSN 02/2003), verstärktem Aktio-
nismus wie dem Signaturbündnis und der 
Erfindung vermeintlicher Killer-Applikatio-
nen wie der elektronischen Steuererklärung 
Elster (tatsächlich mit SSL realisiert) oder 
der Konzeptidee Jobcard – ohne Erfolg. 

 

Inhalt 

Editorial: Zauberlehrlinge 
1 Security News 
1.1 Sicherheitsstudie 2006 

Ein verruchter Besen, der nicht hören will! 
Stock, der du gewesen, steh doch wieder still! 1.2 DoD-Sicherheitslücken 

1.3 IT-Grundschutz News Sieben akkreditierte Zertifizierungsdienste-
anbieter existierten zu Hochzeiten. Nun 
stoppte auch die Datev die Ausgabe qualifi-
zierter Zertifikate: Der Nutzen war „schwer 
zu vermitteln“, die wenigen ausgestellten 
Zertifikate rechtfertigten die Kosten nicht. 

1.4 Codename Secure Blue 
1.5 GPG-Schutz für E-Mails 
1.6 Behörden-Desktop 
1.7 Hase und Igel Reloaded 

Herr, die Not ist groß! 
Die ich rief, die Geister werd ich nun nicht los. 1.8 Zukunftsblick 

2 Secorvo News Die Reaktion des Marktes ist unzweideutig: 
Fortgeschrittene Signaturen genügen in der 
Praxis fast immer, das Restrisiko wiegt die 
erforderliche Mehrinvestition in qualifizierte 
meist nicht auf. Zeit zur Einsicht und zum 
Umsteuern: Regulatives Beharren wird den 
Erfolg nicht herbeizwingen – und ist in 
einer Marktwirtschaft nie eine gute Idee. 

2.1 Secorvo College aktuell 
2.2 SAS 2006 – Nachlese 
2.3 Wer haftet? 
3 Veranstaltungshinweise 
Impressum 

"In die Ecke, Besen, Besen! Seids gewesen.“  
Secorvo Security Consulting GmbH Secorvo Security News Seite 1 von 4 
Secorvo Security News 2006-05 05 Mai 2006 Stand 23. Mai 2006 

http://www.secorvo-security-news.de/
http://dip.bundestag.de/btd/14/011/1401191.pdf
http://www.bundesnetzagentur.de/enid/204481c4e49e36186a7222d38eed34a9,0/Technische_Regulierung_Telekommunikation/Elektronische_Signatur_gz.html
http://www.secorvo.de/security-news/secorvo-ssn0302.pdf
http://www.signaturbuendnis.de/
https://www.elster.de/
https://www.elster.de/elfo_sec.php
http://www.heise.de/ct/04/13/046/
http://www.signaturauskunft.de/index.php?id=195
http://www.signaturauskunft.de/index.php?id=195
http://www.heise.de/newsticker/meldung/72957


Secorvo Security Consulting GmbH   

1 Security News 

1.1 Sicherheitsstudie 2006 
Seit 1991 wird – gesponsert durch das De-
partment of Trade and Industry (DTI) – alle 
zwei Jahre eine Studie zu Sicherheitsvor-
fällen in Großbritannien erstellt (SSN 04/ 
2002). Diese Studien dienen Unternehmen 
als Informationsquelle und zur Einschät-
zung des unternehmensrelevanten Risikos.  

Der aktuelle, von PwC erstellte „Information 
Security Breaches Survey 2006“ wurde En-
de April veröffentlicht. Obwohl die Zahl be-
troffener Firmen gegenüber dem Vorjahr 
gesunken ist, stiegen die Anzahl der ins-
gesamt gemeldeten Sicherheitsvorfälle und 
der Mittelwert der Schäden (um 20 % auf 
12.000 ₤). Bei „worst-case incidents“, ins-
besondere in Konzernen, lag der Mittelwert 
sogar bei 90.000 ₤. 68 % der befragten 
Unternehmen erwarten eine Zunahme der 
Sicherheitsvorfälle. 

1.2 DoD-Sicherheitslücken 
Wie das Pentagon am 28.04.2006 in einer 
Stellungnahme einräumte, wurde in ein 
öffentliches System der vom Militär genutz-
ten Krankenversicherungsanwendung TRI-
CARE eingebrochen. Dabei konnten zahl-
reiche, auch personenbezogene Daten ab-
gezogen werden. Alle potentiell betroffenen 
Personen wurden informiert und über die 
Gefahr aufgeklärt, möglicherweise Opfer 
eines Identitätsdiebstahls zu werden.  

Eine erneute Peinlichkeit, nachdem das 
Department for Homeland Security im März 
für ihr Sicherheitsniveau das dritte „failed“ 
in Folge kassiert hatte (SSN 03/2006). Im-
merhin kündigte das Department of De-
fense (DoD) an, weiterte Schutzmaßnah-
men zu ergreifen. 

1.3 IT-Grundschutz News 
Nach den aktuellen BSI-Standards (SSN 
01/2006) wurden im April auch die Grund-
schutzkataloge (Bausteine, Maßnahmen, 

Gefährdungen) auf den Webseiten des BSI 
im HTML-Format online gestellt. Die voll-
ständigen Grundschutzkataloge können 
jetzt auch als ZIP-Datei geladen werden. 

Zur Erleichterung der Zuordnung von ISO 
27001 und IT-Grundschutz publizierte das 
BSI Ende April eine tabellarische Gegen-
überstellung (19.04.2006). Die umfassende 
Tabelle stellt zum Einen dar, wie die neue 
Struktur des IT-Grundschutzhandbuchs die 
Inhalte der ISO 27001 abdeckt. Zum Ande-
ren erleichtert die Tabelle das Auffinden 
der jeweils zugehörigen Bausteine und 
Maßnahmen. 

1.4 Codename Secure Blue 
Am 10.04.2006 gab IBM die Entwicklung 
einer „Secure Blue“ genannten Sicherheits-
architektur bekannt, die die ressourcenauf-
wändige Ver- und Entschlüsselung von 
Daten direkt im Prozessor durchführen soll. 
Ein weiterer konsequenter Baustein des 
„Trusted Computing“, das das Ziel verfolgt, 
mehr Sicherheitsfunktionen in manipula-
tionsichere Hardware zu verlagern, um 
bösartigem Code die Angriffsfläche zu 
entziehen. 

Mit der Ankündigung, „die Sicherheit von 
Daten in Elektronikprodukten wie Konsu-
mer-Elektronik, Medizintechnik und Digital-
Media-Produkten“ zu verbessern, wurde 
jedoch auch die seit Jahren andauernde 
Kritik am Trusted Computing wieder lauter, 
die spekuliert, dass es dabei nur um die 
Durchsetzung kommerzieller Kopierschutz-
interessen im Unterhaltungssektor geht 
(SSN 02/2003, SSN 04/2003). 

Die Qualität von „Secure Blue“ wird sich 
sicher an dem komplexeren Schlüsselma-
nagement und der noch immer erforder-
lichen Entschlüsselung der Daten vor der 
Nutzung durch den Anwender erweisen. 

1.5 GPG-Schutz für E-Mails 
Das Open-Source-Projekt GnuPG hat Zu-
wachs bekommen: Pünktlich zum Linux-
Tag wurde vom BSI am 26.04.2006 Ver-
sion 1.0.1 des Gnu Privacy Guard for Win-
dows (gpg4win) veröffentlicht. Es umfasst 
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neben Schlüsselmanagement-Tools ein 
Plugin für Outlook. Die Lösung setzt dabei 
allerdings auf die Mitwirkung des Anwen-
ders – ein „Auslaufmodell“, denn unsere 
Erfahrungen haben gezeigt, dass Plugins 
in Punkto Benutzerakzeptanz weit hinter 
transparenten Gateway-Lösungen liegen. 

Eine attraktive „Mischlösung“ bietet GPG-
relay (aktuell Version 0.959): Es sorgt an-
hand eines konfigurierbaren Regelsatzes 
als lokaler POP3/IMAP-Proxy zuverlässig 
für eine transparente Ver- und Entschlüs-
selung aller ein- und ausgehenden E-Mails 
– unabhängig vom E-Mail-Client. 

1.6 Behörden-Desktop 
Im Rahmen des BSI-Projekts ERPOSS – 
Erprobung des Einsatzes von Open Source 
Software – wurde von der credativ GmbH 
ein Desktop auf Basis von Debian GNU/ 
Linux 3.1 (sarge) und KDE 3.3 entwickelt. 
Seit dem 28.04.2006 steht er zum Down-
load bereit. Der Desktop bietet eine Ver-
schlüsselung des Dateisystems, eine vor-
konfigurierte Personal Firewall, einen E-
Mail-Client mit Virenschutz und Spamfilter 
und unterstützt die vom BSI entwickelte 
Verschlüsselungslösung Ägypten. 

1.7 Hase und Igel Reloaded 
Nach der iTAN – die inzwischen von zahl-
reichen Banken zum Schutz des Online-
Banking vor Phishing eingeführt wurde – 
bietet die Postbank ihren Kunden als erste 
Bank bundesweit die mTAN an. Dafür wirbt 
sie seit dem 18.04.2006 mit einem TÜV-
Gütesiegel, dessen proprietäre Prüfgrund-
lagen dem Zertifikat zu entnehmen sind. 

Beim mTAN-Verfahren erhält der Kunde zu 
jeder beauftragten Transaktion eine SMS 
mit einer einmalig gültigen, transaktions-
spezifischen TAN. Zusätzlich werden Ziel-
kontonummer und Betrag in der SMS mit-
geschickt. Die Sicherheit des Verfahrens ist 
hoch, wenn die hinterlegte Mobilfunknum-
mer vor Phishing-Tricks gefeit ist. 

Während viele Banken die Bedrohung 
durch Phishing schrittweise reduzieren, 
spielen die Phisher Hase und Igel und er-

finden ständig neue Angriffsmethoden: In-
zwischen versuchen sie, Kunden die Tele-
fon-Banking PIN zu entlocken, z.B. über 
die Aufforderung zur Eingabe der Telefon-
PIN auf gefälschten Webseiten.  

Auch der Wechsel des Kommunikations-
mediums wird zum Ausspähen der per-
sönlichen Informationen genutzt. So gibt es 
Angriffe, die dazu auffordern, Rufnummern 
anzurufen, hinter denen sich ein fingiertes 
Phone-Banking System verbirgt. 

Den besten Schutz vor derartigen Angriffen 
bietet – Technik hin, Technik her – immer 
noch die Aufmerksamkeit der Nutzer. Denn 
Banken fordern Kunden grundsätzlich nicht 
per E-Mail zur Preisgabe vertraulicher 
Informationen auf. Auch sollte bei E-Mails 
der Absender überprüft werden – die Post-
bank versucht dies durch das Signieren 
von E-Mails zu vereinfachen. 

Realistische Hoffnung auf eine Verschnauf-
pause für Banken und Kunden besteht 
allerdings nur, wenn es den Banken ge-
lingt, Mechanismen zu etablieren, durch die 
der Aufwand für Phisher so ansteigt, dass 
er den Nutzen des Betrugs überwiegt, z.B. 
aufgrund einer niedrigen Erfolgsquote.  

1.8 Zukunftsblick 
Am 06.-09.06.2006 wagt die Konferenz 
„ETRICS 2006“ an der Universität Freiburg 
einen Blick in die Zukunft der Informations- 
und Kommunikationssicherheit. Allein 19 
international renommierte Keynote-Spea-
ker lassen spannende und erkenntnisrei-
che Tage erwarten: Professor Acquisti 
(Carnegie Mellon University) beleuchtet, 
was der Datenschutz von der Verhaltens-
ökonomie lernen kann, David Gavrock 
(Intel) gibt Insider-Einblicke in Trusted 
Computing und Professor Kemmerer (Uni-
versity of California) zieht Lehren aus 30 
Jahren Computer Security.  

Das gesamte Programm umfasst 70 Vor-
träge, zahlreiche Workshops, Tutorien und 
ein attraktives Begleitprogramm – für einen 
Teilnahmebeitrag von 150 € (Studenten) 
bis 350 €. Noch sind Anmeldungen mög-
lich. 
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2 Secorvo News 

2.1 Secorvo College aktuell 
Dem Hacker über die Schulter schauen – 
und dann sogar selbst Hand anlegen und 
live Systeme attackieren: völlig legal und 
ohne schlechtes Gewissen. Das bietet 
Ihnen das „Live Hacking Lab“ am 20.-
22.06.2006: Drei Tage, in denen wir Sie in 
die aktuellen Hacking-Technologien einwei-
hen. Schließlich sollten Sie wissen, was 
Ihre Gegner können, wenn Sie Ihre IT-In-
frastruktur schützen wollen. 

Wenn du weder den Feind noch dich selbst kennst, 
wirst du in jeder Schlacht unterliegen. 

Sunzi, Die Kunst des Krieges (ca. 500 v. Chr.) 

2.2 SAS 2006 – Nachlese 
Dass Security Awareness bei vielen Unter-
nehmen hoch im Kurs steht, belegt die stei-
gende Teilnehmerzahl des von Secorvo 
veranstalteten „Security Awareness Sym-
posium“, das in diesem Jahr schon zum 
vierten Mal die Plattform für einen intensi-
ven Erfahrungsaustausch bot. Die enga-
gierten Praxisberichte lieferten zahlreiche 
Anregungen, Denkanstöße – und sicherlich 
auch den einen oder anderen Motivations-
schub. Die Unterlagen aller Awareness-
Symposien (2003 bis 2006) sind für Inte-
ressierte auch auf CD erhältlich.  

2.3 Wer haftet? 
In Kooperation mit der Neuen Messe Karls-
ruhe findet das nächste Event der Karlsru-
her IT-Sicherheitsinitiative (KA-IT-Si) am 
Abend des ersten Messetags der Midvision 
2006 statt: Am 21.06.2006 wird Professor 
Dr. Michael Bartsch von der renommierten 
(Kanzlei des Jahres 2003/2004 in Baden-
Württemberg) und im IT-Recht besonders 
ausgewiesenen Kanzlei Bartsch und Part-
ner zum Thema „Risiken, Pannen, Schä-
den – und wer haftet?“ vortragen. Beginn 
18 Uhr, anschließend Networking am Bü-
fett (bei Live-Übertragung der Spiele Nie-
derlande-Argentinien und Elfenbeinküste-
Serbien/Montenegro auf Großleinwand). 
Um Anmeldung wird gebeten. 

3 Veranstaltungshinweise 

Mai 2006 

28.05.
- 01.06. 

Eurocrypt 2006  
(IACR, St. Petersburg/RU) 

29.05. Linux-Sicherheit 
(eco AK Sicherheit, Frankfurt) 

Juni 2006 

06.-09.06. ETRICS 2006 (GI, Freiburg) 

20.-22.06. Live Hacking Lab 
(Secorvo College, Karlsruhe) 

21.06. Risiken, Pannen, Schäden 
(KA-IT-Si, Karlsruher Messe) 

21.-22.06. Midvision 2006 
(Karlsruher Messe) 

25.-30.06. 18th Annual FIRST Conference 
(FIRST, Baltimore/USA) 

27.-28.06. Lotus Notes Security 
(Secorvo College, Karlsruhe) 

29.06. Lotus Notes Security advanced 
(Secorvo College, Karlsruhe) 

Juli 2006 

13.-14.07. DIMVA 2006 
(GI, Berlin) 

31.07.
- 04.08. 

USENIX Security Symposium 
(USENIX, Vancouver/USA) 

August 2006 

02.-03.08. Black Hat USA 2006 
(Black Hat, Las Vegas/USA) 

20.-24.08. Crypto 2006 
(IACR, Santa Barbara/USA) 

Aktuelle Veranstaltungsübersicht:  
http://www.veranstaltungen-it-sicherheit.de  
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