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Editorial: Getrübter Blick 

Stellen wir uns vor, wir seien Politiker. Ein-
flussreich, gerne gesehener Gast im Fern-
sehen und bei öffentlichen Veranstaltun-
gen. Jovial, eloquent, erfolgreich. Und täg-
lich Seite an Seite mit unserem Bodyguard 
unterwegs. Gepanzerter Dienstwagen, 
Fahrer mit wachsamem Auge und Flucht-
training. Schusssicheres Glas in Büro und 
Wohnzimmer, Personenkontrollen für je-
den, der sich auf Wurfweite nähert, über-
wachter Schulweg für unsere Kinder. Aus 
einer solchen Perspektive nimmt sich Frei-
heit anders aus. Ertrüge man diese Rand-
bedingungen über Jahre, erscheint es un-
vorstellbar, dass sie unser Urteil unbeein-
flusst ließen � vor allem bei Fragen der 
inneren Sicherheit.  

Das war schon so in den Hochzeiten des 
Terrorismus in Deutschland. Obwohl sich 
die Zahl der Opfer der menschenverach-
tenden Ideologie der RAF zum Glück zah-
lenmäßig in Grenzen hielt, wurde ihr eine 
polizeiliche Aufmerksamkeit zu Teil, die 
kein anderer Mörder je fürchten müsste � 
dabei war die Identität der Täter bekannt. 
Die Folgen des Perspektivwechsels ließen 
sich bei niemandem so ausgeprägt beob-
achten wie bei Bundesinnenminister Schily, 
der als ehemaliger RAF-Anwalt nach den 
Attentaten des 11.09.2001 die Befugnisse 
der Strafverfolgung fast geräuschlos aus-
weitete wie kein Minister zuvor.  

Kaum hat die Große Koalition mit der Op-
position im Bundesrat die letzte Bastion 
des Widerstandes geschliffen, wachsen die 
Begehrlichkeiten weiter: Die Vorratsdaten-
speicherung von Telekommunikationsdaten 
und die Umwandlung des LKW-Maut-Sys-
tems in ein PKW-Verfolgungs-System ste-
hen jetzt auf der Tagesordnung. Dabei blei-
ben die Strafverfolgungsbehörden bis heu-
te den Nachweis schuldig, dass Großer 
Lauschangriff, Telefonüberwachung oder 
Rasterfahndung auch nur einen einzigen 
Täter überführt oder wenigstens abge-
schreckt hätten. Aus der Perspektive des 
Kaninchens, das auf den Fuchs starrt, ist 
der mit wachsender Überwachung einher 
gehende Verlust an Lebensqualität jedoch 
offenbar kein gewichtiges Argument. 

http://www.secorvo-security-news.de/
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1 Security News 

1.1 Codebreaker im Plan 
Am 02.11.2005 konnte die auf dem Gebiet 
der angewandten Faktorisierung führende 
Arbeitsgruppe der Universität Bonn die bei-
den Primfaktoren der Zahl RSA-640 benen-
nen und den von RSA Security Inc. ausge-
lobten Preis von $ 20.000 einstreichen. 

Kein Grund zur Panik für Anwender des 
RSA-Verfahrens � es liegt alles im Plan: 
Weder ist dies ein neuer Weltrekord (be-
reits am 09.05.2005 hatte die selbe Gruppe 
die 663-Bit-Zahl RSA-200 gebrochen, sie-
he SSN 05/05), noch wurde ein radikal 
neuer Algorithmus angewandt. Das Resul-
tat bestätigt lediglich die in den Jahren 
2001 (Lenstra) und 2002 (Secorvo) aufge-
stellten Prognosen über den Fortschritt der 
Faktorisierung unter Berücksichtigung der 
Entwicklung der Rechenleistung. 

Vielleicht gelingt der nächste große Durch-
bruch ja den Nachwuchs-Codebreakern, 
die die NSA derzeit mit ihrer CryptoKidsTM 
Kampagne sucht. 

1.2 BlackBerry Symposium 
Die Diskussion um die bislang unveröffent-
lichte BSI-Studie vom 20.09.2005, die dem 
Push-Mail-System �BlackBerry� der Firma 
RIM die Eignung für sicherheitskritische 
Bereiche abspricht, dauert an. Zum Glück 
hat sie wieder die Sachebene erreicht.  

Zwei Veranstaltungen sind in den kommen-
den Tagen dieser Fragestellung gewidmet: 
Das von Secorvo veranstaltete �BlackBerry 
Security Symposium� am 30.11.2005 in 
Karlsruhe und das Simedia-Tagesseminar 
�Sicherheit von E-Mail-Push-Diensten� am 
08.12.2005 in Bonn. Wer am 30.11.2005 
verhindert ist, kann die Teilnehmerunter-
lagen auf CD online ordern.1 

                                                 
1 Security Finder-Abonnenten finden Materialien 
zum Thema unter Mobile Security. Eine Darstellung 
des BlackBerry-Sicherheitskonzepts erschien in der 
DuD 11/05. 

1.3 High-speed spoofing 
Dass IP- sowie MAC-Adressen leicht ge-
fälscht werden können, ist seit langem 
bekannt. Inzwischen existieren zahlreiche 
frei verfügbare Tools, mit denen ein Angrei-
fer � ohne eigenes Know-how zu besitzen 
� derartige Spoofing-Angriffe durchführen 
kann. Dennoch wird vor allem die Kombi-
nation aus IP- und MAC-Adresse noch im-
mer in vielen Netzbereichen zur Authenti-
sierung verwendet. 

Am 03.11.2005 nun veröffentlichte Paweł 
Pokrywka ein im Rahmen seines Master of 
Science-Studiengangs erstelltes Angriffs-
programm namens multispoof. Dieses Tool 
unterscheidet sich in zwei wesentlichen 
Punkten von bisher verfügbaren Spoofing-
Programmen: zum einen kann es mehrere 
IP-/MAC-Adresskombinationen gleichzeitig 
fälschen (was den Datendurchsatz deutlich 
erhöhen kann), zum anderen fälscht multi-
spoof nur inaktive Adressen, so dass es 
nicht zu Konflikten mit legitimen Benutzern 
kommt � was das Entdecken solcher An-
griffe erheblich erschwert. 

Will man diese Funktionalität nutzen, wird 
multispoof zunächst in einer Art �Lernmo-
dus� betrieben: Das Tool protokolliert dazu 
über einen bestimmten Zeitraum alle gülti-
gen Adressen eines Netzes in einer eige-
nen Datenbank; anschließend nutzt es 
diese Informationen, um inaktive Adressen 
zu missbrauchen. 

Wer noch immer auf IP- und MAC-Adres-
sen als Authentisierungsmechanismus ver-
traut, den wird ein Probelauf von multispoof 
eines Besseren belehren... 

1.4 Literaturpreis für Sober 
Seit dem 19.11.2005 grassiert eine neue 
Variante des altbekannten E-Mail-Wurms 
Sober, die mancherorts sogar das Aufkom-
men an Spam-Mails in den Schatten stellt. 
Die hohe Verbreitung verursacht nicht etwa 
eine neue Verbreitungstechnik � sie ist 
einzig auf die bessere �literarische Qualität� 
der Social-Egineering Komponente, vulgo 
E-Mail-Betreff und -Text, zurück zu führen: 
Unzählige Empfänger starten das kompri-
mierte anhängende Schadprogramm. 

http://www.rsasecurity.com/rsalabs/node.asp?id=2964
http://www.rsasecurity.com/rsalabs/node.asp?id=2964
http://www.rsasecurity.com/rsalabs/node.asp?id=2093#RSA640
http://www.rsasecurity.com/rsalabs/node.asp?id=2879
http://www.secorvo.de/security-news/secorvo-ssn0505.pdf
http://www.win.tue.nl/~klenstra/key.pdf
http://www.secorvo.de/publikationen/rsa-grenzen-fox-2002.pdf
http://www.nsa.gov/kids/
http://www.secorvo.de/blackberry-symposium
http://www.secorvo.de/blackberry-symposium
http://www.simedia.de/veranstaltungen/infotag/2005/12_blackberry.htm
https://www.secorvo.de/blackberry-symposium/symposium-2005/anmeldung-blackberry-security-symposium-2005.html
https://www.secorvo.de/blackberry-symposium/symposium-2005/anmeldung-blackberry-security-symposium-2005.html
http://www.secorvo.de/security-news/secorvo-ssn0310.pdf
http://cryptonix.org/
http://cryptonix.org/
http://multispoof.cryptonix.org/
http://www.bsi.de/av/vb/sober-x.htm
http://www.bsi.de/av/vb/sober-x.htm
http://www.bsi.de/av/vb/sober-x.htm
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Bleibt nur zu hoffen, dass die Versender 
von Phishing-Mails und Anwerbeversuchen 
für Geldwäscher noch eine Weile brau-
chen, bis sie mit ihren bislang meist sehr 
holprigen Texten diese Verführungsqualität 
erreichen.  

1.5 Standards-Workshop 
Für den 05.12.2005 lädt der ISO/IEC SC27 
�Security Techniques� des DIN zu einem 
eintägigen internationalen Workshop nach 
Berlin. Das Programm der Veranstaltung ist 
viel versprechend; eine Anmeldung zu die-
ser unentgeltlichen Veranstaltung ist auch 
online möglich. 

1.6  (w)Or(m)acle 
Der Ablauf war schulbuchartig: Erst sprach 
man darüber (2002), dann wurde fachlich 
präzisiert (Q3/2005) � die praktische Um-
setzung stellte sich dann von selbst ein. 
Am 31.10.2005 wurde der �Voyager Beta 
Worm� für Oracle anonym auf der Mailing-
liste Full-Disclosure veröffentlicht. Am 05. 
11.2005 folgte eine Warnung von Oracle 
an alle Kunden.  

Käme nun noch eine erfolgreiche Freiset-
zung des �Proof of Concept�, müsste sich 
der Hersteller Oracle mit seinen 22 Sicher-
heitszertifizierungen wohl zu den Themen 
Compliance, SOX, Haftungs- und Scha-
densersatzansprüche neu positionieren. 
Die Checkliste anlässlich des aktuellen 
Vorfalls könnte sich dafür als unzureichend 
erweisen. 

1.7 Dunkle Seite der Macht 
Das durch das vielfältige Medienecho seit 
der ersten Meldung am 31.10.2005 zur Af-
färe gewordene Kopierschutz-�Rootkit� auf 
CDs von Sony BMG hat eine Welle der 
Empörung ausgelöst. Es lehrt zweierlei: 

• Erstens sollte insbesondere derjenige, 
der bestrebt ist, sein eigenes geistiges 
Eigentum zu schützen, dasjenige von 
anderen peinlich genau beachten.  

Denn sollte die eingesetzte Kopierschutz-
Software tatsächlich die Open-Source Li-

zenzen GPL und LGPL verletzen, dann 
muss dies Konsequenzen für den Lieferan-
ten der Software haben. 

• Zweitens ist die Grenze zwischen un-
erwünschter Malicious Software und 
nützlichen System-Tools mindestens 
so durchlässig wie die zwischen den 
beiden Seiten der StarWars Macht.  

Denn die Eigenschaften �gut� und �böse� 
lassen sich nicht aus technischer Funktio-
nalität ableiten, sondern einzig aus der je-
weiligen Nutzung. Und die ist oft nicht ein-
deutig, wie die Wandlung von NetBus vom 
Saulus (Trojaner) zum Paulus (Administra-
tions-Tool) eindrucksvoll demonstriert. 

Auch für Sony BMGs Kopierschutz, der in 
der öffentlichen Wahrnehmung ein Schritt 
auf die �dunkle Seite� war, haben findige 
Online-Spieler schon eine neue Anwend-
ung ausgemacht: Sie verstecken damit ihre 
kleinen �Schummel�-Programme.  

1.8 Neue Top 20-Liste 
Zum fünften Mal veröffentlichte SANS am 
20.11.2005 seine Liste der 20 kritischsten 
IT-Sicherheitslücken. Teilten sich diese bis 
2004 nur zwei Klassen, nämlich Windows 
und Unix, wurde die Liste 2005 deutlich 
erweitert: Neben den Betriebssystemen 
Windows und Unix werden Sicherheitslüc-
ken in systemübergreifenden Programmen 
(wie Backup, DNS, PHP und Datenbanken) 
und in Netzkomponenten (wie Cisco) unter-
schieden.  

Auch hat sich das Gewicht verschoben: 
Nur noch sieben der 20 Sicherheitslücken 
betreffen Microsoft (5) oder Unix (2). Die 
Liste ist auch nicht mehr �kumulativ�, d.h. 
Sicherheitslücken, die 2005 in der Top 20-
Liste vermerkt waren, werden 2006 nicht 
mehr aufgenommen. 

Die in der � als Hilfestellung für Unterneh-
men gedachten � Aufstellung gelisteten 
Top-Sicherheitsmängel sollten schnellst-
möglich durch das Einspielen der entspre-
chenden Patches beseitigt werden. 

http://www.postbank.de/pbde_pk_home/pbde_pk_produkteundpreise/pbde_pk_serviceundkredite/pbde_pk_online_banking/pbde_pk_trojaner_infoseite.html
http://www.heise.de/newsticker/meldung/66586
http://www.heise.de/newsticker/meldung/66586
http://www.ni.din.de/sc27
http://www.ni.din.de/sc27
http://www2.ni.din.de/sixcms_upload/media/1799/SC27_Workshop_2005-12-05.pdf?backend_call=true
http://www2.ni.din.de/sixcms_upload/media/1799/SC27 Workshop Registration Form.doc?backend_call=true
http://www.appsecinc.com/presentations/Database_Application_Worms.pdf
http://www.red-database-security.com/wp/oracle_rootkits_101_dt.pdf
http://lists.grok.org.uk/pipermail/full-disclosure/2005-October/038290.html
http://lists.grok.org.uk/pipermail/full-disclosure/2005-October/038290.html
http://lists.grok.org.uk/full-disclosure-charter.html
http://www.oracle.com/solutions/security/eal4certs_0205.html
http://www.oracle.com/solutions/security/eal4certs_0205.html
http://www.oracle.com/technology/deploy/security/pdf/twp_security_checklist_db_database.pdf
http://www.sysinternals.com/blog/2005/10/sony-rootkits-and-digital-rights.html
http://www.gnu.org/licenses/licenses.html#GPL
http://www.gnu.org/licenses/licenses.html#LGPL
http://www.the-interweb.com/serendipity/index.php?/archives/20051117.html
http://www.first4internet.co.uk/company.aspx
http://www.first4internet.co.uk/company.aspx
http://de.wikipedia.org/wiki/Figuren_aus_Star_Wars#Die_.22Macht.22
http://securityresponse.symantec.com/avcenter/venc/data/netbus.2.trojan.html
http://www.tcp-ip-info.de/trojaner_und_viren/netbus_pro_eng.htm
http://www.tcp-ip-info.de/trojaner_und_viren/netbus_pro_eng.htm
http://www.theregister.co.uk/2005/11/04/secfocus_wow_bot/
http://www.theregister.co.uk/2005/11/04/secfocus_wow_bot/
http://www.sans.org/
http://www.sans.org/top20/
http://www.sans.org/top20/
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2 Secorvo News 

2.1 Secorvo College aktuell 
Das Seminarangebot von Secorvo College 
wartet im Jahr 2006 mit zahlreichen neuen 
Themen auf, darunter die sichere Gestal-
tung von IT-Outsourcing, die Praxis von IT-
Sicherheitsaudits und das kürzlich erstma-
lig durchgeführte Seminar Kommunika-
tionsschutz und Datensicherheit, das eine 
besonders gute Seminarbewertung erhielt. 

Auf vielfachen Wunsch hat endlich auch 
der E-Commerce bei College Einzug gehal-
ten: Mit dem Programm 2006 ist nun auch 
eine Online-Seminaranmeldung möglich � 
natürlich SSL-gesichert. 

Weitere Seminarthemen und Termine von 
Secorvo College finden Sie unter  
http://www.secorvo.de/college  

2.2 White Paper: BlackBerry 
Die Sicherheit des BlackBerry-Push-Mail-
Systems ist seit Bekanntwerden der inter-
nen BSI-Studie Gegenstand zahlreicher 
Diskussionen. Das am 23.11.2005 pu-
blizierte 12. Secorvo White Paper �Black-
Berry Security� stellt das Sicherheitskon-
zept des Push-Dienstes vor und bewertet 
die von RIM verwendeten Schutzmechanis-
men. 

2.3 DuD 2006 � 27.-28. März 
Das Programm der achten jährlichen Fach-
konferenz �Datenschutz und Datensicher-
heit � DuD 2006� am 27.-28.03.2006, seit 
1999 von COMPUTAS in Zusammenarbeit 
mit den Herausgebern der Zeitschrift DuD 
konzipiert und durchgeführt, wird in Kürze 
verfügbar sein.  

Das etablierte Treffen führender Daten-
schützer und IT-Sicherheitsverantwortlicher 
in Deutschland wird sich aktuellen Themen 
wie Phishing, Spam, Pharming, BlackBerry 
Security, Kundenkarten, Scoring und 
Honeynets widmen. Schon jetzt ist eine 
Voranmeldung möglich. 

3 Veranstaltungshinweise 

November 2005 

30.11. BlackBerry Security Symposium  
(Secorvo, Karlsruhe) 

Dezember 2005 

01.-02.12. Der bDSB in der Praxis  
(Euroforum, Düsseldorf) 

05.-06.12. IsSec/Zertifa 2005  
(COMPUTAS, Berlin) 

06.-07.12. Prüfung zum Certified IT Security 
Professional (CISP) 
(Secorvo College, Karlsruhe) 

08.12. Sicherheit von E-Mail-Push-
Diensten (Simedia, Bonn) 

27.-30.12. 22nd Chaos Communication 
Congress 
(CCC, Berlin) 

Januar 2006 

24.-26.01. IT-Sicherheit heute � Angriffe, 
Konzepte, Lösungen 
(Secorvo College, Karlsruhe) 

30.-31.01. Net-ID 2006 - Identity, Trust, 
Privacy & Security  
(COMPUTAS, Berlin) 

Februar 2006 

07.-10.02. PKI (Secorvo College, Karlsruhe) 

14.-15.02. Inside Windows Security  
(Secorvo College, Karlsruhe) 

März 2006 

27.-28.03. DuD 2006 (COMPUTAS, Berlin) 

 
Aktuelle Veranstaltungsübersicht:  
http://www.veranstaltungen-it-sicherheit.de  
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