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Editorial: Paradigmatisch 

Die Paradigmen der Informatik sind zahl-
reich. Ihre Volatilität aber leider hoch: 
Kein Jahr, in dem nicht ein neuer vermeint-
licher �Paradigmenwechsel� die Gazetten 
erobert. Dabei lohnt es zumindest in der IT-
Sicherheit, sich gelegentlich auf bewährte 
Prinzipien zu besinnen und diese zur Ana-
lyse und Bewertung bestehender Sicher-
heitslösungen heranzuziehen. 
Zwar kommen diese Prinzipien scheinbar 
primitiv in ihrer Allgemeinheit und zudem 
lächerlich bekannt daher � konsequent 
umgesetzt finden sie sich jedoch selten: 

• No Single Point of Failure: Die 
Sicherheit keines Systems darf allein 
an einem Glied der Kette hängen: 
Reißt es, muss es eine zweite Schutz-
ebene geben, die mindestens bis zur 
erfolgreichen Alarmierung hält. Leider 
finden sich immer noch in vielen Unter-
nehmen nicht abgeschottete sensible 
Teilnetze � eingeschleppte Würmer 
können dort das Gesamtnetz lahm 
legen. Ebenso sind einstufige Firewalls 
hilflos, wenn sich in der Firmware ein 
Fehler findet � eine zweite �Verteidi-
gungslinie� eines anderen Herstellers 
brächte Abhilfe. 

• Least Privilege: Jedem genau so viele 
Rechte, wie zur Aufgabenerfüllung er-
forderlich � nicht mehr, nicht weniger � 
und konsequenter Rechteentzug bei 
Aufgabenwechsel, damit keine �Rech-
tekumulation� das Sicherheitskonzept 
unterläuft. 

• Checks and Balances: Reviews und 
getrennte Rollen bei Konzeption und 
Umsetzung, verteilte Berechtigungen 
statt zentraler Einzelzuständigkeit � 
nur so lässt sich missbrauchbare 
�Machtkonzentration� systematisch 
verhindern. 

Keine Frage: Eine konsequente Umset-
zung dieser Prinzipien ist aufwändiger als 
ihre Vermeidung. Was aber ist gefährlicher 
als ein vermeintlich �wasserdichtes� Sicher-
heitskonzept mit Loch? 

http://www.secorvo-security-news.de/
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1 Security News 

1.1 Viren �prosaisch� 
Offenbar haben Autoren von Viren und Tro-
janern derzeit das technisch Machbare 
ausgereizt � sie besinnen sich wieder auf 
eine althergebrachte Disziplin ihrer �Kunst� 
� das Tarnen und Täuschen. 
So waren in den vergangenen Jahren al-
lenfalls die Spam-Mails der Nigeria Con-
nection amüsant zu lesen. Viren- und Tro-
janer-E-Mails konnte der geübte Blick hin-
gegen schnell aufgrund der simplen Strick-
art aussortieren. Das hat sich mit aktuellen 
Schädlingen wie Sober.C, vor dem das BSI 
am 22.12.2003 warnte, und Xombe geän-
dert. Deren Wirts-E-Mails tarnen sich als 
�Windows XP Service Pack� zum Ersatz ei-
nes angeblich abgelaufenen �Beta Service 
Packs�, als Gegengift für den �Trojaner 
services.exe�, der �nicht einmal per Task-
manager beendet werden kann�1, oder als 
Mitteilung über eine erfolgte Strafanzeige 
wegen �illegaler Downloads� � samt korrek-
ter Telefonnummer der Kripo Düsseldorf 
(allein die inkriminierte IP-Adresse gehört 
zu einem freien Adressblock in Brasilien). 
Diese extrem plausibel gestalteten An-
schreiben dürften auch manch skeptischen 
Empfänger zum Öffnen des Dateianhangs 
verleiten. Vermutlich erregt nicht einmal 
(mehr) der Hinweis Verdacht, dass vor der 
Installation ein eventuell vorhandener 
Virenscanner zu deaktivieren ist. 

1.2 Zertifikatskettenlücke II 
Wie in den Secorvo Security News 12/2003 
vorausgesagt, hatten am 07.01.2004 diver-
se Browser wegen des ablaufenden Veri-
Sign-CA-Zertifikats Probleme mit SSL-Zer-
tifikaten. Dass dies nicht das einzige Pro-
blem blieb, war einer VeriSign-Sperrliste 
(CRL) zu verdanken, die zum selben Zeit-
                                                 
1  Fußnote für Unix-Anwender: Dies ent-

spricht in etwa dem �Trojaner /sbin/init�. 

punkt auslief. Die Verfügbarkeit des Ser-
vers crl.versign.com brach daraufhin we-
gen der großen Zahl von Windows-PCs 
ein, die eine neue Sperrliste zu laden ver-
suchten. VeriSign verzehnfachte kurzfristig 
die Server-Kapazität und entschuldigte sich 
für diesen Fauxpas. 
Pikantes Randdetail: Symantec empfahl in 
diesem Zusammenhang seinen Kunden, 
die Sicherheitspolicy zu lockern � und die 
Prüfung zurückgezogener Zertifikate unter 
Windows zu deaktivieren. 

1.3 Sicherheitslücke Backup 
Wie am 09.01.2004 bekannt wurde, hat 
jetzt auch ein Backup-Programm Federn 
lassen müssen: Zur Durchführung der 
Datensicherung legt der Open Transaction 
Manager (OTM) von Veritas NetBackup 
Professional 3.5 eine Netzwerkfreigabe an. 
Da diese Berechtigung auf �Jeder/Voll-
zugriff� eingestellt ist, können Unbefugte 
darauf während des Sicherungsvorgangs 
ohne Einschränkung über das Netzwerk 
zugreifen und Dateien und Ordner in der 
OTM Cache-Datei einsehen.  
Eine Beschreibung der Schwachstelle und 
ein Workaround finden sich auf der 
Website des Herstellers. Alternativ wird ein 
Update auf Version 3.6 empfohlen. 

1.4 11. DFN-CERT Workshop 
Anfang Februar ist es wieder soweit: zum 
elften Mal wird im Kongresszentrum (CCH) 
in Hamburg der zweitägige DFN-CERT/ 
PCA-Workshop stattfinden. Das auch dies-
mal sehr viel versprechende Programm 
dürfte auch 2004 wieder mehr als 350 
Teilnehmer aus Forschung, Unternehmen 
und Behörden anlocken. Aktuelle Vorträge 
aus den Themengebieten PKI, Intrusion 
Detection, Chipkarten, sicheres Linux, 
ARP-Spoofing etc. stehen auf der Agenda. 
Auch Secorvo ist mit einem Beitrag 
vertreten: Stefan Kelm wird gemeinsam mit 
Dr. Rainer W. Gerling zum Thema �E-Mail-
Verschlüsselungsproxies in der Praxis� 
vortragen. 

http://www.nigeria-connection.de/inhalt_a_z.html
http://www.nigeria-connection.de/inhalt_a_z.html
http://www.heise.de/newsticker/data/dab-22.12.03-002/default.shtml
http://www.bsi.de/av/vb/soberc.htm
http://www.heise.de/newsticker/data/jes-11.01.04-001/default.shtml
http://www.secorvo.de/security-news/secorvo-ssn0312.pdf
http://www.verisign.com/corporate/news/2004/pr_20040109.html?sl=070807
http://seer.support.veritas.com/docs/264538.htm
http://seer.support.veritas.com/docs/264538.htm
http://www.dfn-cert.de/events/ws/2004/
http://www.dfn-cert.de/events/ws/2004/
http://www.dfn-cert.de/events/ws/2004/programm.html
http://www.secorvo.de/team/team.html#KEL
http://www.rainer-gerling.de/
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1.5 Microsoft-Tool reinigt 
Office-Dokumente 

Dass Restinformationen in Office-Dateien 
verräterische Details früherer Dokumenten-
versionen mitliefern können, weiß mittler-
weile auch Tony Blair, dessen am 
30.01.2003 im Word-Format veröffentlich-
tes Irak-Dossier von der Presse genüsslich 
seziert wurde. Auch aus diesem Grund 
werden Dokumente zunehmend im PDF-
Format publiziert. Für MS-Office-Nutzer, 
die ihre Dateien bedenkenlos direkt weiter-
geben möchten, veröffentlichte Microsoft 
am 05.01.2004 ein Remove Hidden Data 
Add-In Tool � verfügbar allerdings nur für 
Office XP und 2003. 
Pikantes Randdetail auch hier: Sollte die 
Software nicht funktionieren, empfiehlt 
Microsoft, die Sicherheitspolicy zu lockern 
� und allen lokal installierten Makros in 
Add-Ins und Templates das Vertrauen 
auszusprechen. 

1.6 ASN.1 zum Dritten... 
Zunächst verursachte die fehlerhafte Deko-
dierung missgestalteter ASN.1-Protokoll-
nachrichten Sicherheitslücken in SNMP-
Modulen diverser Netzwerk-Produkte, dann 
in Sicherheitssoftware wie OpenSSL, die 
ASN.1-kodierte S/MIME-Nachrichten und 
X.509-Zertifikate auswertet. Forscher der 
Universität Oulu konnten nun nachweisen, 
dass auch Internet-Telefonie und Video-
konferenzen nach dem Standard H.323 be-
troffen sind � das zugehörige Signalisie-
rungsprotokoll H.225 kodiert seine Proto-
kollnachrichten ebenfalls nach ASN.1. 
Brisant werden diese Fehler dadurch, dass 
sie nicht nur in H.323-Produkten im enge-
ren Sinne auftreten können, sondern auch 
in Firewalls, die H.225-Nachrichten für die 
Network Address Translation (NAT) inter-
pretieren und modifizieren müssen. Am 
13.01.2004 gab Cisco ein entsprechendes 
Security Advisory zu IOS und weiteren 
H.323-Produkten heraus. Microsoft veröf-
fentlichte am selben Tag als Abhilfe für den 
hauseigenen ISA Server einen Hotfix, der 

allerdings mit Bedacht angewendet werden 
sollte: Ersten Berichten zufolge beendet 
der Hotfix ohne weitere Nachfrage die 
Dienste des ISA Servers.  
Spätestens jetzt sollten Hersteller ihre Im-
plementierungen aller Protokolle, die auf 
ASN.1 basieren, auf den Prüfstand stellen. 

1.7 MBSA 1.2 in Deutsch 
Die neue Version 1.2 des Baseline Security 
Analyzer (MBSA, siehe SSN 1/2003) von 
Microsoft für NT, 2000, XP, 2003, IIS und 
SQL-Server ist seit dem 19.01.2004 auch 
in deutscher Sprache verfügbar � und soll-
te nun auch für deutsche Versionen ein-
wandfreie Analyseergebnisse liefern. Ein-
zig die Patch-Beschreibung erfolgt nach 
wie vor in englischer Sprache und auch die 
ermittelten Links verweisen leider auf die 
amerikanischen Referenzseiten. 

1.8 BDSG-Übergangsfrist  
Am 23.05.2004 endet die Übergangsfrist, 
die die Neufassung des Bundesdaten-
schutzgesetzes (BDSG) vom Mai 2001 (in 
der aktuellen Fassung vom 14.01.2003) für 
die Erhebung, Verarbeitung und Nutzung 
personenbezogener Daten einräumt, die 
vor dem 23.05.2001 begonnen wurde. 
Die Novellierung umfasst einige grundsätz-
liche Änderungen, wie die Aufnahme der 
Prinzipien der Datensparsamkeit und Da-
tenvermeidung, die Überarbeitung der �10 
Gebote� der technischen und organisato-
rischen Maßnahmen (Anlage zu § 9) sowie 
die Einführung eines noch gesetzlich aus-
zugestaltenden Datenschutzaudits. 
Unternehmen, die mehr als vier Arbeitneh-
mer mit der automatisierten Verarbeitung 
personenbezogener Daten beschäftigen, 
müssen innerhalb eines Monats schriftlich 
einen (internen oder externen) Daten-
schutzbeauftragten bestellen. Zudem sind 
eine Übersicht meldepflichtiger automati-
sierter Verarbeitungsverfahren und der 
jeweils Zugriffsberechtigten zu erstellen. 
Verstöße werden mit Bußgeldern von bis 
zu 250.000 � belegt. 

http://www.bsi.bund.de/gshb/deutsch/g/g2054.htm
http://www.computerbytesman.com/privacy/blair.doc
http://www.computerbytesman.com/privacy/blair.htm
http://www.microsoft.com/downloads/details.aspx?familyid=144e54ed-d43e-42ca-bc7b-5446d34e5360&displaylang=en
http://www.ee.oulu.fi/research/ouspg/protos/testing/c06/snmpv1/index.html#h-ref39
http://www.ee.oulu.fi/research/ouspg/protos/testing/c06/snmpv1/index.html#h-ref39
http://www.openssl.org/news/secadv_20030930.txt
http://www.ee.oulu.fi/research/ouspg/
http://www.openh323.org/standards.html
http://www.cisco.com/warp/public/707/cisco-sa-20040113-h323.shtml
http://www.microsoft.com/technet/security/bulletin/isajan04.asp
http://www.microsoft.com/downloads/details.aspx?displaylang=de&FamilyID=8b7a580d-0c91-45b7-91ba-fc47f7c3d6ad
http://www.microsoft.com/downloads/details.aspx?displaylang=de&FamilyID=8b7a580d-0c91-45b7-91ba-fc47f7c3d6ad
http://www.secorvo.de/security-news/secorvo-ssn0301.pdf
http://www.dud.de/dud/documents/bdsg-de-2003.pdf
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2 Secorvo News 

2.1 Secorvo College aktuell 
Für Kurzentschlossene gibt es noch einige 
wenige freie Plätze auf dem Seminar 
Public Key Infrastrukturen (27.-28.01.2004) 
und der eintägigen Vertiefung PKI für Fort-
geschrittene (29.01.2004). 
Einen �eigenhändigen� Einblick in aktuelle 
Angriffstechniken erhalten Sie in der aus-
geklügelten Laborumgebung des Live Hac-
king Lab, einer Kooperationsveranstaltung 
mit der schweizerischen Compass Security 
Network Computing AG (10.-11.02.2004). 
Wegen der großen Nachfrage bietet 
Secorvo College das fünftägige Intensiv-
Seminar Information Security Management 
von A(udit) bis Z(ertifizierung) ein zusätz-
liches Mal am 08.-12.03.2004 an. 
http://www.secorvo.de/college  

2.2 PKI in Windows XP/2003 
Die aktualisierte und auf Windows XP und 
Windows 2003 Server erweiterte Fassung 
des mehr als 20.000 Mal herunter gelade-
nen Secorvo White Papers �PKI-Unterstüt-
zung in Windows 2000� von Holger Mack 
liegt nun auch in englischer Sprache vor. 
Darin werden die PKI-Funktionalitäten der 
aktuellen Windows Versionen dargestellt 
und ihre Anwendung und Anwendbarkeit in 
der Praxis untersucht sowie die Unterschie-
de der PKI-Unterstützung in Windows 2000 
und den Nachfolgern Windows 2003/XP 
verdeutlicht. 

2.3 SSN � der 2. Jahrgang 
Wer das vergangene Jahr unter der 
Security-Brille nochmals Revue passieren 
lassen möchte, findet jetzt den 2. Jahrgang 
der Secorvo Security News in einer PDF-
Datei zusammengefasst � dem Trend zum 
Abnehmen nach den Feiertagen folgend 
auch als schlanke Zip-Datei. 

3 Veranstaltungshinweise 

Januar 2004 

27.-28.01. Public Key Infrastrukturen (PKI) 
(Secorvo College, Karlsruhe) 

29.01. PKI für Fortgeschrittene  
(Secorvo College, Karlsruhe) 

Februar 2004 

03.-04.02. Workshop Sicherheit in vernetzten 
Systemen (DFN-CERT, Hamburg) 

10.-11.02. Live Hacking Lab 
(Secorvo College, Karlsruhe) 

März 2004 

02.-03.03. Lotus Notes Security 
(Secorvo College, Karlsruhe) 

08.-09.03. IT-Security Management 
(Secorvo College, Karlsruhe) 

08.-12.03. Information Security Management 
(Secorvo College, Karlsruhe) 

09.-10.03. Einführung in die Praxis des betr. 
DSB (Euroforum, München) 

April 2004 

20.-21.04. Sichere E-Mail-Kommunikation 
(Secorvo College, Karlsruhe) 

27.-29.04. IT-Sicherheit heute 
(Secorvo College, Karlsruhe) 

 
Aktuelle Veranstaltungsübersicht zu Daten-
schutz und Datensicherheit:  
http://www.veranstaltungen-it-sicherheit.de  
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