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Editorial: Patchwork 

Was haben aktuelle Softwareversionen und 
neumodische Jeans gemeinsam? Ganz 
einfach: Beide sind nur mit Löchern echt.  
Mittlerweile haben wir uns daran gewöhnt: 
Ein neues Programm ist ein unsicheres 
Programm. Nicht etwa, weil es nicht funk-
tioniert oder ständig abstürzt � das war 
früher � sondern weil es mit Sicherheits-
löchern ausgeliefert wird. Erst nach mehr-
maligen Nachbesserungen reift es � Patch 
für Patch � zu einer Programm- oder Be-
triebssystemversion, die mit gutem Gewis-
sen für den Produktivbetrieb frei gegeben 
werden kann. 
Diese Entwicklung hat dazu geführt, dass 
sich die �Organisation der Flicken� (Patch-
management) zu einer neuen Disziplin der 
IT-Security gemausert hat, der das ameri-
kanische NIST im vergangenen Jahr sogar 
eine Special Publication (SP 800-40) wid-
mete. Keine einfache Disziplin. Nicht genug 
damit, dass ein rechtzeitiges Einspielen 
von Patches die Kenntnis von Sicherheits-
loch und Flicken voraussetzt: Ohne Tests 
sollte ein Patch nicht in den operativen 
Betrieb �entlassen� werden. Nicht selten 
verursachen Patches unerwünschte Sei-
teneffekte � es kann passieren, dass von 
systemspezifischen Bibliotheken abhängi-
ge Anwendungsprogramme anschließend 
den Dienst versagen. Bei einigen Software-
Anbietern erlischt zudem die Betriebs-
garantie, sobald das System unter modifi-
ziertem Betriebssystemcode betrieben 
wird. Und die Zeit zwischen der Entdec-
kung eines Programmfehlers und der Ver-
fügbarkeit eines �Exploits� im Internet 
schrumpft kontinuierlich. Der Patch-Bezug 
selbst ist auch nicht frei von Fallen: Zahl-
reiche Empfänger sind den jüngsten, 
vermeintlich von Microsoft stammenden 
�Patch-E-Mails� auf den Leim gegangen. 
Zwar wissen wir nicht, ob die Sicherheits-
Löcher wie die der Jeans kunstvoll und mit 
Vorsatz hineingerissen wurden. In einem 
unterscheiden sich Jeans und Programme 
jedoch sicher: Die Löcher in letzteren sind 
keine vorübergehende Modeerscheinung. 

http://www.secorvo-security-news.de/
http://csrc.nist.gov/publications/nistpubs/800-40/sp800-40.zip
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1 Security News 

1.1 CERT für den Mittelstand 
Computer Notfallteams (CERTs) existieren 
� auch in Deutschland � bereits seit einem 
Jahrzehnt. Meist richten sich die Dienstleis-
tungen dieser CERTs, wie etwa die Bear-
beitung von Sicherheitsvorfällen oder die 
Herausgabe von Sicherheitsbulletins, an 
größere Unternehmen. Auch Behörden und 
Forschungseinrichtungen betreiben eigene 
Notfallteams. 
Bislang nicht bedient wurden jedoch klein- 
und mittelständische Unternehmen; dies 
hatte vor allem finanzielle Gründe. Diesem 
Umstand trug jetzt der Branchenverband 
BITKOM Rechnung: Am 09.12.2003 entließ 
er ein von einer Tochtergesellschaft getra-
genes Notfallteam für den Mittelstand, kurz 
Mcert, in den Echtbetrieb. Für eine Jah-
resgebühr ab � 50 (Basic) oder etwas indi-
vidueller ab � 300 (Professional) stellt das 
Mcert Kunden z. B. Warnmeldungen über 
Software-Schwachstellen zur Verfügung. 
Zwar unterscheidet sich die Beispielmel-
dung kaum von den bis heute kostenlos 
verfügbaren Angeboten anderer CERTs 
(DFN-CERT, RUS-CERT, etc.), ein CERT 
mit klarem Mittelstands-Fokus wurde je-
doch schon lange erwartet. 

1.2 Biometrie-Fiasko 
Am 27.11.2003 veröffentlichte das BSI den 
Abschlussbericht des Projekts BioFace, in 
dessen Verlauf vier verschiedene Gesichts-
erkennungssysteme beim BKA getestet 
wurden. Das ernüchternde Ergebnis: die 
Falsch-Rückweisungs-Rate (FRR) lag zwi-
schen 64 % und 99,7 %. Das Urteil: Für ei-
nen Einsatz bei der Zutrittskontrolle �in kei-
ner Weise akzeptabel�. 
Ungeachtet solcher technischen Resultate 
haben just am selben Tag die Innen- und 
Justizminister der EU die Integration eines 
Chips in Visa und Aufenthaltstitel beschlos-
sen � auf dem zukünftig Gesicht und Ab-
drücke zweier Finger gespeichert werden. 

1.3 Murphy hat doch recht 
Am 26.11.2003 führte eine für extrem un-
wahrscheinlich gehaltene Kette von Ereig-
nissen zum ersten �unbeabsichtigten Distri-
buted Denial-of-Service Angriff� auf große 
Teile des europäischen DNS. 
Die Chronologie: Anfang November wurde 
die Nord-Route des Transatlantik-Unter-
seekabels TAT-14 unterbrochen. Während 
der mehrwöchigen Reparaturarbeiten trat 
am 25.11.2003 auch bei der redundanten 
Süd-Route des Kabels ein Kabelbruch auf. 
Dadurch wurden die Europa-Verbindungen 
des amerikanischen Providers above.net 
gestört. Als dann am 26.11.2003 die Auto-
Update Funktion der verbreiteten Personal-
Firewall Software ZoneAlarm nach dem 
Server des Herstellers Zone Labs suchte, 
warteten europäische DNS-Server verge-
bens auf eine Antwort aus den USA � denn 
die DNS-Server von Zone Labs sind über 
above.net angebunden. Die Last der in kur-
zen Abständen vieltausendfach wiederhol-
ten DNS-Anfragen zwang kurz danach ver-
schiedene DNS-Server in die Knie � ein 
neuer Beleg für die Unumstößlichkeit von 
Murphy�s Law. 
Zone Labs wurde übrigens unabhängig von 
diesen Ereignissen am 15.12. vom Fire-
wall-Marktführer Check Point übernommen. 

1.4 Lücke in Zertifikatskette 
Ab dem 07.01.2004 kann es zu Problemen 
mit SSL-Zertifikaten kommen, die von der 
VeriSign International Server CA � Class 3 
ausgestellt wurden. Grund: Die Gültigkeit 
des Zertifikats einer unterhalb der VeriSign-
Root-CA operierenden �intermediate CA� 
läuft ab. Zwar hat VeriSign bereits 2001 auf 
dieses Problem hingewiesen und das 
Zertifikat bis 2011 verlängert. Das nun ab-
laufende Zertifikat befindet sich jedoch 
noch immer auf vielen Clients, vor allem 
Internet-Browsern. Das Problem lässt sich 
Server-seitig durch Übermitteln der neuen 
Zertifikatskette beim Verbindungsaufbau 
oder Client-seitig durch Download des 
neuen CA-Zertifikats beheben. 

http://www.bitkom.org/
http://www.bitkom.org/
http://www.mcert.de/
http://www.mcert.de/mcertpublic/pdfs/mcert-Beispielsmeldung.pdf
http://www.mcert.de/mcertpublic/pdfs/mcert-Beispielsmeldung.pdf
http://www.dfn-cert.de/
http://cert.uni-stuttgart.de/
http://www.bsi.bund.de/fachthem/BioFace/BioFaceIIBericht.pdf
http://www.bsi.bund.de/fachthem/BioFace/index.htm
http://www.bmi.bund.de/dokumente/Pressemitteilung/ix_93551.htm
http://www.bmi.bund.de/dokumente/Pressemitteilung/ix_93551.htm
http://www.bmi.bund.de/dokumente/Pressemitteilung/ix_93551.htm
http://www.heise.de/newsticker/data/hob-27.11.03-000/default.shtml
http://www.heise.de/newsticker/data/hob-27.11.03-000/default.shtml
http://www.checkpoint.com/press/2003/zonelabs121503.html
http://www.verisign.com/repository/ca-ra.html
https://www.verisign.com/support/vendors/exp-gsid-ssl.html
https://www.verisign.com/support/site/caReplacement.html
https://www.verisign.com/support/site/caReplacement.html
https://www.verisign.com/support/install/intermediate.html
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1.5 Neue Version des GSHB 
Am 16.12.2003 erschien im Bundesanzei-
ger-Verlag die 5. Ergänzungslieferung zum 
IT-Grundschutzhandbuch des BSI. Darin 
wurden einige der Bausteine aktualisiert 
und Bausteine zu Outsourcing, IIS, Apache 
Webserver, Exchange/Outlook 2000 und 
der Archivierung von Daten ergänzt. Die 
Online-Version des neuen GSHB wird 
Ende Januar 2004 verfügbar sein. 
Außerdem wurden zum 01.12.2003 das 
Prüfschema zur Durchführung einer Zertifi-
zierung nach IT-Grundschutz, die Aufga-
ben des Zertifizierers und das Lizensie-
rungsschema für IT-Grundschutz-Auditoren 
überarbeitet.  

1.6 Einbruch bei Debian 
Am 21.11.2003 wurde eine Kompromittie-
rung verschiedener Server des Linux-Distri-
butionsprojekts Debian entdeckt. Die Re-
konstruktion des Vorfalls ergab, dass die 
Angreifer sich mit einem abgehörten 
Passwort eines Debian-Entwicklers auf 
einer Maschine anmeldeten und sich 
anschließend mit einem lokalen Root-
Exploit Superuser-Rechte verschafften. 
Hauptursache: Nachlässiges Patchmana-
gement. Denn die vom Root-Exploit aus-
genutzte Sicherheitslücke im Linux-Kern 
war seit September bekannt und in Ent-
wicklerversionen des Kernels schon elimi-
niert, wurde aber erst nach dem Vorfall im 
Kernel 2.4.23 beseitigt und auf den Debian-
eigenen Servern gestopft. 

1.7 Satelliten-Dialer 
Mit ungebremster Kreativität legen sich die 
Dialer-Anbieter ins Zeug. Wie auf der Infor-
mationsseite dialerschutz.de ausführlich 
dargestellt, werden inzwischen sogar Ver-
bindungen über Satelliten (Vorwahl 0088) 
von Dialer-Programmen genutzt. Die Kos-
ten liegen bei gut 3 � pro Minute. 
Mit Wirkung vom 14.12.2003 erklärte die 
RegTP daher Dialer, die nicht die registrie-
rungspflichtige Vorwahl (0)9009 nutzen, als 

illegal: Für den geprellten �Nutzer� entfällt 
damit die Zahlungspflicht. 

1.8 Bürgerkarte in Österreich 
Was in vielen europäischen Ländern noch 
immer ein Wunschtraum ist, soll in Öster-
reich jetzt Wirklichkeit werden: die Einführ-
ung einer digitalen Bürgerkarte, mit der lan-
desweit Behördengänge online und in ab-
gesicherter Form erledigt werden können. 
Das Konzept der Bürgerkarte genügt den 
Anforderungen des österreichischen Signa-
turgesetzes, gestattet jedoch explizit, dass 
�neue Speichermedien wie etwa USB-To-
kens oder Handy-SIMs ebenfalls bürger-
kartenfähig sein können.� Es wurde be-
wusst darauf verzichtet, die in der Praxis 
noch immer wenig verbreiteten evaluierten 
�sicheren Signaturerstellungseinheiten� zu 
fordern. Die Anerkennung derartiger elek-
tronischer Signaturen durch andere EU-
Mitgliedsstaaten könnte zwar daran schei-
tern (wie jüngst in der Studie der EU-Kom-
mission erläutert), der praktische Nutzen 
der Karte steigt damit jedoch erheblich. 

1.9 VDEW setzt auf ISIS-MTT 
Am 01.09.2003 haben die sechs Spitzen-
verbände der deutschen Stromwirtschaft 
unter Führung des VDEW in einer gemein-
samen Erklärung die Sicherheitsrahmen-
bedingungen für den elektronischen Ge-
schäftsverkehr innerhalb der Branche fest-
gelegt. Mit Blick auf die Interoperabilität 
setzt das VEDIS Projekt dabei auf eine 
X.509-PKI und das Austauschformat 
S/MIME in der Ausprägung nach ISIS-MTT. 

1.10 ENISA beschlossen 
Das EU-Parlament hat am 20.11.2003 die 
Einrichtung einer Europäischen Agentur für 
Netzwerk- und Informationssicherheit 
(ENISA) beschlossen. Schon im Januar 
soll die zunächst auf fünf Jahre geplante 
und mit einem Budget von � 24,3 Mio. aus-
gestattete Behörde die Arbeit aufnehmen. 
Sitz und Besetzung sind noch umstritten. 

http://www.bsi.de/gshb/deutsch/menue.htm
http://www.bsi.de/gshb/zert/pruef.pdf
http://www.bsi.de/gshb/zert/pruef.pdf
http://www.bsi.de/gshb/zert/zertifi.pdf
http://www.bsi.de/gshb/zert/zertifi.pdf
http://www.bsi.de/gshb/zert/lizenz.pdf
http://www.bsi.de/gshb/zert/lizenz.pdf
http://www.debian.org/
http://www.debian.org/News/2003/20031121
http://lists.debian.org/debian-announce/debian-announce-2003/msg00003.html
http://lists.debian.org/debian-announce/debian-announce-2003/msg00003.html
http://www.kernel.org/pub/linux/kernel/v2.4/patch-2.4.23.bz2
http://www.dialerschutz.de/
http://www.regtp.de/aktuelles/pm/02878/index.html
http://www.regtp.de/aktuelles/pm/02878/index.html
http://www.buergerkarte.at/
http://www.a-sit.at/signatur/rechtsrahmen/rechtsrahmen.htm
http://www.a-sit.at/signatur/rechtsrahmen/rechtsrahmen.htm
http://www.buergerkarte.at/weissbuch/20020515/WeissbuchBuergerkarte.20020515.pdf
http://www.secorvo.de/publikationen/electronic-sig-report.pdf
http://www.secorvo.de/publikationen/electronic-sig-report.pdf
http://www.strom.de/wysstr/stromwys.nsf/f229fb1b58a5452ec1256b020042d7f5/f91c1f35b9c5d1e1c1256dac003a58ad/$FILE/_s84oiqhr5dlimirjjc5mmanq5e9lmp13ieln6enrm64_.0.pdf
http://www.strom.de/wysstr/stromwys.nsf/f229fb1b58a5452ec1256b020042d7f5/f91c1f35b9c5d1e1c1256dac003a58ad/$FILE/_s84oiqhr5dlimirjjc5mmanq5e9lmp13ieln6enrm64_.0.pdf
http://www.strom.de/wysstr/stromwys.nsf/WYSContentSeitePunkt/Fakten_Themen_Datenmanagement_VEDIS.html?OpenDocument
http://www.isis-mtt.de/
http://europa.eu.int/rapid/start/cgi/guesten.ksh?p_action.gettxt=gt&doc=IP/03/1577|0|RAPID&lg=DE
http://europa.eu.int/rapid/start/cgi/guesten.ksh?p_action.gettxt=gt&doc=IP/03/1577|0|RAPID&lg=DE
http://europa.eu.int/rapid/start/cgi/guesten.ksh?p_action.gettxt=gt&doc=IP/03/1577|0|RAPID&lg=DE
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2 Secorvo News 

2.1 Secorvo College aktuell 
Das Seminarangebot von Secorvo College 
startet im Januar mit dem fünftägigen In-
tensivseminar �Information Security Mana-
gement von A(udit) bis Z(ertifizierung)� 
(19.-23.01.2004), dessen erste beiden Ta-
ge (19.-20.01.2004) auch separat gebucht 
werden können. Konkretisiert werden die 
rechtlichen Anforderungen und Standards 
am Beispiel eines fiktiven Unternehmens. 
Das Seminar �Public Key Infrastrukturen 
(PKI)� (27.-28.01.2004) führt in Grundla-
gen, Aufbau und Organisation von Schlüs-
selinfrastrukturen ein � vor dem Hinter-
grund der Erfahrung von Secorvo aus zahl-
reichen PKI-Projekten. Für Experten folgt 
am 29.01.2004 eine eintägige Vertiefung 
(�PKI für Fortgeschrittene�).  
Im Februar (10.-11.02.2004) werden im 
�Live Hacking Lab� spektakuläre und trick-
reiche Angriffe auf verbreitete Systeme und 
Anwendungen durchgeführt und analysiert. 

2.2 DuD elektronisch 
Zukünftig wird es die Fachzeitschrift �Da-
tenschutz und Datensicherheit (DuD)� auch 
in digitaler Form geben. In den Genuss 
einer pdf-Fassung des Jahrgangs 2003 
kommt vorab jeder, der die DuD bis zum 
31.01.2004 über Secorvo mit einem spe-
ziellen Bestellformular abonniert. 

2.3 Video �trojan horse� 
Aufgrund des großen Erfolgs des viel ge-
lobten Videos �E-Mail-Sicherheit� und zahl-
reicher Anfragen wird ab Februar 2004 
auch das Video �Trojanische Pferde� in 
einer grundlegend überarbeiteten Fassung 
als Flash-Video in deutscher und engli-
scher Sprache (mit �Native Speaker�) er-
hältlich sein. Beide wurden bereits von der 
Linde AG und der T-Systems als Unterneh-
menslizenz für den Einsatz im Intranet er-
worben.  

3 Veranstaltungshinweise 

Dezember 2003 

24.12. Bescherung 

Januar 2004 

19.-20.01. IT-Security Management 
(Secorvo College, Karlsruhe) 

19.-23.01. Information Security Management 
(Secorvo College, Karlsruhe) 

20.-21.01. Einführung in die Praxis des betr. 
DSB (Euroforum, München) 

27.-28.01. Public Key Infrastrukturen (PKI) 
(Secorvo College, Karlsruhe) 

29.01. PKI für Fortgeschrittene  
(Secorvo College, Karlsruhe) 

Februar 2004 

03.-04.02. Workshop Sicherheit in vernetzten 
Systemen (DFN-CERT, Hamburg) 

10.-11.02. Live Hacking Lab 
(Secorvo College, Karlsruhe) 

März 2004 

02.-03.03. Lotus Notes Security 
(Secorvo College, Karlsruhe) 

09.-10.03. Einführung in die Praxis des betr. 
DSB (Euroforum, München) 

 
Aktuelle Veranstaltungsübersicht zu Daten-
schutz und Datensicherheit:  
http://www.veranstaltungen-it-sicherheit.de  
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http://www.secorvo.de/college/secorvo-college-programm-2004-1.pdf
http://www.secorvo.de/college/information-security-management.html
http://www.secorvo.de/college/information-security-management.html
http://www.secorvo.de/college/it-security-management.html
http://www.secorvo.de/college/public-key-infrastrukturen.html
http://www.secorvo.de/college/public-key-infrastrukturen.html
http://www.secorvo.de/college/pki-fuer-fortgeschrittene.html
http://www.secorvo.de/college/live-hacking-lab.html
http://www.dud.de/
http://www.dud.de/
http://www.secorvo.de/aktuelles/dud-bestellung-sonderaktion-2003.pdf
http://www.secorvo.de/aktuelles/dud-bestellung-sonderaktion-2003.pdf
http://www.secorvo.de/video/video-e-mail-sicherheit.html
http://www.secorvo.de/video/video-trojanisches-pferd.html
http://www.secorvo.de/video/video-unternehmenslizenz-2003.pdf
http://www.secorvo.de/video/video-unternehmenslizenz-2003.pdf
http://www.secorvo.de/weihnachtskarten/weihnachtskarte-secorvo-2003.pdf
http://www.secorvo.de/college/it-security-management.html
http://www.secorvo.de/college/information-security-management.html
http://www.euroforum.de/conf/default.asp?pnr=P16178
http://www.euroforum.de/conf/default.asp?pnr=P16178
http://www.secorvo.de/college/public-key-infrastrukturen.html
http://www.secorvo.de/college/pki-fuer-fortgeschrittene.html
http://www.dfn-cert.de/events/ws/2004/
http://www.dfn-cert.de/events/ws/2004/
http://www.secorvo.de/college/defense-lab.html
http://www.secorvo.de/college/lotus-notes-security-praxis.html
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