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Déjà-vu
„Kryptoregulierung“ nannte sich die De-
batte vor 20 Jahren, „Verschlüsselungs-
verbot“ war gemeint. Nun hat der briti-
sche Premier diese Büchse der Pandora
wieder geöffnet, und ein westlicher Politi-
ker nach dem anderen schiebt sich in
seinen Windschatten. Flankierend ruft der
Bundesinnenminister nach Vorratsdaten-
speicherung, die der Justizminister noch
tapfer zu verhindern sucht.

Wie nach 9/11 ziehen nach dem feigen Pariser Mordanschlag nicht
nur konservative Politiker reflexartig Ermächtigungen für Strafver-
folger und Geheimdienste aus den Schubladen. Damals bescherte es
der  Welt  den  „USA  Patriot  Act“,  Rechtsgrundlage  der  von  Edward
Snowden aufgedeckten NSA-Überwachungsmaßnahmen.

Keine Frage: Auch wenn die Zahl der Terror-Opfer verglichen mit den
Verkehrstoten (in Deutschland: 180 bis 380 – pro Monat) klein wirkt
– gegen Morde im Namen totalitärer Überzeugungen muss sich eine
Demokratie wehren. Terror will Angst schüren, will offene Gesell-
schaften zwingen, sich zur Trutzburg zu machen und ihr vermeint-
lich  „totalitäres  Antlitz“  zu  zeigen  –  um  rückwirkend  das  eigene
Weltbild und Morden zu rechtfertigen. Eine offene Gesellschaft, die
auf Terror mit Überwachung reagiert, anlassunabhängig Daten
speichert und die Vertraulichkeit der Kommunikation aufhebt, in der
vagen Hoffnung, dass sich ein zukünftiger Anschlag verhindern lässt,
begeht Selbstmord aus Angst  vor  dem Tod.  Terroristen halten sich
nicht an nationale Verschlüsselungsverbote, und die französische
Vorratsdatenspeicherung hat den Anschlag auch nicht verhindert.

Für einen Politiker mag es schwer zu akzeptieren sein, dass eine
offene Gesellschaft bestimmte Gefahren ertragen muss. Dabei
wusste schon Benjamin Franklin 1775: “They who can give up
essential liberty to obtain a little temporary safety, deserve neither
liberty nor safety.”  Leider  stimmt  aber  wohl  auch  Ingeborg
Bachmanns ernüchternde Einsicht: „Die Geschichte lehrt dauernd.
Aber sie findet keine Schüler.“
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Security News

Würdiger TrueCrypt-Nachfolger?

Das Ende der beliebten Kryptografie-Software
TrueCrypt kam unerwartet und unter nach wie vor
unklaren Umständen. Ob man aufgrund der War-
nung „Using TrueCrypt is Not Secure As it may
contain unfixed security issues“ tatsächlich auf eine
Einflussnahme der Geheimdienste schließen muss,
bleibt Verschwörungstheoretikern überlassen. Mit
VeraCrypt der  französischen  Firma  IDRIX  wird  nun
ein auf dem TrueCrypt-Code basierender Nachfolger
unter MS-PL als Open-Source-Lösung angeboten.
Version 1.0f-1 vom 30.12.2014 besitzt einen „True-
Crypt Mode“, mit dem alte TrueCrypt-Volumen
eingebunden werden können.

VeraCrypt macht keinen Hehl aus seiner Herkunft –
optisch erinnert es stark an den Vorgänger. Dank
einer wesentlich höheren Anzahl an Iterationen
beim Passwort-Hash sei es besser gegen Brute-
Force-Angriffe geschützt, erläutert der Entwickler.

Kann man VeraCrypt vertrauen? Ein positives Signal
ist die Veröffentlichung unter Open-Source-Lizenz,
allerdings fehlt bislang eine Code-Analyse, wie es sie
zuletzt für TrueCrypt gab (SSN 04/2014).

Bußgeld für Tippsammler

An Kunden zu gelangen kann ein aufwendiges
Unterfangen sein. In der Versicherungsbranche
setzt man u. a. auf sogenannte Tippgeber, die dem
Vertrieb potentielle Neukunden aus dem Freundes-
oder Kollegenkreis nennen. Dieser für Branchen-
fremde eher wundersame Vorgang wird sogar vom
Gesetzgeber anerkannt (vgl. BT-Drs. 16/1935, S.17).

Übertrieben hat es allerdings die Debeka. Jahrelang
waren Tippgeber eine übliche Praxis, bis sich im
Herbst 2013 der rheinland-pfälzische Landesbeauf-
tragte für den Datenschutz und die Informations-
freiheit (LfDI) damit beschäftigte. Entgegen offiziel-
ler Weisungen hatten Debeka-Mitarbeiter Kontakt-
daten potentieller Kunden teilweise entgeltlich
erworben, ohne dass diese zuvor eingewilligt
hatten. Damit wurden Kundendaten ohne eine
gültige Rechtsgrundlage erhoben.

In seiner Pressemitteilung vom 29.12.2014 teilt der
LfDI  mit,  dass  die  Debeka  eine  Geldbuße  in  Höhe
von 1,3 Mio. € wegen Verletzung von datenschutz-
rechtlichen Bestimmungen akzeptiert hat. Außer-
dem richtet die Debeka für 600.000 € eine Stif-
tungsprofessur für Datenschutz in Mainz ein. Die
Datenschutzaufsichtsbehörde folgt damit ihrem
Kurs, bei kleineren Verstößen auf Einsicht zu setzen,
bei systematischen allerdings die Bußgeldkeule zu
schwingen. Durch den Debeka-Vorfall wurde auch
die BaFin aufgeschreckt, die den Versicherungsver-
trieb nun künftig stärker regulieren will.

Umsetzungsdefizit

Technischer Datenschutz ist kein neues Konzept,
aber noch lange nicht allgemeine Praxis. Anlässlich
Art. 23 der geplanten Datenschutz-Grundverord-
nung, der Datenschutz durch Technik zu einer
Ausschreibungsvoraussetzung und Anforderung für
Auftragsdatenverarbeiter erhebt, hat die ENISA
(European Union Agency for Network and
Information Security) am 12.01.2015 einen Empfeh-
lungsbericht vorgelegt.

Er soll Datenschutzaufsichtsbehörden und verant-
wortlichen Stellen als Referenz zum aktuellen Stand
der Technik dienen. Dementsprechend enthält der
Bericht eine Reihe von datenschutzrelevanten Tech-

nikmaßnahmen: von Authentifikationsmethoden
über Verschlüsselung und Anonymisierungsdienste
bis hin zu Zukunftstechnologien wie homomorpher
Verschlüsselung oder Secure Multi-party Computa-
tion.  Er  umfasst  außerdem  eine  Auflistung  von
Datenschutzstrategien, eine Anleitung zur Bewer-
tung von Datenschutzgütesiegeln und Empfehlun-
gen für Gesetzgeber, Standardisierungsgremien,
Wissenschaft und Softwarehersteller.

Leider bleiben die Empfehlungen sehr allgemein
und unbestimmt in Inhalt und Adressaten. Als
Diskussionsgrundlage enthält der Bericht jedoch
viele Anregungen.

IT-Grundschutz-Kataloge

Am 19.12.2014 hat das BSI die 14. Ergänzungsliefe-
rung der IT-Grundschutz-Kataloge veröffentlicht.
Darin stechen vor allem die neuen Bausteine zum
Cloud-Computing und für Allgemeine Anwendun-
gen  hervor.  Damit  nimmt  sich  das  BSI  wichtiger
aktueller Themen in Sicherheitskonzeptionen an.
Überarbeitet wurden die Themen Mobilkommuni-
kation und Awareness.

Bisher stehen die Kataloge nur als PDF-Version zum
Download zur Verfügung. Eine HTML-Fassung und
ein Update der Metadaten für das GSTOOL sind
noch nicht verfügbar. Die Prüfgrundlagen für eine
Zertifizierung berücksichtigen in der auf der BSI-
Seite veröffentlichten Version 2.81 vom 19.02.2014
die 14. Ergänzungslieferung ebenfalls noch nicht.
Bei anstehenden BSI-Grundschutz-Zertifizierungen
sollte man sie dennoch bereits berücksichtigen.

DIN-Norm Löschkonzept

Ende 2013 starteten die Unternehmen Deutsche
Bahn, DATEV, Blancco, Secorvo und Toll Collect ein

https://de.wikipedia.org/wiki/TrueCrypt
http://truecrypt.sourceforge.net/
http://truecrypt.sourceforge.net/
https://www.idrix.fr/Root/content/category/7/32/60/
http://opensource.org/licenses/ms-pl.html
https://veracrypt.codeplex.com/releases/view/565079
https://veracrypt.codeplex.com/discussions/569777#PostContent_1313325
http://www.secorvo.de/security-news/secorvo-ssn1404.pdf
http://dip21.bundestag.de/dip21/btd/16/019/1601935.pdf
https://www.datenschutz.rlp.de/de/presseartikel.php?pm=pm2013110401
https://www.datenschutz.rlp.de/de/presseartikel.php?pm=pm2014122901
http://www.bafin.de/
http://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Rundschreiben/rs_1410_versicherungsvermittler_va.html?nn=2818068#doc5800616bodyText7
http://www.datenschutz-wiki.eu/wiki/art-23-ds-gvo/
http://www.datenschutz-wiki.eu/wiki/art-23-ds-gvo/
http://www.enisa.europa.eu/activities/identity-and-trust/library/deliverables/privacy-and-data-protection-by-design
http://www.enisa.europa.eu/activities/identity-and-trust/library/deliverables/privacy-and-data-protection-by-design
https://www.bsi.bund.de/
https://www.bsi.bund.de/DE/Presse/Pressemitteilungen/Presse2014/IT-Grundschutz_14_Ergaenzungslieferung_veroeffentlicht_19122015.html
https://gsb.download.bva.bund.de/BSI/ITGSK/IT-Grundschutz-Kataloge_2014_EL14_DE.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Zertifikat/Veroeffentl/Pruefgrundlagen.pdf?__blob=publicationFile
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gemeinsames Projekt, um die Leitlinie Löschkon-
zept zu einer DIN-Norm weiterzuentwickeln (SSN
02/2014). Seit dem 09.01.2015 liegt ein Entwurf der
Norm 66398 vor und kann auf dem Entwurfsportal
des DIN kommentiert werden. Die Norm soll im
Herbst 2015 verabschiedet werden. Bereits der
Normentwurf gibt wesentliche Hilfestellung für die
Entwicklung eigener Löschkonzepte.

Vorwärts, E-Health

Das Bundesgesundheitsministerium hat am 13.01.
2015 einen Referentenentwurf für ein Gesetz für
sichere digitale Kommunikation und Anwendungen
im Gesundheitswesen (E-Health-Gesetz) vorgelegt.

Der Gesetzesentwurf schreibt die Einführung der
elektronischen Gesundheitskarte als Ersatz für die
Krankenversicherungskarte im Sozialgesetzbuch V
(SGB V) fest und droht der Gesellschaft für Telema-
tik mit Zahlungssanktionen, wenn sie die Fristen zur
Umsetzung der Infrastruktur nicht einhält. Weite
Teile des Gesetzes gelten der Ergänzung und
Anpassung der Aufgaben der Gesellschaft für Tele-
matik sowie den Verfahrensbestimmungen für
Zulassungs- und Schlichtungsverfahren. In den
§§ 291f ff SGB V sollen zudem erste Anwendungen
wie der elektronische Entlassbrief und elektronische
Briefe geregelt werden.

Bestimmungen zur Datensicherheit und zum
Datenschutz sind dagegen nur wenig und nur in
sehr allgemeiner Form zu finden, was bereits die
Kritik des ULD Schleswig-Holstein auf sich gezogen
hat. Zu wünschen wäre hier mehr Ausgewogen-
heit, denn die Sicherheit der mit der elektronischen
Gesundheitskarte verbundenen Anwendungen ist
ein wesentliches Akzeptanzkriterium.

Secorvo News

Weiterbildung 2015

Die zentralen Bausteine der Informationssicherheit
stehen im Mittelpunkt des T.I.S.P. (TeleTrusT Infor-
mation Security Professional) vom 09.-13.03.2015.
Wenn Sie bereits mehrjährige Berufserfahrung im
Gebiet IT-Sicherheit, Informationssicherheit oder
Datenschutz haben, können Sie Ihre Kenntnisse mit
dem T.I.S.P.-Zertifikat bestätigen lassen. Darauf
werden Sie von einem Experten-Team in einem
fünftägigen Seminar vorbereitet, das zusammen
über 200 Jahre Berufserfahrung verfügt. Diese
Expertise hilft Ihnen, Ihr Wissen zu festigen und zu
vervollständigen.

Wer sich aktiv mit dem Thema PKI in Unternehmen
oder Verwaltung beschäftigt und einen produktun-
abhängigen Überblick sowie vertiefende Antworten
sucht, kommt um diese PKI-Schulung nicht herum.
Hier lernen Sie das Thema PKI aus vielen verschie-
denen Blickwinkeln kennen. Die Referenten wissen
aus zahlreichen Realisierungsprojekten, worauf es
bei der Konzeption, dem Aufbau und dem Betrieb
einer PKI ankommt. Ihre Erfahrung und ihr Wissen
haben wir in diesem Seminar gebündelt. Nutzen Sie
die Gelegenheit vom 21.-24.04.2015 in Karlsruhe.

Ei des Kolumbus – oder Kuckucksei?

IT-Outsourcing in „die Cloud“ liegt im Trend. Die
Anbieter locken mit skalierbaren und anpassungs-
fähigen Anwendungen und Infrastrukturen. Hard-
und Software befinden sich ganz oder teilweise in
den Rechenzentren des Anbieters. Auch kurzfristige
Anpassungen an den tatsächlichen Bedarf sind oft
viel schneller möglich als beim klassischen Outsour-

cing. Höhere Flexibilität bei geringeren Kosten ist die
gewünschte Folge.

Eine solche Lösung ist auch Microsoft Office 365, bei
dem die Anwendung aus der Microsoft-Cloud bezo-
gen und Dokumente und E-Mails in Microsoft-
Rechenzentren gespeichert werden. Doch wie
verträgt sich das mit dem Datenschutz? Auf der
kommenden KA-IT-Si Veranstaltung am 19.03.
2015 im CyberForum e.V. werden die datenschutz-
rechtlichen Hürden und Gestaltungsmöglichkeiten
vorgestellt.  Anschließend  gibt  es  –  wie  gewohnt  –
Gelegenheit zum „Buffet-Networking“. Anmeldung
unter www.ka-it-si.de.

Lesestoff

Noch ist es abends früh dunkel – die richtige Jahres-
zeit, um zu einer guten Lektüre zu greifen. Neben
dem neu aufgelegten T.I.S.P.-Buch (als Hardcover
oder pdf) – hier finden Sie eine Leseprobe – gibt es
auch einige aktuelle Publikationen von Secorvo, die
wir Ihnen ans Herz legen, wie z. B. den Beitrag von
Dirk Fox über die Hintergründe der NSA-Über-
wachung von SSL/TLS in  Ausgabe 2/2015 der DuD.
Eine vollständige Liste unserer Publikationen finden
Sie in unserer Publikationsübersicht.

Und  auch  hören  können  Sie  Secorvo  –  z.  B.  Dr.
Safuat  Hamdy  auf  dem 14. Deutschen IT-Sicher-
heitskongress des BSI am 21.05.2015 in Bonn-Bad
Godesberg zu Datenschutzaspekten in IPv6.

http://www.secorvo.de/publikationen/din-leitlinie-loeschkonzept-hammer-schuler-2012.pdf
http://www.secorvo.de/publikationen/din-leitlinie-loeschkonzept-hammer-schuler-2012.pdf
http://www.secorvo.de/security-news/secorvo-ssn1402.pdf
http://www.secorvo.de/security-news/secorvo-ssn1402.pdf
http://www.entwuerfe.din.de/
http://www.entwuerfe.din.de/
https://extdsb.files.wordpress.com/2015/01/re_e-health-gesetz1.pdf
http://www.gesetze-im-internet.de/sgb_5/index.html
https://www.datenschutzzentrum.de/artikel/861-E-Health-Gesetzentwurf-ist-fuer-ULD-enttaeuschend.html
http://www.tisp.de/tisp-buch.php
http://www.secorvo.de/college/seminare/tisp.php
http://www.secorvo.de/college/seminare/tisp.php
http://www.secorvo.de/college/termine-preise.php
http://www.secorvo.de/college/seminare/tisp-pruefung.php
http://www.secorvo.de/college/seminare/pki.php
http://www.secorvo.de/college/termine-preise.php
http://ka-it-si.de/
http://www.tisp.de/tisp-buch.php
http://www.secorvo.de/college/seminare/tisp/leseprobe_tisp-buch_kap06_kap12.pdf
http://www.dud.de/
http://www.secorvo.de/publikationen/fachaufsaetze_chronologisch.php
http://www.bsi.bund.de/SharedDocs/Termine/DE/2015/14DeutscherITSicherheitskongress.html
http://www.bsi.bund.de/SharedDocs/Termine/DE/2015/14DeutscherITSicherheitskongress.html
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Veranstaltungshinweise

Auszug aus http://www.veranstaltungen-it-sicherheit.de

Februar 2015

04.-05.02. 25. SIT-SmartCard Workshop
(Fraunhofer-Institut SIT, Darmstadt)

24.-25.02. 22. DFN-Konferenz „Sicherheit in vernetzten
Systemen“ (DFN-CERT Services GmbH, Hamburg)

März 2015

03.-05.03. IT-Sicherheit heute – aktuelle Angriffe, Bedro-
hungen, Schutzmechanismen (Secorvo, Karlsruhe)

09.-13.03. T.I.S.P. (TeleTrusT Information Security Professional)
(Secorvo, Karlsruhe)

23.-26.03. 2nd DFRWS EU Conference (DFRWS, Dublin/IE)

April 2015

14.-15.04. Datenschutztage 2015
(FFD Forum für Datenschutz, Wiesbaden)

21.-24.04. PKI – Grundlagen, Vertiefung, Realisierung
(Secorvo, Karlsruhe)

22.-23.04. Security Forum 2015
(Hagenberger Kreis, Hagenberg/AT))

Fundsache
Am 17.12.2014 veröffentlichte das BSI den Bericht zur Lage der IT-
Sicherheit in Deutschland 2014. Er führt Entwicklungen bei Angreifern
und  Vorfälle  bei  Privatanwendern  und  in  der  Wirtschaft  auf  und  zeigt
Lösungsansätze. Besonders spannend ist die Darstellung eines gezielten
Angriffes auf ein Deutsches Stahlwerk, das Opfer einer so genannten
Spear-Phising-Attacke war. Steuerungskomponenten wurden so mani-
puliert, dass an einer Hochofenanlage erheblicher Schaden entstand.
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Why privacy matters. 

Der Amerikaner Glenn Greenwald, Jurist, Blogger und seit Juni 2012 
Journalist der britischen Tageszeitung The Guardian, bekam als einer 
der ersten Edward Snowdens Materialien zu Gesicht.  

Snowden hatte ihn mit Bedacht gewählt: 2009 war Greenwald mit 
dem Izzy Award for Independent Journalism ausgezeichnet worden, 
2010 erhielt er den Online Journalism Award for Best Commentary 
für seinen damaligen Blog Salon.com.  

Anfang 2014 initiierte er mit finanzieller Unterstützung des Ebay-
Gründers Pierre Omidyar das Portal „The Intercept“, dessen Ziel es 
ist, „auf Pressefreiheit zu bestehen und sie gegenüber denjenigen zu 
verteidigen, die diese verletzen.“ 

Am 07.10.2014 hielt Glenn Greenwald eine Rede auf der Konferenz 
TEDGlobal 2014 in Rio de Janeiro. Sein Titel: „Why privacy matters“.  

Es ist eine brilliante Rede: Ein Muss für jeden, der meint, Daten-
schutz sei wohl eher etwas für diejenigen, die etwas zu verbergen 
haben. Und für alle anderen ebenfalls. Zum Nachlesen existiert eine 
deutsche Übersetzung. 

Es ist eine Rede, bei der sich jeder weitere Kommentar erübrigt. 
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Security News 

ISO-Norm für Datenschutz 

Am 30.07.2014 wurde die ISO/IEC 27018 als neuer 
internationaler Standard für den Datenschutz in der 
Cloud veröffentlicht. Der Standard orientiert sich im 
Wesentlichen an den Schutz- und Überwachungs-
pflichten des europäischen Datenschutzrechts. Wie 
das Bundesdatenschutzgesetz fordert er die sorg-
fältige Auswahl des Dienstleisters. Auch Anfor-
derungen an die Auftragsdatenverarbeitung aus 
§ 11 BDSG sind bereits enthalten; beispielsweise 
dürfen personenbezogene Daten ausschließlich 
nach den Vorgaben des Kunden verarbeitet werden 
und es muss transparent sein, in welchen Ländern 
die Verarbeitung erfolgt. 

Am 16.02.2015 ging Microsoft in die Offensive und 
gab bekannt, dass das British Standards Institute 
(BSI) die ISO-27018-Konformität der Cloud-Services 
Azure, Office 365 und Dynamics CRM Online bestä-
tigt hat. Die Beauftragung eines nach ISO/IEC 27018 
zertifizierten Dienstleisters bestätigt – unabhängig 
von der unklaren Perspektive der EU-Datenschutz-
Grundverordnung – zumindest die unternehme-
rische Sorgfalt bei der Auswahl. 

Libellen im Kraftwerk 

Schon seit 2013 sind Industrieanlagen der Pharma-
branche Ziel der Malware Dragonfly, Warnmeldun-
gen gibt es jedoch erst seit dem vergangenen Jahr. 
Dragonfly nutzt Spear-Phishing-E-Mails mit viralen 
Anhängen gefolgt von Malware-Ködern auf Bran-
chen-Webseiten – kombiniert mit infizierten Soft-
ware-Updates auf Webseiten vertrauter Produkt-
Lieferanten wie dem Routerhersteller eWON. In 
einem Whitepaper vom 09.12.2014 analysiert Joel 

Langill die Wirksamkeit üblicher Schutzmaßnahmen 
gegen Dragonfly. Nach bisherigen Erkenntnissen 
sind Patch-Management, Application-Listing oder 
VPNs nutzlos. Der Bericht stellt sieben wirksame 
Techniken vor, die gegen solche Angriffe in der 
Lieferkette helfen. Zwei der wichtigsten sind:  

 Detaillierte Sicherheitsanforderungen an alle 
Lieferanten, insbesondere bei Fernwartung – 
Dragonfly attackiert gezielt kleine Dienstleister, 
die IT-Sicherheit eher ‚pragmatisch‘ sehen.  

 Nutzung von Industrie-Sicherheitsstandards 
und Isolation durch Netzwerksegmentierung – 
Dragonfly sucht nach erreichbaren OPC-Servern, 
die den Datenaustausch zwischen Automatisie-
rungsanwendungen steuern. 

Der Angriff zeigt, wie gefährlich es inzwischen ist, 
„Legacy“-Systeme z. B. im Anlagenbereich von 
strikten Sicherheitsvorgaben auszunehmen. 

Outsourcing und Berufsgeheimnis 

Auch Rechtsanwälte, Steuerberater und Ärzte 
setzen zunehmend Dienstleister ein, um personen-
bezogene Daten zu verarbeiten. Zu den daten-
schutzrechtlichen Anforderungen der Auftrags-
datenverarbeitung (§ 11 BDSG) kommen hier die 
strengen Regeln des Berufsgeheimnisses hinzu 
(§ 203 StGB).  

Dennoch finden sich in der Presse regelmäßig 
Berichte über sensible Daten im Altpapier. Beson-
ders schwer wiegt dies bei Patientendaten wie 
jüngst in Bayern, wo Röntgenbilder am Straßen-
rand entdeckt wurden, mit deren Entsorgung ein 
Krankenhaus einen Dienstleister beauftragt hatte. 
Die Bayerische Datenschutz-Aufsichtsbehörde 
äußerte sich am 19.02.2015 unmissverständlich 

zum Outsourcing im Krankenhaus: Im Regelfall sei 
das unzulässig. Nach Auffassung der baden-würt-
tembergischen Datenschutzaufsicht gibt es nur 
zwei Lösungen für die Auslagerung der Daten-
löschung: Der Dienstleister vernichtet mit einem 
mobilen Schredder vor Ort oder ein Mitarbeiter des 
Krankenhauses begleitet den Transport und über-
wacht die Vernichtung. 

Zu beachten ist: Was für Krankenhäuser gilt, 
müssen auch Rechtsanwälte und Steuerberater 
beachten. Dienstleister mit der Verarbeitung per-
sonenbezogener Daten zu beauftragen ist bei 
Berufsgeheimnisträgern – wenn überhaupt – nur 
sehr eingeschränkt zulässig.  

Klare Vorgaben für Cookies gefordert 

Bereits im Mai 2011 hätte Deutschland die Neu-
fassung der Datenschutzrichtlinie für elektronische 
Kommunikation 2002/58/EG („Cookie-Richtlinie“) in 
deutsches Recht umsetzen müssen. Wesentliche 
Änderung war die Ersetzung der bisherigen Opt-
out-Regelung für den Einsatz von Cookies auf Web-
seiten durch ein Opt-in: „(...) die Speicherung von 
Informationen oder der Zugriff auf Informationen, 
die bereits im Endgerät eines Teilnehmers oder 
Nutzers gespeichert sind, [ist] nur gestattet (…), 
wenn der betreffende Teilnehmer oder Nutzer (…) 
seine Einwilligung gegeben hat.“ 

Die Bundesregierung vertritt bisher die Auffassung, 
dass die Regelungen des § 13 Abs. 1 S. 2 TMG aus-
reichen. Das sehen die Datenschutz-Aufsichtsbe-
hörden anders: Mit ihrer Entschließung vom 
05.02.2015 stellen sie fest, dass Cookies nur mit 
Einwilligung der Internetnutzer eingesetzt werden 
dürfen. Im Telemediengesetz sei die Richtlinie nur 
unzureichend umgesetzt.  

http://www.iso.org/iso/catalogue_detail?csnumber=61498
http://www.bfdi.bund.de/bfdi_wiki/index.php/Auftragsdatenverarbeitung
http://blogs.technet.com/b/microsoft_presse/archive/2015/02/16/microsoft-252-bernimmt-ersten-internationalen-standard-f-252-r-datenschutz-in-der-cloud.aspx
https://de.wikipedia.org/wiki/Datenschutz-Grundverordnung
https://de.wikipedia.org/wiki/Datenschutz-Grundverordnung
http://www.automationworld.com/new-research-reveals-dragonfly-malware-likely-targets-pharmaceutical-companies
http://www.automationworld.com/new-research-reveals-dragonfly-malware-likely-targets-pharmaceutical-companies
http://www.symantec.com/connect/blogs/dragonfly-western-energy-companies-under-sabotage-threat
https://ics-cert.us-cert.gov/alerts/ICS-ALERT-14-176-02A
https://ics-cert.us-cert.gov/alerts/ICS-ALERT-14-176-02A
http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/Dragonfly_Threat_Against_Western_Energy_Suppliers.pdf
http://www.searchsecurity.de/definition/Spear-Phishing
http://blogs.technet.com/b/mmpc/archive/2011/04/12/analysis-of-the-cve-2011-0611-adobe-flash-player-vulnerability-exploitation.aspx
http://www.aschaffenburg.ihk.de/linkableblob/abihk24/produktmarken/recht/downloads/2887760/.3./data/Infoblatt_Wasserlochattacke-data.pdf
http://www.aschaffenburg.ihk.de/linkableblob/abihk24/produktmarken/recht/downloads/2887760/.3./data/Infoblatt_Wasserlochattacke-data.pdf
http://www.netresec.com/?page=Blog&month=2014-10&post=Full-Disclosure-of-Havex-Trojans
http://www.netresec.com/?page=Blog&month=2014-10&post=Full-Disclosure-of-Havex-Trojans
http://www.ewon.biz/en/january-security-incident-follow-up-report.html?cmp_id=7&news_id=4900
http://www.belden.com/docs/upload/Belden-White-Paper-Dragonfly-Cyber-Security-Attacks.pdf
https://scadahacker.com/about.html
https://scadahacker.com/about.html
https://scadahacker.com/resources/havex.html
http://energy.gov/sites/prod/files/oeprod/DocumentsandMedia/SCADA_Procurement_Language.pdf
http://isa99.isa.org/ISA99%20Wiki/Home.aspx
https://www.fireeye.com/blog/threat-research/2014/07/havex-its-down-with-opc.html
http://www.newsmax.com/US/security-Target-cyberattack-data/2014/02/10/id/551966/
http://www.gesetze-im-internet.de/bdsg_1990/__11.html
http://www.gesetze-im-internet.de/stgb/__203.html
http://www.projekt-datenschutz.de/search/node/altpapier
https://www.datenschutz-bayern.de/index.html
http://www.baden-wuerttemberg.datenschutz.de/31-taetigkeitsbericht-gesundheit-und-soziales/#A7.5.2
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2002:201:0037:0047:de:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2002:201:0037:0047:de:PDF
http://www.gesetze-im-internet.de/tmg/__13.html
http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/DSBundLaender/Entschliessung_Cookies.pdf?__blob=publicationFile&v=9
http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/DSBundLaender/Entschliessung_Cookies.pdf?__blob=publicationFile&v=9


Februar 2015 

 

 

Secorvo Security News 02/2015, 14. Jahrgang, Stand 09.03.2015 3 

Insecure by Default 

Schon am 21.09.2014 wurde berichtet, dass Lenovo 
Notebooks für Endverbraucher ab Werk mit der 
Adware Superfish ausliefert. Superfish schleust 
Werbung in verschlüsselte HTTPS-Verbindungen ein 
und registriert sich dazu ungefragt im Zertifikats-
speicher von Windows als Root-CA. Der private 
Schlüssel für das Superfish-Zertifikat liegt dabei 
quasi ungeschützt auf der Festplatte.  

Gefährlicher als die störende Werbung durch Super-
fish ist die Möglichkeit für Angreifer, damit Man-in-
the-Middle-Angriffe auf beliebige HTTPS-Verbin-
dungen durchzuführen. Dafür stellen diese sich mit 
dem Superfish-Schlüssel Zertifikate für beliebige 
Domänen aus. Inzwischen konnten derartige 
Angriffe bei mehr als einem Dutzend verschiedener 
Malware-Typen beobachtet werden. 

Lenovo hat inzwischen angekündigt, künftig nur 
noch erforderliche Programme vorzuinstallieren. 
Der Vorfall zeigt jedoch, dass einer Betriebssystem-
installation im Auslieferungszustand besser nicht 
vertraut werden sollte. Darin findet sich oft ab 
Werk Zusatzsoftware, die im normalen Betrieb 
nicht benötigt wird und die Angriffsfläche vergrö-
ßert. Gelegentlich erkaufen sich sogar Software-
hersteller ihren Platz in der Standardinstallation. Bei 
der Beschaffung eines neuen Geräts sollte daher 
immer zuerst eine Neuinstallation des Betriebssys-
tems durchgeführt werden, die nur die betrieblich 
benötigten Softwarepakete einschließt.  

Immer wieder Facebook 

Mit Wirkung zum 30.01.2015 hat Facebook erneut 
seine Datenschutzrichtlinie, seine Cookie-Richtlinie, 
die Nutzungsbedingungen sowie weitere Hinweise 
zum Datenschutz geändert. Die Zustimmung des 

Nutzers soll ohne ausdrückliche Zustimmung per 
Login erfolgen. Nach Darstellung von Facebook er-
leichtert die Änderung das Verständnis der Funk-
tionsweise von Facebook und verbessert die Nutzer-
kontrolle. Neu eingeführt wurden Lokalisierungs-
dienste, Einkaufsmöglichkeiten direkt aus Facebook 
heraus, neue Erläuterungen zu Privatsphärenein-
stellungen, eine engere Verknüpfung der Facebook-
Dienste sowie die Auswertung von App-Nutzungen. 
Werbetreibende Dritte sollen Informationen zur 
Individualisierung von Werbung ohne die Möglich-
keit zur Identifizierung des Nutzers erhalten.  

Eine Studie im Auftrag der belgischen Datenschutz-
aufsichtsbehörde kommt zu einem anderen Ergeb-
nis: Bereits die Praxis, die Nutzung von Facebook als 
Einwilligung zu interpretieren, sei ebenso rechts-
widrig wie das Fehlen einer effektiven Opt-out-
Möglichkeit. Dasselbe gelte für die Zusammenfüh-
rung der Daten unterschiedlicher Dienste. Facebook 
dehne durch die Änderungen seine Datenverwen-
dungen ohne Rechtsgrundlage aus. Am 23.02.2015 
hat daher der Bundesverband der Verbraucherzen-
tralen ein Unterlassungsverfahren eingeleitet und 
Facebook abgemahnt. 

Oldie but Goldie 

Bereits am 03.11.2014 erschien Version 3.1.1 des 
bewährten Forensik-Werkzeugs Autopsy. Hinzu 
gekommen ist die lange ersehnte automatische 
Identifikation von Dateitypen. Sehr praktisch ist die 
neue skriptgesteuerte Reporterstellung, die auch 
für mehrere Festplattenimages übergreifend funk-
tioniert. Dank einer Multi-Thread-Verarbeitung für 
beliebig viele CPU-Kerne sinkt die Bearbeitungszeit 
effektiv um die Hälfte. Hilfreichste Neuerung ist die 
überarbeitete grafische Zeitlinie: Man kann nun ein 
Analyse-Zeitfenster bis auf Millisekunden festlegen 

und die Ergebnisse aus allen verfügbaren Meta-
daten parallel darstellen. 

Secorvo News 

Ei des Kolumbus oder Kuckucksei? 

Kann man das Microsoft-Cloud-Angebot Office 365 
Datenschutz konform einsetzen? Welche Hürden 
sind dabei zu bewältigen? Diese Fragen wird 
Christoph Schäfer auf der kommenden KA-IT-Si 
Veranstaltung am 19.03.2015 im CyberForum e.V. 
beantworten. Nach dem Vortrag gibt es Gelegen-
heit zum „Buffet-Networking“. Anmeldung unter 
www.ka-it-si.de (nur noch wenige Plätze!).  

Kompetenz, wo sie gebraucht wird 

Als Datenschutzbeauftragter in einem großen 
Unternehmen benötigen Sie Datenschutzkoordina-
toren mit solidem Basiswissen im Datenschutz. 
Unsere zweitägige Schulung „Geprüfter Daten-
schutzkoordinator im Unternehmen“ vom 28. bis 
29.04.2015 hilft Ihnen dabei, Ihren Kollegen die 
erforderlichen Grundkenntnisse zu vermitt eln. 

Viele Angriffsszenarien gäbe es gar nicht, wenn bei 
der Code-Entwicklung Schwachstellen systematisch 
vermieden würden. Wie man etablierte Verfahren 
der sicheren Softwareentwicklung in den gesamten 
Software-Lifecycle einbindet, zeigt die Schulung 
CPSSE – Certified Professional for Secure Software 
Engineering vom 04. bis 07.05.2015. 

Die nächste Möglichkeit zur T.I.S.P.-Zertifizierung 
bieten wir vom 09. bis 13.03.2015. 

Alle Termine und Seminarangebote und die Mög-
lichkeit zur Online-Anmeldung finden Sie unter 
www.secorvo.de/college. 

https://forums.lenovo.com/t5/Lenovo-P-Y-and-Z-series/Lenovo-Pre-instaling-adware-spam-Superfish-powerd-by/td-p/1726839
http://www.home.superfish.com/
https://forums.lenovo.com/t5/Security-Malware/Potentially-Unwanted-Program-Superfish-VisualDiscovery/m-p/1860408/highlight/true#M1697
http://blog.erratasec.com/2015/02/extracting-superfish-certificate.html#.VOb5cpiG_o8
http://www.heise.de/newsticker/meldung/Gefaehrliche-Adware-Mehr-als-ein-Dutzend-Anwendungen-verbreiten-Superfish-Zertifikat-2557619.html
http://news.lenovo.com/article_display.cfm?article_id=1934
https://www.facebook.com/about/privacy/
https://www.facebook.com/help/cookies/update
https://www.facebook.com/legal/terms/update
https://www.facebook.com/about/terms-updates
http://www.law.kuleuven.be/icri/en/news/item/facebooks-revised-policies-and-terms-v1-1.pdf
http://www.law.kuleuven.be/icri/en/news/item/facebooks-revised-policies-and-terms-v1-1.pdf
http://www.vzbv.de/pressemeldung/facebook-fuehrt-nutzer-die-irre
http://sourceforge.net/projects/autopsy/files/autopsy/3.1.1/
http://ka-it-si.de/
file://enigma.secorvo.de/Secorvo/Intern/Marketing/Secorvo%20Security%20News%20%5bRO%5d/nächste%20Ausgabe/2015/Arbeitsversion%20Februar/cyberforum.de
www.ka-it-si.de
http://www.secorvo.de/college/seminare/datenschutzkoordinator.php
http://www.secorvo.de/college/seminare/datenschutzkoordinator.php
http://www.secorvo.de/college/termine-preise.php
http://www.secorvo.de/college/termine-preise.php
http://www.secorvo.de/college/seminare/cpsse.php
http://www.secorvo.de/college/seminare/cpsse.php
http://www.secorvo.de/college/termine-preise.php
http://www.secorvo.de/college/seminare/tisp.php
http://www.secorvo.de/college/termine-preise.php
http://www.secorvo.de/college/termine-preise.php
http://www.secorvo.de/college/anmeldung.php
http://www.secorvo.de/college
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Veranstaltungshinweise 

Auszug aus http://www.veranstaltungen-it-sicherheit.de  

März 2015 

03.-05.03. IT-Sicherheit heute – aktuelle Angriffe, Bedrohun-
gen und Schutzmechanismen (Secorvo, Karlsruhe) 

09.-13.03. T.I.S.P. (TeleTrusT Information Security Professional) 
(Secorvo, Karlsruhe)  

19.03. Ei des Kolumbus – oder Kuckucksei?  
(KA-IT-Si, Karlsruhe) 

23.-26.03. 2nd DFRWS EU Conference (DFRWS, Dublin/IE) 

April 2015 

14.-15.04. Datenschutztage 2015  
(FFD Forum für Datenschutz, Wiesbaden) 

21.-24.04. PKI – Grundlagen, Vertiefung, Realisierung  
(Secorvo, Karlsruhe) 

22.-23.04. Security Forum 2015  
(Hagenberger Kreis, Hagenberg/AT) 

23.-24.04. 8. GDD-Fachtagung „Datenschutz International“ 
(GDD e.V., Berlin) 

26.-30.04. Eurocrypt 2015 (IACR, Sifia/BG) 

Mai 2015 

04.-07.05. CPSSE (Certified Professional for Secure Software 
Engineering) (Secorvo, Karlsruhe) 

06.-07.05. 16. Datenschutzkongress (EUROFORUM, Berlin) 

11.-12.05. BvD Verbandstag 2015 (BvD e. V., Berlin) 
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Secorvo Security News
März 2015

Hobbyistensicherheit
Die zentrale Verschlüsselungsinfrastruktur
des  Internets  hängt  an  447.247  Pro-
grammzeilen von 147 Programmierer-
Aktivisten: OpenSSL. Die geschützte Re-
mote-Administration der wahrscheinlich
meisten Systeme der Welt basiert auf
64.813 Zeilen C-Code von 92 unabhängi-
gen Entwicklern: OpenSSH. Und die
meisten (deutschen) PGP-Verschlüsselun-
gen erledigt die Open-Source-Software

GnuPG, entwickelt von 14 enthusiastischen Codern.

Manchmal ist die Abhängigkeit vielleicht nicht offensichtlich, weil
sich der Open-Source-Code in einem Produkt „versteckt“. Und ja,
manche Open-Source-Projekte werden (teil-)finanziert von einem
Unterstützer oder erhalten öffentliche Mittel.

Dennoch muss die Situation für jemanden außerhalb der „IT-Szene“
ziemlich skurril anmuten. Das dürfte in etwa so wirken, als ob wir
die Statik von Brücken durch Hobby-Architekten berechnen, ABS und
Airbags von engagierten Bastlern konstruieren und Flugzeuge von
Freizeitschraubern warten ließen.

Zwar  muss  das  Ergebnis  nicht  schlecht  sein  –  im  Gegenteil:  Wenn
viele Engagierte eigeninitiativ und professionell zusammenarbeiten,
kann sich das Resultat oft sehen lassen. Zu denken geben sollte uns
diese Entwicklung trotzdem: Hat jemand einmal ausgerechnet, wie
viel es volkswirtschaftlich kostet, wenn alle Unternehmen, die bspw.
TrueCrypt zur Verschlüsselung einsetzen, auf BitLocker wechseln
müssen, weil die Initiatoren es nicht weiterführen? Oder wenn eine
GPG-Installation  durch  S/MIME  ersetzt  werden  muss,  weil  der
Hauptentwickler die Code-Pflege aufgibt?

Schließlich hat die Geschichte von OpenSSL gezeigt, dass Open
Source nicht dasselbe ist wie „geprüfter“ Code – sondern eben nur
„prüfbarer“ Code. Wäre es nicht angemessen, bei den zentralen
Komponenten unserer Sicherheitsinfrastruktur für eine stabile
Finanzierung und vor allem regelmäßige Code-Analysen zu sorgen?
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Security News

Stromortung

Am 11.02.2015 veröffentlichten vier Forscher der
Stanford University und des National Research and
Simulation Center eine empirische Analyse zur
Standortbestimmung über den Stromverbrauch
eines Smartphones. Da das Senden und Empfangen
von Daten den meisten Strom verbraucht und die-
ser stark schwankt (abhängig von der Entfernung
zum Sendemast und der Signalstärke, die sich durch
Hindernisse wie Häuser, Bäume oder Menschen
schnell verändert), kann man jedem Ort einen
spezifischen Verbrauch zuordnen. In aktuellen
Smartphones sind die Strom- und Spannungswerte
uneingeschränkt zugänglich; eine App kann diese
also zyklisch an einen Server übermitteln, der die
Werte mit bereits ausgemessenen Routen korre-
liert.  Die  Forscher  konnten  so  innerhalb  von  zwei
Minuten acht von zehn Teilstrecken erkennen.

Für einen flächendeckenden Einsatz erfordert die
Technik zwar ausgemessene „Landkarten“. Die
Sperrung der GPS-Daten im Smartphone lässt sich
damit jedoch umgehen. Wegen des geringen Ver-
brauchs ist ein Verschleiern der  Werte  durch  das
Starten vieler Apps keine wirksame Gegenmaß-
nahme; helfen würde allein eine Ausdehnung des
Rechtemanagements auf die Stromverbrauchs-
daten.

Kompatibilitätsbug

2010 patchte Microsoft gegen Stuxnet und Fanny –
nur leider fehlerhaft. Das belegt die nach Hinweisen
von Michael Heerklotz vom Januar initiierte Unter-
suchung von HP, deren Ergebnisse Dave Weinstein
am 10.03.2015 veröffentlichte.

So missbrauchte Stuxnet CPL-Dateien (DLLs mit
anderem Namen, also ausführbaren Code), indem
er über Icons für Windows-Verknüpfungen (.lnk)
eigenen Code aus mitgebrachten CPLs zur Ausfüh-
rung  brachte.  Seit  dem  Patch  im  Jahr  2010  lädt
Microsoft diese Windows-Urgesteine nur noch aus
einer CPL-Whitelist. Der Schutz lässt sich allerdings
durch geschickte Änderungen des Dateinamens der
.lnk-Datei aushebeln: Das Icon wird zusammen mit
dem Angriffscode in einen Speicherbereich mit
Ausführberechtigung geladen – und Stuxnet ist fünf
Jahre nach dem Patch wiederbelebt.

Die kompatibilitätserhaltende Pflege von Architek-
turschwächen (wie das Laden von Icons in Execu-
table Memory) ist immer wieder ein Einfallstor. Eine
ernsthafte Erhöhung des Sicherheitsniveaus erfor-
dert es jedoch, gelegentlich die Rückwärtskompati-
bilität auf dem Altar der Sicherheit zu opfern.

Sozialadäquate Straftat

In den SSN 2/2015 wiesen  wir  darauf  hin,  dass
Berufsgeheimnisträger wie Ärzte, Rechtsanwälte
und Steuerberater grundsätzlich keine Dienstleister
mit der Verarbeitung personenbezogener Daten
beauftragen dürfen: Sie müssen die ihnen anver-
trauten Geheimnisse schützen (§ 203 Abs. 1 StGB).

Diese (zugegebenermaßen betagte) strafrechtliche
Vorschrift empfanden die Anwaltskammern als
nicht  zeitgemäß  und  versuchten  sie  mit  dem  am
11.11.2014 (sic!) beschlossenen Entwurf zur neuen
Berufsordnung (BORA) auszuhebeln: Um künftig
Aktenvernichter, Schreib- und Clouddienste einset-
zen zu dürfen, soll ein Rechtsanwalt sich nicht mehr
strafbar machen, wenn das Outsourcing „im Rah-
men der Arbeitsabläufe der Kanzlei einschließlich
der Inanspruchnahme von Leistungen Dritter er-
folgt und objektiv einer üblichen, von der Allge-

meinheit gebilligten Verhaltensweise im sozialen
Leben entspricht (Sozialadäquanz).“ Auf Deutsch:
Alle schieben ihre Daten in die Cloud – dann muss
das der Rechtsanwalt doch auch dürfen.

Dieser eigenmächtigen Strafbefreiung schob der
Bundesjustizminister jetzt einen Riegel vor und
stellte am 04.03.2015 klar, dass die Berufsordnung
das Strafgesetzbuch nicht aufweichen kann. Nicht
alles, was technisch machbar ist, darf auch zulässig
sein: Schließlich verarbeiten Berufsgeheimnisträger
besonders schützenswerte Daten.

Angriffsanalyse

Auf dem USENIX Security Symposium wurden  am
21.08.2014 die Ergebnisse einer Analyse gezielter,
systematischer Angriffe auf eine China kritische
Nichtregierungsorganisation vorgestellt, die Rück-
schlüsse auf typische Angriffsmethoden erlauben –
das dürfte auch der Grund für die Einladung der
Autoren als Keynote der diesjährigen 22. DFN-Kon-
ferenz gewesen sein.

In der Analyse wurden 1.500 verdächtige E-Mails
von ca. 700 unterschiedlichen Absenderadressen
untersucht; bei über 1.100 wurde Schadsoftware
gefunden. Alle betroffenen E-Mails waren mit für
die Empfänger plausiblem individuellen Kontext
versehen. Bemerkenswert sind die folgenden
Erkenntnisse: Es handelte sich um einen Langzeit-
angriff, der mindestens von 2009 bis 2013 dauerte
und ggf. weiter andauert. Die meisten Empfänger,
die Opfer der Angriffe wurden, erhielten erst nach
dem Eintritt von Praktikanten in die Organisation
infizierte E-Mails. Genutzt wurden keine Zero-Day-
Exploits, sondern frei verfügbare Schadsoftware,
wobei die Zeitspanne zwischen Veröffentlichung des
Exploits und der maliziösen E-Mail meist sehr kurz
war.  Als  „Wirtsdatei“  wurden zunächst  meist  PDF-

http://arxiv.org/abs/1502.03182v2
http://arxiv.org/pdf/1502.03182v2
http://experts.umich.edu/pubDetail.asp?n=Z+M+Mao&u_id=1609&oe_id=1&o_id=99&id=84864332848
http://de.wikipedia.org/wiki/Freiraumd%C3%A4mpfung
http://de.wikipedia.org/wiki/Fading_%28Elektrotechnik%29
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.153.7043&rep=rep1&type=pdf
http://www.heise.de/security/meldung/PowerSpy-Handy-Ortung-ueber-den-Stromverbrauch-2570509.html?wt_mc=rss.security.beitrag.atom
https://technet.microsoft.com/de-de/library/security/ms10-046.aspx
http://de.slideshare.net/iamit/stuxnet-dc9723
http://securelist.com/blog/research/68787/a-fanny-equation-i-am-your-father-stuxnet/
https://technet.microsoft.com/library/security/ms15-020
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-0096
http://www.zerodayinitiative.com/advisories/ZDI-15-086/
http://h30499.www3.hp.com/t5/HP-Security-Research-Blog/Full-details-on-CVE-2015-0096-and-the-failed-MS10-046-Stuxnet/ba-p/6718459
https://support.microsoft.com/en-us/kb/149648
http://whatis.techtarget.com/fileformat/LNK-Shortcut-file-Microsoft-Windows-9-x
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-2568
http://de.wikipedia.org/wiki/Urgestein
http://www.trendmicro.com/cloud-content/us/pdfs/security-intelligence/white-papers/wp-cpl-malware.pdf
http://community.websense.com/blogs/securitylabs/archive/2010/07/20/microsoft-lnk-vulnerability-brief-technical-analysis-cve-2010-2568.aspx
https://msdn.microsoft.com/en-us/library/ms684175%28VS.85%29.aspx
https://msdn.microsoft.com/en-us/library/ms684175%28VS.85%29.aspx
http://www.secorvo.de/security-news/secorvo-ssn1502.pdf
http://www.gesetze-im-internet.de/stgb/__203.html
http://www.brak.de/w/files/01_ueber_die_brak/5sv/141117-beschluesse-7-sitzung-5-sv_fuer-internet.pdf
http://www.brak.de/w/files/01_ueber_die_brak/5sv/141117-beschluesse-7-sitzung-5-sv_fuer-internet.pdf
http://www.brak.de/w/files/01_ueber_die_brak/5sv/bescheid-des-bundesministerium-fuer-justiz-und-verbraucherschutz-vom-4.3.2015.pdf
https://www.usenix.org/conference/usenixsecurity14
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Dokumente verwendet, die nach Einführung von
Sandboxing  in  Acrobat  Reader  (ab  2010)  von
Microsoft Office-Dokumenten abgelöst wurden.

Daraus können wir Verschiedenes lernen. Erstens:
Angreifer haben einen langen Atem. Zweitens:
Schnelles Patchen von Sicherheitslücken wird immer
wichtiger – „Aufpassen“ schützt nicht. Und Drit-
tens: Bei einer Häufung von Schadsoftware-Vor-
fällen könnte ein gezielter Angriff dahinterstecken –
daher ist eine systematische Auswertung wichtig.

Rechts(un)sicherer WLAN-Betrieb

Das Bundesministerium für Wirtschaft und Energie
hat am 11.03.2015 einen Gesetzesentwurf für ein
zweites Gesetz zur Änderung des Telemedienge-
setzes vorgelegt. Damit will das Ministerium
Rechtssicherheit für WLAN-Anbieter schaffen. Bis-
lang drohen diesen bei missbräuchlicher Nutzung
Unterlassungsansprüche (SSN 6/2014). Gleichzeitig
will man die Störerhaftung von Plattformanbietern
erleichtern, deren Plattformen hauptsächlich für
rechtswidrige Handlungen genutzt werden, und das
bisherige telemedienrechtliche Haftungsprivileg ein-
schränken.

Diese Ziele soll eine Definitionsergänzung in § 2
TMG  für  drahtlose  lokale  Funknetze  (=  WLAN)
ermöglichen. In drei neuen Absätzen des § 8 TMG,
dem Haftungsprivileg für Access-Provider, wird
klargestellt, dass auch die Störerhaftung ausge-
schlossen sein soll. Voraussetzung ist, dass die
Anbieter bestimmte Sorgfaltspflichten erfüllen: die
Verschlüsselung des Zugangs zum Ausschluss unbe-
rechtigter Nutzer und die Beschränkung auf Nutzer,
die zuvor erklären, keine Rechtsverletzungen über
den Zugang zu begehen. Nicht geschäftsmäßige
Anbieter sollen zudem den Zugang auf namentlich
bekannte Nutzer beschränken.

Entgegen der in der Rechtsprechung zuletzt erkenn-
baren Tendenz, das Haftungsprivileg endlich unein-
geschränkt auf WLAN-Anbieter anzuwenden, wer-
den nun mit den Sorgfaltspflichten europarechts-
widrige, wirkungslose Einschränkungen geschaffen.
Erklärungen allein werden Rechtsverletzungen nicht
verhindern, das Abmahnrisiko bei einer unzurei-
chenden Umsetzung der Sorgfaltspflichten steigt
dagegen. Im Interesse der Rechtssicherheit und
einer Verbesserung der WLAN-Verfügbarkeit ist zu
hoffen, dass dieser Entwurf gar nicht erst den
Bundestag erreicht.

Secorvo News

Sichere Systeme

Für die Entwicklung sicherer Systeme genügt es
nicht, nur die Sicherheit der einzelnen Komponen-
ten zu betrachten – in deren Zusammenspiel und
an der Schnittstelle zum Benutzer können unerwar-
tet neue Risiken entstehen. Wie sich auch in kom-
plexen Systemen Security by Design erreichen lässt,
erfahren Sie auf unserem Seminar T.E.S.S. – Sichere
Systeme dank System Security Engineering vom 14.
bis 19.06.2015 mit anschließender Zertifizierung als
T.E.S.S. (TeleTrusT Engineer for System Security).

Der T.I.S.P., das deutsche Personenzertifikat für
Informationssicherheit, umfasst alle grundlegenden
Themenbereiche der Informationssicherheit. In un-
seren T.I.S.P. Schulungen erhalten Sie in fünf Tagen
einen kompakten Überblick – und vorab unser
T.I.S.P.-Begleitbuch zur Vorbereitung. Für die Schu-
lung vom 22. bis 26.06.2015 gibt es noch wenige
freie Plätze. Die nächste Möglichkeit zur Zertifizie-
rung bieten wir im September und November. Alle
Termine und Seminarangebote sowie die Möglich-

keit zur Online-Anmeldung finden Sie unter
https://www.secorvo.de/college.

7. Tag der IT-Sicherheit

Der Tag der IT-Sicherheit am 19.05.2015 in Karls-
ruhe, eine Kooperationsveranstaltung der KA-IT-Si
mit der IHK Karlsruhe, dem CyberForum und
KASTEL, beschäftigt sich mit aktuellen IT-Sicher-
heitsherausforderungen für Unternehmen. Das
Landesamt für Verfassungsschutz Baden-Würt-
temberg informiert in einer Keynote über die aktu-
elle Bedrohungslage. Es folgen Fachvorträge zu den
Themen Netzwerksicherheit, Datenschutz und
Mobile Computing. Die Veranstaltung schließt mit
einem Live-Hacking, das Sicherheitslücken von
Webseiten aufzeigt. Zwischendurch gibt es Gele-
genheit zum fachlichen Gedanken- und Erfahrungs-
austausch mit Referenten, Teilnehmern und Aus-
stellern. Wir freuen uns auf Ihre Anmeldung!

„No Blackout“

Am 12. und 13.05.2015 veranstaltet Secorvo
anlässlich der bevorstehenden Verabschiedung des
IT-Sicherheitsgesetzes und der daraus folgenden
Verpflichtungen von Betreibern kritischer Infra-
strukturen das Symposium „No  Blackout  –  IT-
Sicherheit für die Energieversorgung“  in  der Buhl-
schen Mühle in Ettlingen. Die Veranstaltung richtet
sich nicht nur an Unternehmen und Institutionen
aus dem Bereich der kritischen Infrastrukturen – sie
bietet wertvolle Informationen für alle Unterneh-
men, die den Aufbau eines ISMS planen oder vorbe-
reiten. Unter anderem werden die Stadtwerke Ett-
lingen über den „fx-Hack“ und die Folgen berichten,
und  wir  werden  etwas  über  die  IT-Sicherheit  in
Kernkraftwerken erfahren. Wir freuen uns auf Ihre
Teilnahme!

http://www.bmwi.de/BMWi/Redaktion/PDF/S-T/telemedienaenderungsgesetz,property=pdf,bereich=bmwi2012,sprache=de,rwb=true.pdf
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https://www.secorvo.de/college
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http://www.kastel.kit.edu/index.php
http://www.tag-der-it-sicherheit.de/anmeldung/anmeldung.html
https://www.secorvo.de/events/symposium.php
https://www.secorvo.de/events/symposium.php
http://www.buhlsche-muehle.de/
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Veranstaltungshinweise

Auszug aus http://www.veranstaltungen-it-sicherheit.de

April 2015

14.-15.04. Datenschutztage 2015
(FFD Forum für Datenschutz, Wiesbaden)

21.-24.04. PKI – Grundlagen, Vertiefung, Realisierung
(Secorvo, Karlsruhe)

22.-23.04. Security Forum 2015
(Hagenberger Kreis, Hagenberg/AT)

23.-24.04. 8. GDD-Fachtagung "Datenschutz International"
(GDD e.V., Berlin)

26.-30.04. Eurocrypt 2015 (IACR, Sofia/BG)

Mai 2015

04.-07.05. CPSSE (Certified Professional for Secure Software
Engineering) (Secorvo, Karlsruhe)

06.-07.05. 16. Datenschutzkongress (EUROFORUM, Berlin)

11.-12.05. BvD Verbandstag 2015 (BvD e. V., Berlin)

12.-13.05. No Blackout – Symposium IT-Sicherheit für die
Energieversorgung (Secorvo, Ettlingen)

18.-20.05. IMF 2015 (Fraunhofer IAO, Magdeburg)

18.-21.05. OWASP AppSec EU 2015
(OWASP Foundation, Amsterdam/NL)

19.-21.05. 14. Deutscher IT-Sicherheitskongress (BSI, Bonn)

19.05. 7. Tag der IT-Sicherheit (IHK Karlsruhe, CyberForum,
KASTEL, KA-IT-Si, Karlsruhe)

20.-22.05. Entwicklertag 2015 (VKSI, ObjektForum, Karlsruhe)
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Maßlos
Angenommen, wir besäßen ein riesiges
Stück Papier mit einer Materialstärke von
0,09  mm.  Wie  oft  müssten  wir  dieses
Papier falten, um den Abstand zwischen
Erde und Mond (ca. 384.400 km) zu über-
brücken? Den Rechenweg kennen wir aus
der Schule:

2n∙0,09 mm = 384.400 km,
also: n = log2 (42,71∙1011) ≈ 42.

Ein überraschend kleiner Wert, den wir – Douglas-Adams-Fans aus-
geschlossen – eher nicht erwartet hätten. Die kleine Rechnung zeigt,
wie schwer wir uns exponentielles Wachstum vorstellen können.

Und das hat Folgen. Im Januar 1997 lobte die Firma RSA eine Crypto
Challenge aus:  Eine mit  RC5 und einem 56 bit  langen Schlüssel  ver-
schlüsselte Nachricht sollte durch eine Brute-Force-Attacke ent-
schlüsselt werden. Das gelang einem riesigen Netzwerk von Frei-
willigen, die die Leerlaufzeiten ihrer PCs für die Schlüsselsuche zur
Verfügung stellten, in 270 Tagen. Einer dieser Freiwilligen war ein
Student, den ich betreute. Nachdem der Schlüssel gefunden war,
erklärte er mir freudestrahlend, jetzt wolle er mit den Institutsrech-
nern an der RC5-64 bit-Challenge teilnehmen. Als ich ihn fragte, wer
ihm  denn  ein  so  langes  Studium  bezahle,  sah  er  mich  mit  großen
Augen an – und ich musste ihm vorrechnen, dass die Challenge die
28-fache Rechenleistung benötigt, seine 4.000 Teams ohne schnel-
lere Rechner fast 190 Jahre suchen müssten.

So verleitet uns unsere mangelnde Vorstellungskraft, es bei Schlüs-
sellängen ständig zu übertreiben. Denn ein 256 bit-AES-Schlüssel ist
nicht doppelt, sondern 2128-mal so sicher wie ein 128 bit-Key. Das ist,
als wolle man ein Haus mit einer gepanzerten Tür dadurch sicherer
machen, dass man nicht eine zweite, sondern gleich 3,4·1038

zusätzliche Türen montiert. Die würden übrigens nicht in unser
Universum  passen  –  das  hat  lediglich  einen  Durchmesser  von  93
Milliarden Lichtjahren (etwa 8,8·1026 m), wir benötigten also 387 Mil-
liarden weitere Universen gleicher Größe dafür.
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Security News

Nächster Persilschein

Gerade ein Jahr ist es her, dass Microsoft einen ver-
meintlichen Persilschein der europäischen Daten-
schutz-Aufsichtsbehörden (Art.-29-Gruppe) für
Microsoft Office 365 erhielt (SSN 04/2014). Nun hat
auch Amazon den Datenschutz als Schlüssel zum
europäischen Markt entdeckt und am 06.03.2015
ein ähnliches Dokument der luxemburgischen
Datenschutzaufsicht (CNPD), stellvertretend für die
Art.-29-Gruppe, für seinen Cloud-Service AWS
erhalten. Wie zuvor Microsoft verkündet Amazon
seitdem vollmundig, AWS sei damit datenschutz-
konform einsetzbar. Tatsächlich schreibt die CNPD
genau das Gegenteil: Sie habe lediglich gemäß dem
Cloud-Leitfaden der Art.-29-Gruppe die Vertrags-
struktur geprüft und will das positive Prüfergebnis
gerade nicht als Freigabe für AWS verstanden
wissen.

Derweil kämpfen die amerikanischen Cloud-Anbie-
ter weiter um den europäischen und insbesondere
den deutschen Markt und setzen dabei zunehmend
auf nationale Niederlassungen, wie den AWS
Marketplace in Frankfurt. Doch die augenscheinlich
lokal angebotenen Dienste sind weiterhin in die
globale Infrastruktur des Anbieters eingebunden.
Cloud-Willige sollten daher nicht den Fehler
machen, sich ohne eine gründliche (datenschutz-)
rechtliche und (sicherheits-)technische Prüfung auf
die Marketing-Aussagen der Anbieter zu verlassen.

Car to go

Das Keyless-System PKES entriegelt Fahrzeugtüren
automatisch, wenn der Besitzer naht. Oder auch
ein geschickter Dieb: Am 06.04.2015 musste der

Reporter Nik Bilton zusehen, wie zwei Teenager mit
seinem Toyota Prius davonfuhren. Wahrscheinlich
nutzten die beiden einen simplen Signalverstärker,
der die Reichweite der Kommunikation zwischen
Token und Fahrzeug vergrößerte.

Der Fehler liegt nicht im verwendeten kryptrogra-
fischen Protokoll - denn Kryptografie hilft nicht
gegen diese Art von Angriffen. Ein weiteres Beispiel
dafür, dass mancher Komfortgewinn nur auf
Kosten der Sicherheit erhältlich ist.

Zur Prävention können betroffene Autobesitzer ihr
Token mit Schutzhüllen vor Funksignalen abschir-
men – oder besser gleich wieder auf herkömmliche
Schlüssel mit Knopfdruckentriegelung umsteigen.

Ende des Passworts?

Die unter anderem von Paypal initiierte FIDO-
Alliance, der inzwischen weitere Größen wie Alibaba
oder die Bank of America beigetreten sind,
engagiert sich neben der 2-Faktor-Authentifikation
(U2F, siehe SSN 10/2014) verstärkt für biometrische
Authentifikationsverfahren (Fingerabdruck-, Herz-
rhythmus- und Venenerkennung) und hat am
09.12.2014 Version 1.0 ihres Universal Authentica-
tion Framework (UAF) veröffentlicht.

Doch Biometrie hat bekannte Schwächen. Jüngst
zeigten das der Vortrag von  starbug  auf  dem  31.
Chaos Communication Congress am 27.12.2014, der
u. a. über Kameras in Mobiltelefonen biometrische
Merkmale ausspähte, und der Hack des iPhone-
Fingerabdrucksensors von  Ben  Schlabs,  dem  es  im
September 2014 gelang, den Sensor mit einem
Holzleim-Fingerimitat zu täuschen.

Ein grundsätzliches Problem ist, dass sich biome-
trische Merkmale, wenn sie einmal gestohlen
wurden, nicht einfach wie ein Passwort ändern

lassen – lediglich der Fingerabdruck erlaubt bis zu
neun  Wechsel.  Das  wiegt  umso  schwerer,  als
dieselben biometrischen Merkmale unvermeidlich
für die Authentifikation in zahlreichen unterschied-
lichen Anwendungen zum Einsatz kommen werden.

Mit Passwörtern werden wir daher wohl noch eine
Weile leben und sollten uns mit Verfahren beschäf-
tigen, die zu sichereren Passwörtern führen. So las-
sen sich Anwender möglicherweise zu Wahl stär-
kerer Passwörter bewegen, wenn sie von Passwort-
Managern unterstützt werden. Und Anwendungen
könnten die Stärke eines gewählten Passworts mit
Passwort-Metern bei der Eingabe messen und zu
schwache Passwörter zurückweisen.

XP lebt!

Totgesagte leben länger. Dies belegen Anfragen der
Grünen und  der Piratenpartei zum  Einsatz  von
Windows XP in der Berliner Stadtverwaltung
anlässlich des bevorstehenden Ablaufs der teuer
bezahlten Supportverlängerung von Microsoft: Ab
April 2015 werden keine Aktualisierungen mehr
geliefert. Tatsächlich ist Berlin nicht die einzige
Stadtverwaltung, bei der ältere Anwendungen die
Ablösung von Windows XP bisher verhindert haben.
Auch werden noch eine Vielzahl von Geldauto-
maten unter Windows XP betrieben. Wie groß aber
ist die Gefährdung durch Windows XP wirklich?

Werden neu entdeckte Sicherheitslücken von XP
nicht mehr behoben, steigt das Risiko, dass Schad-
software durch Ausnutzung dieser Lücken Systeme
befällt. Dagegen hilft eine strikte Entkopplung der
produktiven Anwendungen von „Malwarezugän-
gen“ wie dem Internet, den lokalen Datenschnitt-
stellen (vulgo USB-Anschlüsse) und dem Einfallstor
E-Mail-Anhang.

http://ec.europa.eu/justice/data-protection/article-29/index_de.htm
http://www.secorvo.de/security-news/secorvo-ssn1404.pdf
http://www.cnpd.public.lu/en/actualites/international/2015/03/AWS/AWS-3-6-15.pdf
http://www.cnpd.public.lu/de/
http://aws.amazon.com/de/
http://aws.amazon.com/de/compliance/eu-data-protection/
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp226_en.pdf
https://aws.amazon.com/de/blogs/aws/now-available-aws-marketplace-in-the-frankfurt-region/
https://aws.amazon.com/de/blogs/aws/now-available-aws-marketplace-in-the-frankfurt-region/
http://de.wikipedia.org/wiki/Keyless_Go
http://www.thecarexpert.co.uk/how-smart-is-your-car-key/
https://twitter.com/nickbilton/status/585121108376084481
http://www.nytimes.com/2015/04/16/style/keeping-your-car-safe-from-electronic-thieves.html?_r=1
http://s3.eurecom.fr/docs/ndss11_francillon.pdf
http://media.hacking-lab.com/scs3/scs3_pdf/SCS3_2011_Capkun.pdf
http://alrabady.com/images/Analysis_Keyless-entry.pdf
http://alrabady.com/images/Analysis_Keyless-entry.pdf
https://www.test.de/Datenschutz-Portemonnaie-fuer-Paranoiker-4584342-0/
https://fidoalliance.org/
https://fidoalliance.org/
http://www.secorvo.de/security-news/secorvo-ssn1410.pdf
http://fidoalliance.org/wp-content/uploads/2014/12/fido-uaf-v1.0-ps-20141208.zip
http://fidoalliance.org/wp-content/uploads/2014/12/fido-uaf-v1.0-ps-20141208.zip
http://events.ccc.de/congress/2014/Fahrplan/events/6450.html
https://www.youtube.com/watch?v=jXC21g2bYFY
https://www.youtube.com/watch?v=jXC21g2bYFY
http://keepass.info/
http://keepass.info/
http://www.guanotronic.com/~serge/papers/chi13b.pdf
http://pardok.parlament-berlin.de/starweb/adis/citat/VT/17/SchrAnfr/S17-15554.pdf
http://pardok.parlament-berlin.de/starweb/adis/citat/VT/17/SchrAnfr/s17-15656.pdf
http://www.bloomberg.com/bw/articles/2014-01-16/atms-face-deadline-to-upgrade-from-windows-xp
http://www.bloomberg.com/bw/articles/2014-01-16/atms-face-deadline-to-upgrade-from-windows-xp
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Realisieren lässt sich das, indem man z. B. den
Internet- und E-Mail-Zugang über einen Terminal-
server bereitstellt oder, noch besser, die alte
Software in eine virtuelle Maschine mit XP verfrach-
tet – und diese auf aktuellen Windows-Clients
betreibt.

Dass Abschalten keine Lösung, sondern „friendly
fire“  ist,  dürfte  auch  dem Berliner Datenschutzbe-
auftragten Dix klar sein. Mit einer besonnenen und
differenzierten Analyse lassen sich Lösungen finden,
XP-abhängige Anwendungen mindestens für eine
Übergangszeit und mit vertretbaren Komfortein-
bußen für die Benutzer weiter zu betreiben, ohne
damit einen Sicherheits-Gau zu riskieren.

Secorvo News

Symposium „No Blackout“

Anlässlich der bevorstehenden Verabschiedung des
IT-Sicherheitsgesetzes und der daraus folgenden
Verpflichtungen von Betreibern kritischer Infra-
strukturen veranstaltet Secorvo am 12. und 13.05.
2015 das Symposium „No Blackout – IT-Sicherheit
für die Energieversorgung“  in  der Buhlschen Mühle
in Ettlingen.

Die Veranstaltung richtet sich nicht nur an Unter-
nehmen und Institutionen aus dem Bereich der
kritischen Infrastrukturen – sie bietet wertvolle
Erfahrungen für alle Firmen, die den Aufbau eines
Information Security Managements (ISMS) planen
oder bereits vorbereiten.

Unter anderem werden die Stadtwerke Ettlingen
über den „fx-Hack“ und die Folgen berichten, und
wir werden etwas über die IT-Sicherheit in Kern-
kraftwerken erfahren. Gelegenheit zur Diskussion
bieten das gemeinsame Dinner in der Villa
Hartmaier’s am 12.05. und die Networking-Pausen.

Wir freuen uns auf Ihre Teilnahme.

7. Tag der IT-Sicherheit

Beim 7. Tag der IT-Sicherheit am 19.05.2015, einer
Kooperationsveranstaltung der KA-IT-Si mit der IHK
Karlsruhe, dem CyberForum und KASTEL, informiert
das Landesamt für Verfassungsschutz über die
aktuelle Bedrohungslage und die Risiken „Mensch“
und „Technik“. Es folgen Fachvorträge zu den The-
men Netzwerksicherheit, Datenschutz und Mobile
Computing.  Das  Programm  schließt  mit  einem
Live-Hacking, in dem gezeigt wird, welche Sicher-
heitsschwächen zahlreiche Webanwendungen auf-
weisen.

Gelegenheit zum fachlichen Gedanken- und Erfah-
rungsaustausch mit Referenten, Teilnehmern und
Ausstellern bieten die „Networking-Pausen“. Wir
freuen uns auf Ihre Anmeldung.

Mit Brief und Siegel

Seit vielen Jahren setzt Secorvo College auf Semi-
nare, bei denen die Teilnehmer ihre Qualifikation
durch eine anschließende Prüfung und ein Zertifikat
nachweisen können.

Dazu zählt insbesondere der T.I.S.P. (TeleTrusT
Information Security Professional), ein inzwischen
deutschlandweit anerkanntes Expertenzertifikat für
Informationssicherheit. In unseren T.I.S.P.-Schulun-
gen erhalten Sie in fünf Tagen einen kompakten
Überblick zu allem, was in der Informationssicher-
heit zählt – unterstützt vom T.I.S.P.-Buch „Zentrale
Bausteine der Informationssicherheit“. Auf dem
Seminar vom 22. bis 26.06.2015 gibt  es  noch
wenige Plätze; weitere Gelegenheiten zur Zerti-
fizierung Ihrer Expertise bieten wir im September
(21.-25.09.2015)  und  November  (23.-27.11.
2015) in unseren Seminarräumen in Karlsruhe.

Die Zertifikatsschulung T.E.S.S. – Sichere Systeme
dank System Security Engineering zeigt  Wege  auf,
wie ganze Systeme mit allen Komponenten,
Schnittstellen und Prozessen mit angemessener
Sicherheit gestaltet werden können. Der T.E.S.S.
(TeleTrusT Engineer for System Security) steht für
interdisziplinäre Sicherheitskompetenz. Termine:
14.-19.06.2015 und 10.-13.11.2015 in Karlsruhe.

Alle Termine und Seminarangebote dazu sowie die
Möglichkeit zur Online-Anmeldung finden Sie unter
https://www.secorvo.de/college.

http://www.berlin.de/aktuelles/berlin/3830791-958092-datenschuetzer-dix-behoerdenpc-mit-windo.html
http://www.berlin.de/aktuelles/berlin/3830791-958092-datenschuetzer-dix-behoerdenpc-mit-windo.html
http://www.secorvo.de/events/symposium.php
http://www.secorvo.de/events/symposium.php
http://www.buhlsche-muehle.de/
http://www.hartmaiers.de/home/bildergalerien/beletage/seite-1/
http://www.hartmaiers.de/home/bildergalerien/beletage/seite-1/
https://www.secorvo.de/events/symposium-anmeldung/index.php
http://www.tag-der-it-sicherheit.de/
http://www.ka-it-si.de/
http://www.karlsruhe.ihk.de/
http://www.karlsruhe.ihk.de/
http://www.cyberforum.de/
http://www.kastel.kit.edu/index.php
http://www.tag-der-it-sicherheit.de/anmeldung/anmeldung.html
https://www.teletrust.de/tisp/absolventen/
http://www.secorvo.de/college/seminare/tisp.php
http://www.secorvo.de/college/seminare/tisp.php
http://www.tisp.de/
http://www.secorvo.de/college/seminare/tess.php
http://www.secorvo.de/college/seminare/tess.php
http://www.secorvo.de/college/seminare/tess-pruefung.php
http://www.secorvo.de/college/termine-preise.php
http://www.secorvo.de/college/anmeldung.php
https://www.secorvo.de/college
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Veranstaltungshinweise

Auszug aus http://www.veranstaltungen-it-sicherheit.de

Mai 2015

06.-07.05. 16. Datenschutzkongress (EUROFORUM, Berlin)

12.-13-05. Symposium „No Blackout“ – IT-Sicherheit für die
Energieversorgung (Secorvo, Karlsruhe)

18.-21.05. OWASP AppSec EU 2015 (OWASP Foundation,
Amsterdam/NL)

18.-20.05. IMF 2015 (Fraunhofer IAO, Magdeburg)

19.-21.05. 14. Deutscher IT-Sicherheitskongress (BSI, Bonn)

19.05. 7. Tag der IT-Sicherheit (IHK Karlsruhe, CyberForum,
KASTEL, KA-IT-Si; Karlsruhe)

20.-22.05. Entwicklertag 2015 (VKSI, GI, ObjektForum;
Karlsruhe)

26.-28.05. IFIP SEC 2015 (IFIP, Hamburg)

Juni 2015

08.-12.06. Audit Challenge 2015 (Frankfurt School of Finance &
Management, Frankfurt)

15.-16.06. DuD 2015 (COMPUTAS, Berlin)

Fundsache

Am 02.04.2015 wurden vom Open Crypto Audit Project die Ergebnisse
des TrueCrypt-Audits (v7.1a) veröffentlicht. Mängelfrei ist die Software
nicht, aber Hintertüren oder einfach ausnutzbare Angriffsmöglichkeiten
wurden nicht gefunden. Trotz der Einstellung der Weiterentwicklung
spricht also derzeit nichts gegen die Nutzung dieser Version – oder auf
TrueCrypt aufbauender Lösungen wie VeraCrypt.
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Wir regulieren uns zu Tode
Nicht  immer  kommt  die  Bürokratie  so
unübersehbar daher wie beim Mindest-
lohngesetz. Dokumentationspflichten, Er-
klärungen gegenüber Auftraggebern und
Verpflichtungen von Auftragnehmern –
99% aller Unternehmen werden wegen
einzelner schwarzer Schafe in kollektive
Misstrauenshaft genommen.

Ganz Ähnliches ereilt Deutschland in Folge
des Sarbanes-Oxley-Act: Die Skandale bei

Enron  und  Worldcom  hatten  2002  in  den  USA  eine  Welle  der
Compliance-Regulierung losgetreten. Seitdem sickern regulatorische
Kontrollen unternehmerischen Wohlverhaltens in deutsche Unter-
nehmen ein. Wirtschaftsprüfer stellen in wachsendem Umfang auch
Anforderungen an den sicheren IT-Betrieb. Mit teilweise skurrilen
Resultaten: Keine Prüfung, in der nicht für zentrale IT-Systeme ein
regelmäßiger Passwortwechsel spätestens alle 90 Tage gefordert
wird. Von dem eigentlichen Zweck (Begrenzung des Schadens, sollte
ein Passwort kompromittiert sein) hat sich diese Regelung längst
befreit – denn Benutzer wählen Passwörter, denen sie eine einfache
Bildungsregel mitgeben, wie z. B. eine Ziffer am Ende. Ein Angreifer
kennt daher mit einem Passwort auch alle folgenden – und wir
quälen alle 90 Tage eine wahrscheinlich 8stellige Zahl von IT-Nutzern
mit einem Sinn entleerten Ritual, das sogar die Passwortkom-
plexität senkt. Ähnliches könnte uns nun mit dem IT-Sicherheits-
gesetz bevorstehen – und auch die Vorratsdatenspeicherung wird
nicht ohne Auswirkungen auf die Compliance-Anforderungen in
Unternehmen bleiben (siehe die Beiträge in diesen SSN).

Manchmal ist es unvermeidlich, dass politisch oder gesellschaftlich
gewünschtes Verhalten gesetzlich erzwungen wird. Die durch Detail-
regulierung entstehenden Bürokratiekosten dürften jedoch – bei
aller Sympathie für die IT-Sicherheit – die verhinderten Schäden um
ein Vielfaches übersteigen. Wer in erster Linie wirtschaftlichen
Schaden von Unternehmen abwenden will, sollte die IT-Sicherheit
daher besser der Selbstregulierung und Haftung überlassen.
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Security News

Das BAG und die Einwilligung

Dass die Einwilligung nur in speziellen Ausnahmefäl-
len als Rechtsgrundlage für die Verarbeitung von
Beschäftigtendaten taugt ist herrschende Meinung
unter Datenschützern.

Das Bundesarbeitsgericht hat sich nun in einem
Urteil vom 11.12.2014 –  eher  beiläufig  –  zu  dieser
Frage geäußert. So gebe der Arbeitnehmer mit
Eingehen des Arbeitsvertrags nicht seine Persönlich-
keitsrechte auf. Eine Benachteiligung aufgrund
einer Einwilligungsverweigerung stelle einen groben
arbeitgeberseitigen Nebenpflichtverstoß und einen
Verstoß gegen das Maßregelungsverbot aus § 612a
BGB (Verbot der Benachteiligungen wegen einer
zulässigen Rechteausübung) dar. Arbeitnehmer
könnten sich auch im Arbeitsverhältnis frei ent-
scheiden, wie sie ihr Grundrecht auf informationelle
Selbstbestimmung ausüben.

Eine Revolution steht trotzdem nicht bevor: Zwar
stellt das BAG auch die Widerruflichkeit einer Ein-
willigung unter den Vorbehalt einer Interessensab-
wägung. Es verleiht damit aber der Einwilligung
trotzdem nicht die praktisch notwendige Stabilität.

Zudem sind an der Argumentation des BAG Zweifel
angebracht: Bereits die Befürchtung, der Arbeit-
geber könne aufgrund der Verweigerung benach-
teiligen, ohne dass der Zusammenhang nachweis-
bar ist, kann die Freiwilligkeit einer Einwilligung im
Arbeitsverhältnis erheblich einschränken. Der Ver-
weis auf späteren Rechtsschutz ist sehr formal und
verkürzt den Schutz der Informationellen Selbstbe-
stimmung erheblich.

Seiteneffekt der Vorratsspeicherung

Am 27.05.2015 hat das Bundeskabinett den Ge-
setzentwurf zur Einführung einer Speicherpflicht
und einer Höchstspeicherfrist für Verkehrsdaten –
kurz: die Vorratsdatendatenspeicherung – beschlos-
sen. Die Diskussion über die Verfassungsmäßigkeit
des neuen Anlaufs ist nun in vollem Gange.

Aus Sicht der Informationssicherheit ist jedoch von
Interesse, wie die Bundesregierung die Mahnung
des Bundesverfassungsgerichts umgesetzt hat, den
Schutz  der  Daten  zu  regeln.  Der  Entwurf  kommt
dieser Anforderung in den vorgeschlagenen §§ 113d
ff TKG nach. Vorgesehen sind – in Ergänzung zu §
109 TKG – u. a. der Einsatz eines „besonders
sicheren Verschlüsselungsverfahrens“, die Speiche-
rung in getrennten Speichereinrichtungen, das
„Vier-Augen-Prinzip“ für den Zugriff und eine Zu-
griffsprotokollierung von einem Jahr über Zeit-
punkt, Akteure, Zweck und Art des Zugriffs.

Die Bundesnetzagentur soll in Abstimmung mit
dem BSI und der Bundesdatenschutzbeauftragten
einen ergänzenden Anforderungskatalog erstellen.
Das Sicherheitskonzept der Provider nach § 109 Abs.
4 TKG ist entsprechend zu ergänzen. Ein mangeln-
der Schutz soll Geldstrafen bis zu 500.000 € nach
sich ziehen.

Sollte der Entwurf Gesetz werden, könnte dies weit
reichende Auswirkungen auf andere Verarbeitungen
besonders schutzwürdiger Daten haben: Die Sicher-
heitsvorgaben setzen hier einen neuen Maßstab.
Mit Spannung darf man daher den Anforderungs-
katalog der  BNetzA erwarten – vor  allem in  Bezug
auf die in § 113b Abs. 8 TKG n.F. geforderte irrever-
sible Löschung oder die Kriterien für ein „besonders
sicheres Verschlüsselungsverfahren“.

Wirkungen von Datensicherheit

Häufig sind es die Nebenfolgen, der die wahre
Bedeutung eines Urteils ausmachen. So auch bei
einem Urteil des Landesarbeitsgerichts Schleswig-
Holstein vom 04.03.2015, das die Aufhebung einer
Kündigung bestätigt, die gegen ein Betriebsrats-
mitglied wegen des Verstoßes gegen die Verschwie-
genheitspflicht ausgesprochen worden war. Das
Betriebsratsmitglied hatte Rechtsanwaltsrechnun-
gen zu betriebsverfassungsrechtlichen und indivi-
dualarbeitsrechtlichen Beratungen an den betrof-
fenen Betriebsrat eines verbundenen Unterneh-
mens weitergegeben.

Das Landesarbeitsgericht sah hierin keinen die frist-
lose Kündigung rechtfertigenden Verstoß. Denn die
Zugriffsrechte des Gekündigten waren nicht einge-
schränkt und es fehlte eine Kennzeichnung des
Geheimhaltungsbedarfs an den Dokumenten.

Das Urteil verdeutlicht die rechtliche Bedeutung von
IT-Sicherheitsmaßnahmen: Sie begründen bereits
durch ihre Existenz rechtlichen Schutz und erzeugen
auch rechtliche Wirkungen. Aus diesem Grund
sollte selbst auf überwindbare technische und
organisatorische Maßnahmen und eine Geheim-
haltungsklassifizierung nicht verzichtet werden.

Schriftform bei Mitarbeiterfotos

Wollen Arbeitgeber Fotos oder Videos ihrer Mit-
arbeiter veröffentlichen, bedarf dies nach § 22
Kunsturhebergesetz (KUG) in der Regel der Einwil-
ligung der Arbeitnehmer. Das Gesetz sieht für diese
Einwilligung keine besondere Form vor. Tatsächlich
setzen Unternehmen oft auf ein „lautes Nicken“ –
die für einen Werksausweis angefertigten Fotos
werden so oft wie selbstverständlich in das elektro-

http://juris.bundesarbeitsgericht.de/cgi-bin/rechtsprechung/document.py?Gericht=bag&Art=en&nr=18001
http://www.gesetze-im-internet.de/bgb/__612a.html
http://www.gesetze-im-internet.de/bgb/__612a.html
http://www.bmjv.de/SharedDocs/Downloads/DE/pdfs/Gesetze/RegE_Hoechstspeicherfrist.pdf?__blob=publicationFile
http://www.bmjv.de/SharedDocs/Downloads/DE/pdfs/Gesetze/RegE_Hoechstspeicherfrist.pdf?__blob=publicationFile
http://www.bmjv.de/SharedDocs/Downloads/DE/pdfs/Gesetze/RegE_Hoechstspeicherfrist.pdf?__blob=publicationFile
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2010/03/rs20100302_1bvr025608.html
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2010/03/rs20100302_1bvr025608.html
http://www.gesetze-im-internet.de/tkg_2004/__109.html
http://www.gesetze-im-internet.de/tkg_2004/__109.html
http://www.gesetze-im-internet.de/tkg_2004/__109.html
http://www.gesetze-im-internet.de/tkg_2004/__109.html
http://www.sit.de/lagsh/ehome.nsf/C32D9F110B83BCC3C1257E3B0045EEEA/$file/U_3Sa400-14_04-03-2015.pdf
http://www.sit.de/lagsh/ehome.nsf/C32D9F110B83BCC3C1257E3B0045EEEA/$file/U_3Sa400-14_04-03-2015.pdf
http://www.gesetze-im-internet.de/kunsturhg/BJNR000070907.html
http://www.gesetze-im-internet.de/kunsturhg/BJNR000070907.html
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nische Telefonverzeichnis aufgenommen und auf
die Webseite gestellt.

Das Bundesarbeitsgericht (BAG) hat nun mit Urteil
vom 11.12.2014 (Az. 8 AZR 1010/13) schärfer als die
Forderung des KUG entschieden, dass eine aus-
drückliche – also in der Regel schriftliche – Einwilli-
gung der betroffenen Arbeitnehmer erforderlich ist.
Anlass war ein Werbefilm im Internet, in dem Mit-
arbeiter einige Sekunden lang gezeigt wurden.
Gleichzeitig stellte das BAG fest, dass eine formal
korrekte Einwilligung nicht automatisch mit Been-
digung des Arbeitsverhältnisses erlischt, sondern
der Widerruf vielmehr eines plausiblen Grundes
bedarf – zumindest dann, wenn nicht die Person
des Mitarbeiters im Vordergrund steht.

Für  die  Fotos  auf  Werksausweisen  wird  man  auch
weiterhin von überwiegenden Sicherheitsinteressen
des Unternehmens ausgehen können. In den meis-
ten anderen Fällen der Veröffentlichung müssen
Unternehmen schriftliche – und zweckbezogene –
Einwilligungen einholen. Dies gilt für das Internet
gleichermaßen wie für das Intranet. Eine unspe-
zifische Generaleinwilligung in Arbeitsverträgen
scheidet aus – solche Klauseln scheitern meist am
AGB-Recht.

Security-Adventure

Die Spieler von „Gezielter Angriff – Das Spiel“, einem
am 05.05.2015 veröffentlichten kostenlosen Online-
Lernspiel des japanischen IT-Sicherheitsanbieters
Trend Micro, schlüpfen in die Rolle des CIOs der
fiktiven Firma „The Fugle“. Er hat ein beschränktes
Budget und muss im Spiel das Geld in sinnvolle und
angesichts der aktuellen Risiken angemessene Pro-
jekte investieren.

Seine Entscheidungen beeinflussen den weiteren
Verlauf der Spiels, bis es schließlich zu einem geziel-
ten Angriff kommt. Spieler, die den Angriff nicht
mehr verhindern können, erhalten eine Analyse
ihrer Handlungsschritte und Hinweise, wie sie das
Spiel beim nächsten Mal in die richtige Richtung
lenken können.

Ein interessanter Ansatz, um die Sensibilität für IT-
Sicherheit zu steigern und zugleich ein gesundes
Verständnis für angemessene Schutzmaßnahmen
zu vermitteln. Das Spiel ist kostenlos, die Spieler
müssen keine persönlichen Daten preisgeben.

Secorvo News

Kompetenz darf sich auszahlen

In diesen Tagen wird das 750ste T.I.S.P.-Zertifikat
ausgestellt. Es belegt neben der mindestens drei-
jährigen Berufserfahrung im Gebiet IT-Sicherheit
vertiefte Kenntnisse in allen relevanten Teilgebieten
der Informationssicherheit – von rechtlichen Anfor-
derungen über Public Key Infrastrukturen bis zur
Sicherheit mobiler Endgeräte.

In unseren fünftägigen T.I.S.P. Schulungen erhalten
Sie einen kompakten Überblick über alle für die
Zertifizierung relevanten Wissensgebiete. Zur Vor-
bereitung schicken wir Ihnen vorab das von uns
verfasste 700seitige Begleitbuch zum T.I.S.P.
(„Zentrale Bausteine der Informationssicherheit“, 2.
Auflage 2014).

2015 geben wir Ihnen noch drei Mal die Gelegenheit
das T.I.S.P.-Zertifikat zu erwerben: im Juni (22.-
26.06.), September (21.-25.09.) und November
(23.-27.11.). Sichern Sie sich Ihren Platz!

Alle Termine und Seminarangebote sowie die Mög-
lichkeit zur Online-Anmeldung finden Sie unter
http://www.secorvo.de/college.

Mehr Sicherheit im Mittelstand

Über 100 Verantwortliche für Datenschutz und IT-
Sicherheit aus Unternehmen der TechnologieRegion
Karlsruhe folgten am 19.05.2015 den Praxisberich-
ten und Expertenvorträgen auf  dem 7.  Tag der  IT-
Sicherheit in Karlsruhe. Wer die Veranstaltung
verpasst haben sollte, findet die Pressemitteilung
und die Vortragsunterlagen (zu den Themen Risiko
Mensch und Technik, Aktuelle Entwicklungen zu
‚Privacy by Design‘, Sicherheit im Always-On,
Designprinzipien für sichere Systeme, Intrusion
Prevention Systeme) ab sofort auf
http://www.tag-der-it-sicherheit.de.

Das nächste Event der Karlsruher IT-Sicherheitsini-
tiative findet statt am 16.07.2015 im Panorama-
saal der IHK Karlsruhe. Dort wird Dominik Schadow
über Java-Security sprechen – wer ‚Java‘ sagt, sollte
auch ‚sichere Softwareentwicklung‘ meinen …

http://juris.bundesarbeitsgericht.de/cgi-bin/rechtsprechung/document.py?Gericht=bag&Art=en&nr=18001
http://juris.bundesarbeitsgericht.de/cgi-bin/rechtsprechung/document.py?Gericht=bag&Art=en&nr=18001
http://targetedattacks.trendmicro.com/ger/index.html
https://www.teletrust.de/tisp/absolventen/
http://www.secorvo.de/college/seminare/tisp.php
http://www.tisp.de/
http://www.secorvo.de/college/termine-preise.php
http://www.secorvo.de/college/anmeldung.php
http://www.secorvo.de/college
http://www.tag-der-it-sicherheit.de/presse
http://www.tag-der-it-sicherheit.de/programm/programm.html
http://www.tag-der-it-sicherheit.de/
http://ka-it-si.de/
http://ka-it-si.de/
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08.-12.06. Audit Challenge 2015 (Frankfurt School of Finance &
Management, Frankfurt)

15.-16.06. DuD 2015 (COMPUTAS Gisela Geuhs GmbH, Berlin)

19.06. Workshop: Social Media Security
(Fachgruppe SECMGT der Gesellschaft für Informatik
e.V., Frankfurt)

22.-26.06. T.I.S.P. (TeleTrusT Information Security Professional)
(Secorvo, Karlsruhe)>

August 2015

01.-06.08. Blackhat USA 2015 (Blackhat, Las Vegas/US)

06.-09.08. DEF CON 23 (DEFCON, Las Vegas/US)

09.-13.08. 15th Annual DFRWS Conference 2015
(DFRWS, Philadelphia/US)

12.-14.08. 24th USENIX Security Symposium (Usenix,
Washington D.C./US)

16.-20.08. Crypto 2015 (IACR, Santa Barbara/US)

31.08. Sommerakademie (ULD, Kiel)

Fundsache

Am 12.01.2015 hat die ENISA einen 78seitigen Report „Privacy and Data
Protection by Design” veröffentlicht. Darin versuchen die Autoren, die
rechtlichen Anforderungen und technischen Möglichkeiten in Über-
deckung zu bringen. Lesenswert sind die „Eight Privacy by Design Strate-
gies“ und der profunde Überblick über aktuelle Privacy Enhancement
Technologies. 211 Referenzen belegen die breite fachliche Abdeckung.
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Von Medizinern lernen
Dass eine gesetzliche Immunität nicht vor
Trojanerangriffen schützt mussten jüngst
auch die Abgeordneten des Deutschen
Bundestages schmerzlich erfahren. Und
sie sind in guter Gesellschaft: Die Zahl der
Fälle, in denen Angreifer über gut ge-
machte E-Mail-Anhänge und unveröf-
fentlichte Sicherheitslücken (Zero-Day-
Attacken) in Unternehmen eindringen,
nehmen nachweislich zu.

Dabei sind die bekannten Fälle möglicherweise nur die Spitze eines
(großen) Eisbergs: Wie im Bundestag bleiben die Angriffe häufig
lange unentdeckt. Denn komplexe Angriffssoftware kümmert sich
auch um den eigenen Schutz: Mit herkömmlichen Tools ist sie meist
nicht aufzuspüren, und wenn die Aktivitäten des Trojaners unter-
halb der Wahrnehmungsschwelle des Benutzers bleiben, schöpft
dieser auch keinen Verdacht.

Gegen Angriffe dieser Art ist unser etabliertes Instrumentarium –
ein Sicherheitskonzept plus präventive Schutzsysteme – schnell mit
seinem Latein am Ende. Da hilft auch kein ‚fingerpointing‘ auf das
Risiko vor dem Bildschirm – denn bei einem sorgfältig vorbereiteten,
gezielten Angriff ist ‚Aufpassen‘ keine adäquate Schutzmethode.
Wenn schon der Virenscanner die Schadsoftware nicht erkennen
kann, wie soll dies dann dem Anwender glücken?

Vielleicht müssen wir angesichts dieser Herausforderungen den
Beruf des Informations-Sicherheitsbeauftragten neu denken. Denn
es geht uns inzwischen ähnlich wie den Medizinern: Auch wenn wir
die Zusammenhänge immer besser verstehen, werden Krankheiten
komplexer, Therapien spezialisierter, entwickeln Viren Resistenzen
gegen bislang wirksame Medikamente und suchen sich neue Infek-
tionswege. Neue Medikamente haben wiederum unbekannte
Nebenwirkungen – damit steigt die Unübersichtlichkeit. Mediziner
haben darauf mit Diversifizierung und Spezialisierung reagiert. Dabei
haben sie gegenüber uns Technikern einen uneinholbaren Vorteil:
Ihre Patienten heilen meist von selbst. Auch trotz der Therapie.
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Security News

Der Chirurg

Der unvermeidliche ‚Trade-off‘ zwischen erzielbarer
Sicherheit und Benutzerakzeptanz kann gelegentlich
den Chirurgen erfordern. Denn manchmal geht es
nicht ohne operativen Eingriff.

So benötigen Trojaner einen Kommunikationsweg,
um  von  einem  Endsystem  aus  mit  dem  Angreifer
zu kommunizieren. Schneidet man das Unterneh-
mensnetz in mehrere Teilnetze, so kann man die
externe und interne Kommunikation entkoppeln.
Das Surfen im Internet lässt sich beispielsweise über
einen Terminalserver mit Browser realisieren, wäh-
rend das Endsystem nur auf das interne Netz
zugreifen  kann.  Hat  der  Browser  eine  Malware
eingefangen, kann diese nicht auf interne Daten
zugreifen.  Der  Download  von  Daten  aus  dem
Internet funktioniert dann allerdings nicht mehr
ganz so bequem über einen Quarantänebereich.

Der Internist

Die aktuellen Infektionswege zwingen zu einer
genaueren Beschäftigung mit den inneren Organen.
So können durch eine Separierung von Anwendun-
gen deren Daten vor anderen, möglicherweise infi-
zierten ‚Organen‘ geschützt werden. Technisch
realisierbar ist so etwas über Virtualisierungs-
lösungen wie Qubes OS oder Docker. Dabei läuft
jede Anwendung in einem eigenen Kontext, damit
bei einem Sicherheitsproblem nur die jeweilige vir-
tuelle  Plattform  betroffen  ist,  nicht  aber  das
Gesamtsystem oder weitere Anwendungen. Der
Datenaustausch zwischen diesen Plattformen sollte
restriktiv gehandhabt werden.

Leider ist dieser hochinteressante Ansatz ab Werk
bisher nur für eine Handvoll Anwendungen wie
Firefox, Thunderbird und Libreoffice verfügbar. Für
eigene Anwendungen muss ggf. eine Windows-VM
etabliert werden.

Der Infektionsschutz kann durch die Innere Medizin
erheblich gesteigert werden. Risiken und Nebenwir-
kungen sollten jedoch mit den betroffenen Benut-
zern abgestimmt werden.

Der Psychologe

Der Psychologe kümmert sich um den Menschen,
darum, was dieser denkt und fühlt. Ihn interes-
sieren weniger technische Lösungen sondern Maß-
nahmen, die auf das Verhalten der Menschen zielen.
Er greift da ein, wo es in ungesunder Weise von der
gesetzten Norm abweicht.

Eines seiner Instrumente ist die Durchführung
wirksamer Awareness-Kampagnen, die mit Wahr-
nehmungs- und Verhaltensgewohnheiten brechen
und einprägsam wesentliche Kernbotschaften ver-
mitteln. Statistiken und Messungen helfen ihm, den
Erfolg seiner Maßnahmen zu überprüfen.

Der Labordiagnostiker

Die Labordiagnostik untersucht Proben auf Befunde
und versucht, aus den Ergebnissen zusammen mit
der Bewertung anderer Symptome eine Diagnose
zu erstellen. Auch in der Informationssicherheit
sollte man die Diagnose nicht allein auf Symptome
wie Anzeichen für Schwächen oder Berichte über
Vorfälle stützen. Ein Labordiagnostiker solle regel-
mäßig Proben analysieren, um Infektionsgefahren
frühzeitig zu erkennen. Die Ergebnisse von
Schwachstellenscans und Penetrationstest können
Handlungsbedarf aufzeigen.

Wie in der Medizin sind auch hier Erfahrung und die
richtigen Werkzeuge der Schlüssel zur zutreffenden
Diagnose. Konkrete Ansätze findet man z. B. bei
PCI, beim BSI, beim NIST sowie im OWASP OTG und
OWASP ASVS.

Der Notarzt

Gelegentlich sind akut lebensrettende Maßnahmen
für die Versorgung eines Notfallpatienten erforder-
lich. Treten eine Störung des Bewusstseins, der At-
mung, des Kreislaufes oder Lähmungen, Verbren-
nungen, Vergiftungen, Schuss-, Stich- oder Hiebver-
letzungen lebenswichtiger Organe auf, sollte
spätestens 10 bis 15 Minuten nach Eingang des
Notrufs der Notarzt seinen Einsatzort erreichen.
Kommt er zu spät, können auch Fachwissen und
Reanimation dem Notfallpatienten meist nicht
mehr helfen.

Zwar ist auch der Notarzt der Informationstechnik
gelegentlich von einem Fehlalarm betroffen. Oft
aber stößt er auf zunächst unerklärliche Effekte auf
der Ebene der Betriebssysteme oder im Netzwerk-
verkehr, die Symptome einer getarnten Schadsoft-
ware sein können.

Die Auswertung von zusammengeführten Log-
daten und Netflows bringt ihn, manchmal mit
Unterstützung des »Labodiagnostikers oder, wenn
er zu spät gekommen ist, des »Pathologen, auf die
Spur des Krankheitsbilds und erlaubt ihm eine
Einschätzung, wie kritisch der Grad der Verletzung
bzw. der Infektion für das einzelne System und die
gesamte Infrastruktur ist. Wird er zu spät gerufen,
lassen sich betroffene Infrastrukturbereiche nicht
mehr isolieren und es bleibt ihm nur, der IT eine
Totenbescheinigung auszustellen.

https://de.wikipedia.org/wiki/ReCoBS
https://www.qubes-os.org/
https://www.docker.com/
http://www.invisiblethingslab.com/
https://www.whitehatsec.com/assets/WPstatsReport_052013.pdf
http://www.verizonenterprise.com/resources/reports/rp_data-breach-investigation-report-2015_en_xg.pdf
http://www.verizonenterprise.com/resources/reports/rp_data-breach-investigation-report-2015_en_xg.pdf
https://www.pcisecuritystandards.org/documents/Penetration_Testing_Guidance_March_2015.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Sicherheitsberatung/Pentest_Webcheck/Leitfaden_IS_Penetrationstest.pdf?__blob=publicationFile
http://csrc.nist.gov/publications/nistpubs/800-115/SP800-115.pdf
https://www.owasp.org/images/5/52/OWASP_Testing_Guide_v4.pdf
https://www.owasp.org/images/5/58/OWASP_ASVS_Version_2.pdf
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Der Anästhesist

Der Anästhesist sorgt dafür, dass die Vitalfunk-
tionen des Patienten während operativer und
diagnostischer Eingriffe aufrechterhalten werden.
Ein medizinischer Eingriff ist eine Krise – und der
Anästhesist  ihr  Manager.  Egal  ob  sich  ein  Hacker-
angriff, ein Systemausfall oder eine sonstige Krise
im Unternehmen ereignet: es bedarf eines
Krisenmanagers, der den Überblick und den Puls des
Unternehmens  im  Auge  behält,  der  mit  allen
Beteiligten in Kontakt steht und sie bei Bedarf
beruhigt. Das gilt gleichermaßen für interne Betei-
ligte wie für interessierte Dritte, etwa die Presse.

Vor  allem  aber  muss  er  den  Patienten  im  Blick
behalten, damit der Eingriff, die Säuberung der IT-
Systeme  und  der  Tausch  von  Hard-  und  Software,
trotz des Zeitdrucks in geordneten Bahnen verläuft.

Der Anästhesist muss sich in vielen Disziplinen
wenigstens grundsätzlich auskennen, er muss
Situationen einschätzen, entscheiden und mode-
rieren können. Vor allem aber muss er für Ruhe und
Gelassenheit sorgen, damit der Patient die Opera-
tion gut übersteht.

Der Pathologe

Auch nach einer erfolgreichen (Not-) Operation gibt
es  noch  offene  Fragen.  Wie  konnte  es  dazu  kom-
men?  Was  waren  die  Ursachen?  Wie  lässt  sich  so
etwas in Zukunft vermeiden?

Der Pathologe unterstützt die Bewertung und Be-
handlung von Notfällen und Infektionen durch die
Analyse von Gewebeproben (Biopsie) und Obduk-
tionen. Er untersucht sowohl funktionierende IT-
Systeme, bei denen Auffälligkeiten festgestellt
wurden, als auch Systeme, die ohne erkennbaren
Grund ihre Funktionen eingestellt haben.

Dabei gewinnt er Metadaten aus Hauptspeicher-
abzügen und Festplattenduplikationen und wertet
diese zielgerichtet aus. Kann er die Infektion eines
Systems feststellen, veranlasst er Quarantänemaß-
nahmen zur Eingrenzung der Ansteckungsgefahr.
Sollte es zu einem Abfluss von Vitaldaten gekom-
men sein, werden die Nachweise so dokumentiert,
dass sie im Streitfall gerichtsverwertbar sind.

Das Gesundheitsamt

Die Gesundheitsämter wachen über Hygiene und
Epidemien. Eine wesentliche Säule sind Meldepflich-
ten, die auch in der IT-Sicherheit langsam Einzug in
Gesetze halten. Beispiele sind §  109a  TKG, § 42a
BDSG, § 15a TMG oder § 83a SGB X. Hinzu kommt
die Einführung von Meldepflichten in dem vor der
Verabschiedung stehenden IT-Sicherheitsgesetz:
§ 8b Abs. 4 BSIG-E wird künftig die Betreiber
kritischer Infrastrukturen zur Meldung verpflichten.

Empfänger der Meldungen sind die Datenschutzauf-
sichtsbehörden, die Bundesnetzagentur und künftig
das Bundesamt für Sicherheit in der Informations-
technik (BSI). Ähnlich den Datenschutzaufsichts-
behörden kann auch das BSI bald Auflagen zur
Beseitigung von Sicherheitsmängeln erteilen.

Damit entsteht eine staatliche, auf Informations-
sicherheit bezogene Aufsicht. Im Gesundheitswesen
wurde mit den Gesundheitsämtern der Grundstein
für eine erfolgreiche Epidemiebekämpfung gelegt.

Secorvo News

Secorvo ist ‚Top Consultant‘

Am vergangenen Freitag, den 26.06.2015, wurde
Secorvo  in  Essen  als eines der besten deutschen
Beratungsunternehmen für den Mittelstand ausge-

zeichnet. Das Urteil der Jury ist das Ergebnis einer
Bewertung der Professionalität von Secorvo in elf
Dimensionen durch zehn mittelständischen Refe-
renzkunden, die wissenschaftlich ausgewertet
wurde. Die Auszeichnung überreichte Bundespräsi-
dent a. D. Christian Wulff.

Wer ‚Java‘ sagt, sollte auch sichere
Softwareentwicklung meinen.

Die Sicherheit von Java-Webanwendungen hatte
lange Zeit einen guten Ruf. Tatsächlich ist Java
jedoch nicht sicherer oder unsicherer als andere
Programmiersprachen. Spätestens mit den zahl-
reichen Java-Sicherheitsproblemen der vergange-
nen Jahre hat sich diese Erkenntnis herumgespro-
chen. Auf dem nächsten KA-IT-Si-Event am
16.07.2015 stellt Dominik Schadow (BridgingIT) in
seinem Vortrag Sichere Webanwendungen mit Java
typische Fallstricke bei der Planung, Entwicklung
und Wartung von Java-Webanwendungen vor und
zeigt, wie man diesen wirkungsvoll in allen Phasen
eines Entwicklungsprojekts zu Leibe rücken kann
(zur Anmeldung).

http://www.gesetze-im-internet.de/tkg_2004/__109a.html
http://www.gesetze-im-internet.de/bdsg_1990/__42a.html
http://www.gesetze-im-internet.de/bdsg_1990/__42a.html
http://www.gesetze-im-internet.de/tmg/__15a.html
http://www.gesetze-im-internet.de/sgb_10/__83a.html
http://dip21.bundestag.de/dip21/btd/18/051/1805121.pdf
https://www.secorvo.de/presse/pm70-ausgezeichnete-beratungsleistung.pdf
https://www.secorvo.de/presse/pm70-ausgezeichnete-beratungsleistung.pdf
http://ka-it-si.de/
http://ka-it-si.de/events/detail.php?navid=5&veranstaltungid=739300525
http://ka-it-si.de/events/anmelden.php?id=739300525
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16.07. Wer 'Java' sagt, sollte auch sichere
Softwareentwicklung meinen. (KA-IT-Si, Karlsruhe)

August 2015

01.-06.08. Blackhat USA 2015 (Blackhat, Las Vegas/US)

06.-09.08. DEFCON 23 (DEFCON, Las Vegas/US)

09.-13.08. 15th Annual DFRWS Conference 2015
(DFRWS, Philadelphia/US)

12.-14.08. 24th USENIX Security Symposium (Usenix,
Washington D.C./US)

16.-20.08. Crypto 2015 (IACR, Santa Barbara/US)

31.08. Sommerakademie (ULD, Kiel)

September 2015

08.-09.09. D•A•CH Security (Gemeinsame Arbeitskonferenz GI
OCG BITKOM SI TeleTrusT, Sankt Augustin)

15.-17.09. Future Security 2015 (Fraunhofer VVS, Berlin)

17.09. Informationstag "Elektronische Signatur" 2015
(TeleTrust, Berlin)

21.-25.09. T.I.S.P. (TeleTrusT Information Security Professional)
(Secorvo, Karlsruhe)

Fundsache

Wer  schon  immer  wissen  wollte  wie  Gedankenlesen  funktioniert  -  im
folgenden 2,5minütigen Video wird dieses Mysterium aufgelöst.
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… denn sie wissen nicht, was
sie tun.
Siebzig Jahre ist es her, dass James Dean
in kürzester Zeit die unbekümmerte Un-
gezügeltheit der Jugend salonfähig
machte. Daran konnten auch die Um-
stände seines frühen Todes nichts än-
dern. Und sein Vermächtnis wirkt offen-
bar bis heute fort.

So  ist  es  in  den  vergangenen  20  Jahren
endlich Schritt für Schritt gelungen,

Sicherheit als eine wesentliche Eigenschaft eines IT-Systems zu
verankern. Kaum ein Anbieter, der sich der Frage der Sicherheit eines
neuen IT-Produkts nicht widmen würde – und sei es auf den letzten
Metern vor der Produktivschaltung. Das ist das Ergebnis eines müh-
samen, oft von unangenehmen (und vermeidbaren) Lernerfahrun-
gen begleiteten Prozesses.

Doch  kaum  ist  es  so  weit,  konterkariert  das  „Internet  der  Dinge“
diese Entwicklung auf erschreckende Weise: Elektrische Skateboards
lassen sich via Bluetooth unter fremde Kontrolle bringen, kontakt-
lose „Smart-Keys“ schalten das Fahrzeug einfach aus, wenn Mit-
fahrer  sie  während  der  Fahrt  aus  dem  Fenster  werfen.  Ein  Auto-
mobilhersteller liefert Autos mit Internet-Zugang, die sich während
der Fahrt von unberechtigten Dritten steuern und manipulieren
lassen – und bittet anschließend seine Kunden, einen Patch über das
Internet herunterzuladen und via USB-Stick zu installieren (siehe
diese SSN). Schließlich kommt ein 13.000 US$ teures Präzisions-
gewehr auf den Markt, bei dem Unberechtigte die Zieleinrichtung via
WLAN umkonfigurieren können.

In Fragen der Sicherheit scheint ungezügelte, von Kompetenz unbe-
lastete Produktentwicklung im Internet der Dinge wieder „En
Vogue“ zu sein – ungeachtet der um ein Vielfaches größeren
Gefahren, die dabei für Leben und Gesundheit drohen. Wir können
nur hoffen, dass die Lernkurve diesmal steiler und kürzer ausfällt.
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Security News

Mit Daten bezahlen

Was lange von Datenschützern befürchtet wurde,
wird nun wahr: Ab 2016 werden unsere Gesund-
heitsdaten zur Währung. Die Generali plant die
Einführung ihres Tarifs „Vitality“ in  2016.  Per
Smartphone-App können Versicherte Fitnessdaten
an Generali übermitteln und werden für einen
gesunden Lebensstil mit Rabatten belohnt. Derweil
hat Apple am 16.07.2015 ein Verfahren zum Patent
angemeldet, mit dem Nutzern eines Smartphones
oder Tablets nur dann bestimmte Werbeanzeigen
eingeblendet werden, wenn sie sich die beworbe-
nen Produkte oder Dienste auch leisten können.
Festgestellt wird das anhand von Bank- oder
Prepaid-Guthaben.

Noch sind solche Angebote die Ausnahme, und nur
eine Minderheit von freiwilligen „First Movern“ wird
sie nutzen. Irgendwann aber wird sich das Blatt
wenden. Wer seine Daten dann nicht als Zahlungs-
mittel einsetzt, wird unter Rechtfertigungsdruck
geraten. Mit Freiwilligkeit hat die Datenpreisgabe
dann nichts mehr zu tun.

Clipper reloaded

Vor  gut  22  Jahren,  am  16.04.1993,  löste  die  US-
Regierung mit einer Pressemitteilung zum Clipper-
Chip eine heftige Debatte über Verschlüsselung aus.
Sie plante damals die Einführung einer Telefonie-
Verschlüsselung mit einer Zugriffsmöglichkeit für
die Strafverfolgungsbehörden. Die öffentliche Dis-
kussion mündete schließlich 1997 in einer öffent-
lichen Stellungnahme führender Kryptologen mit
dem  Titel  „The Risks of Key Recovery, Key Escrow,
and Trusted Third-Party Encryption“, die dazu bei-

trug, dass in den USA und Europa die Regulierung
von Verschlüsselung aufgegeben wurde.

Aber Geschichte wiederholt sich. Begehrlichkeiten
von Ermittlungsbehörden, wie sie von FBI-Direktor
James B. Comey am 16.10.2014 ausgesprochen
wurden, haben eine Kryptodebatte 2.0 losgetreten.
Daher haben nun die Autoren der Stellungnahme
von 1997 erneut Position bezogen. In ihrem Papier
„Keys Under Doormats“ vom 06.07.2015 machen sie
deutlich, dass Zugriffsmöglichkeiten für Strafverfol-
gungsbehörden auf verschlüsselte Daten die Fort-
schritte bei der Sicherheit im Internet konterka-
rieren: durch höhere Komplexität, zentrale Angriffs-
punkte und Hintertüren, die von Dritten ausgenutzt
werden können. Es ist zu hoffen, dass das Papier
den Gegnern offener Kryptografie den Wind
genauso aus den Segeln nehmen wird wie die
Stellungnahme 19 Jahre zuvor.

Ferngesteuert in den Graben

Chris  Valasek  und  Charlie  Miller  sorgten  am
21.07.2015 mit der Veröffentlichung eines Hacks,
den sie auf der diesjährigen BlackHat vorstellen
werden, bei Autofahrern für Gänsehaut: Es gelang
ihnen, mittels einer Schwachstelle im Uconnect-
Bordsystem über das Internet direkt auf Fahrzeuge
verschiedener Marken des Konzerns Fiat-Chrysler
(unter anderen Jeep, Fiat und Alfa Romeo) zuzu-
greifen. So konnten sie bei einem gekaperten Jeep
Cherokee nicht nur die Bordelektronik (Klimaanlage,
Radio) fernsteuern, sondern bekamen auch sicher-
heitskritische Komponenten unter ihre Kontrolle:
Sie konnten Hupen, Bremsen deaktivieren und in
die Lenkung eingreifen. Auch beim Umgang mit der
Schwachstelle schwächelte Chrysler – und bot über
die Uconnect-Webseite ein Executable zum Down-
load für die Installation via USB-Stick an.

Die Schwachstelle ist kein Einzelfall, wie Valasek und
Miller bereits 2014 in einer 100seitigen Studie beleg-
ten. Sie beweist aber überdeutlich, dass durch die
für die Vernetzung von Auto und Smartphone
erforderliche Anbindung an das Internet neue
Bedrohungen entstehen – und sich auch traditio-
nelle Industriezweige ernsthaft mit Security Engi-
neering befassen sollten.

Sozialadäquanz als Erlaubnistatbestand?

Schon in den SSN 3/2015 berichteten  wir  über  die
geplante Neufassung von § 2 BORA (Berufsordnung
der Rechtsanwälte), die das Outsourcing bei Berufs-
geheimnisträgern legalisieren sollte. Der Bundes-
justizminister hatte den Beschluss mit Verweis auf
die mangelnde Regelungsbefugnis am 04.03.2015
aufgehoben. Auf Intervention der Bundesrechts-
anwaltskammer wurde die Aufhebung am 31.03.
2015 wieder rückgängig gemacht und die Neurege-
lung trat am 01.07.2015 in Kraft.

Damit ist die Inanspruchnahme von Leistungen
Dritter nun auch bei Gefahr einer möglichen Offen-
barung von geheimen Inhalten zulässig, wenn sie
„objektiv einer üblichen, von der Allgemeinheit
gebilligten Verhaltensweise im sozialen Leben
entspricht (Sozialadäquanz)“. Bisher machte sich ein
Berufsgeheimnisträger durch unbefugte Offenba-
rungen strafbar, wenn er bspw. externe IT-Dienst-
leistungen in Anspruch nahm, bei denen er mit
eigenen Mitteln einen unberechtigten Zugriff auf
die Daten kaum verhindern konnte.

Bei allem Verständnis für das Dilemma: Die Argu-
mentation der Rechtsanwaltskammer ist ange-
sichts des hohen Schutzgutes gefährlich. Soll ein
ungenügender Schutz, der üblich wird, künftig als
Legitimationsgrundlage taugen?

http://www.generali-deutschland.de/online/portal/gdinternet/de/content/311198/1150478
http://appft.uspto.gov/netacgi/nph-Parser?Sect1=PTO2&Sect2=HITOFF&p=1&u=%2Fnetahtml%2FPTO%2Fsearch-bool.html&r=1&f=G&l=50&co1=AND&d=PG01&s1=14%2F667472&OS=14/667472&RS=14/667472
http://appft.uspto.gov/netacgi/nph-Parser?Sect1=PTO2&Sect2=HITOFF&p=1&u=%2Fnetahtml%2FPTO%2Fsearch-bool.html&r=1&f=G&l=50&co1=AND&d=PG01&s1=14%2F667472&OS=14/667472&RS=14/667472
https://www.epic.org/crypto/clipper/white_house_statement_4_93.html
https://static.newamerica.org/attachments/3407-doomed-to-repeat-history-lessons-from-the-crypto-wars-of-the-1990s/OTI_Crypto_Wars_History.abe6caa19cbc40de842e01c28a028418.pdf
https://www.schneier.com/paper-key-escrow.pdf
https://www.schneier.com/paper-key-escrow.pdf
http://blog.cryptographyengineering.com/2015/07/a-history-of-backdoors.html
https://www.fbi.gov/news/speeches/going-dark-are-technology-privacy-and-public-safety-on-a-collision-course
https://dspace.mit.edu/bitstream/handle/1721.1/97690/MIT-CSAIL-TR-2015-026.pdf
http://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway/
https://www.blackhat.com/us-15/
http://www.driveuconnect.com/
https://de.wikipedia.org/wiki/Fiat_Chrysler_Automobiles
https://youtu.be/MK0SrxBC1xs
https://youtu.be/MK0SrxBC1xs
http://www.driveuconnect.com/software-update/
http://www.driveuconnect.com/software-update/
http://www.ioactive.com/pdfs/IOActive_Adventures_in_Automotive_Networks_and_Control_Units.pdf
http://www.ioactive.com/pdfs/IOActive_Adventures_in_Automotive_Networks_and_Control_Units.pdf
https://www.cs.auckland.ac.nz/~pgut001/pubs/book.pdf
https://www.cs.auckland.ac.nz/~pgut001/pubs/book.pdf
https://www.secorvo.de/security-news/secorvo-ssn1503.pdf
http://www.brak.de/w/files/02_fuer_anwaelte/berufsrecht/bora-stand-01.07.15.pdf
http://www.brak.de/w/files/02_fuer_anwaelte/berufsrecht/bora-stand-01.07.15.pdf
http://www.brak.de/w/files/01_ueber_die_brak/5sv/bescheid-des-bundesministerium-fuer-justiz-und-verbraucherschutz-vom-4.3.2015.pdf
http://www.brak.de/w/files/01_ueber_die_brak/5sv/bescheid-des-bundesministerium-der-justiz-und-fuer-verbraucherschutz-vom-31.03.2015.pdf
http://www.rechtslexikon.net/d/sozialad%C3%A4quanz/sozialad%C3%A4quanz.htm
http://www.gesetze-im-internet.de/stgb/__203.html
http://www.brak.de/w/files/01_ueber_die_brak/5sv/beschlussvorlage-as-6-zu-c-2-bora.pdf
http://www.brak.de/w/files/01_ueber_die_brak/5sv/beschlussvorlage-as-6-zu-c-2-bora.pdf
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Weisungsfreiheit externer DSBs

Das Landesarbeitsgericht Düsseldorf hat in einem
jüngst veröffentlichten Urteil vom 04.03.2015 wich-
tige Standpunkte zur Stellung eines in einem Dritt-
unternehmen angestellten, persönlich bestellten
externen Datenschutzbeauftragten ausgeführt.
Darunter sind für externe Datenschutzbeauftragte
die folgenden Aussagen besonders interessant:

Die arbeitsvertragliche Weisungsgebundenheit des
zum externen DSB persönlich bestellten Unterneh-
mensmitarbeiters steht der Weisungsfreiheit
gegenüber der verantwortlichen Stelle nicht ent-
gegen. Auch das Benachteiligungsverbot betrifft
nur das Vertragsverhältnis zur verantwortlichen
Stelle. Eine persönliche Bestellung darf allerdings
dem Angestellten eines dritten Unternehmens
nicht aufgedrängt werden, es sei denn, dies ist Teil
der arbeitsvertraglichen Leistung.

Tatsächlich ist die BDSG-konforme Bestellung eines
externen Datenschutzbeauftragten unter Experten
umstritten. Durch diese Entscheidung wird die
Bestellung von Angestellten aufgewertet – ein bis-
lang eher kritisch betrachteter Weg. Zu empfehlen
ist er wegen des Auseinanderfallens von Bestellung
und Leistungsvertrag dennoch nicht.

Einjährige Hackerin

Am 18.07.2015 gelang einem einjährigen Mädchen
ein unfreiwilliger Hack des VW Passat ihrer Mutter:
Es warf auf der A1 den Schlüsselbund mitsamt dem
Smart-Key  des  Passat  aus  dem  Fenster.  Sofort
schaltete  sich  der  Motor  aus  –  die  Mutter  konnte
den Wagen glücklicherweise noch unfallfrei auf den
Standstreifen lenken.

Offenbar ist der Hersteller hier bei der Bedro-
hungsanalyse zu kurz gesprungen. Bequemlichkeit

sollte besser nicht vor Sicherheit gehen, schon gar
nicht, wenn dadurch Leib und Leben in Gefahr
geraten können. Auch bei Automobilzulieferern
sollte man besser Security Engineering praktizieren.

Side-Channel in der Cloud

Auf der diesjährigen Recon stellte Sophia D‘Antoine
am 19.06.2015 einen sehr interessanten Side-
Channel Angriff auf  virtuelle  Maschinen  (VM)  vor.
VMs nutzen Hardware-Ressourcen gemeinsam; die
virtuellen Instanzen und die darauf verarbeiteten
Daten werden über einen Hypervisor getrennt.
D‘Antoines Angriff liest über den gemeinsamen
Zugriff  zweier  VMs auf  die  Level-3-Caches des  Pro-
zessors Daten der VMs untereinander aus. Yuval
Yarom  und  Katrina  Falkner  zeigten  bereits  am
05.07.2013 in „aFLUSH+Reload: A High Resolution,
Low Noise, L3 Cache Side-Channel Attack“, wie von
einer Angreifer-VM aus z. B. auf den privaten PGP-
Schlüssel in einer zweiten VM zugegriffen werden
kann.

Wer vertrauliche Daten in der Cloud verarbeitet
sollte nicht nur seinen Provider, sondern auch seine
unmittelbaren Nachbarn auf Vertrauenswürdigkeit
prüfen: Auch Hardware sollte man besser nicht
unbesehen mit jedermann teilen.

Secorvo News

Secure Coding

Kaum ein Angriff, der zu seiner Durchführung nicht
auf eine Software-Schwachstelle angewiesen wäre.
Daher  gilt:  Wer  das  Übel  an  der  Wurzel  packen
möchte, muss dafür sorgen, dass Software sicherer
wird. Seit einigen Jahren engagiert sich Secorvo
deshalb für sichere Software-Entwicklung und

unterstützt Unternehmen mit entsprechenden
Trainings.

Neben dem Seminar „Certified Professional for
Secure Software Engineering“ (CPSSE) sind daraus
nun zwei Seminare speziell für Softwareentwickler
entstanden: Für Java- und für C/C#-Entwickler
bietet Secorvo College ab Oktober zwei Schulungen,
die vermitteln, wie Sicherheit „programmiert“
werden kann. Java Security findet statt am 13.-
16.10.2015, und Secure Coding C/C# bieten  wir  an
am 01.-03.12.2015.

T.I.S.P., PKI und aktuelle Fragen

Ende September (21.-25.09.2015) und Ende Novem-
ber (23.-27.11.2015) können Sie Ihre Kenntnisse und
Erfahrungen mit dem T.I.S.P.-Zertifikat krönen  –
beim „Seminar zum Buch“.

Schon einige hundert Teilnehmer haben sich mit
unserem laufend aktualisierten Hands-on-Seminar
„PKI – Grundlagen, Vertiefung, Realisierung“ mit
CAs, CRLs und OCSP vertraut gemacht. Die nächste
Gelegenheit für die Teilnahme an diesem PKI-
Steilkurs bietet sich Ihnen am 20.-23.10.2015
(schnelle Buchung empfohlen).

Mit der Neuauflage unseres Seminars IT-Sicherheit
heute – das Schlaglicht auf die Informationssicher-
heit setzen wir auf aktuelle Themen mit hoher
Relevanz für die Praxis – und auf eine Kombination
auf konzentrierter Wissensvermittlung, Erfahrungs-
austausch und Diskussion. Nächster Termin: 29.09.-
01.10.2015.

Alle Termine und Seminarangebote sowie die Mög-
lichkeit zur Online-Anmeldung finden Sie unter
http://www.secorvo.de/seminare.

http://www.lag-duesseldorf.nrw.de/beh_static/entscheidungen/entscheidungen/sa/0136-15.pdf
https://www.secorvo.de/publikationen/juristische-person-datenschutzbeauftragter-knopp-2015.pdf
http://www.presseportal.de/blaulicht/pm/43738/3075461
https://www.cs.auckland.ac.nz/~pgut001/pubs/book.pdf
https://recon.cx/2015
https://recon.cx/2015/slides/recon2015-06-sophia-d-antoine-Exploiting-Out-of-Order-Execution.pdf
https://recon.cx/2015/slides/recon2015-06-sophia-d-antoine-Exploiting-Out-of-Order-Execution.pdf
http://sophia.re/cache.pdf
http://sophia.re/cache.pdf
https://www.secorvo.de/seminare/cpsse.html
https://www.secorvo.de/seminare/cpsse.html
https://www.secorvo.de/seminare/java-security.html
https://www.secorvo.de/seminare/anmeldung.html
https://www.secorvo.de/seminare/anmeldung.html
https://www.secorvo.de/seminare/secure-coding-cc++.html
https://www.secorvo.de/seminare/anmeldung.html
https://www.secorvo.de/seminare/anmeldung.html
https://www.secorvo.de/seminare/anmeldung.html
https://www.secorvo.de/seminare/tisp.html
http://www.tisp.de/
https://www.secorvo.de/seminare/pki.html
https://www.secorvo.de/seminare/anmeldung.html
https://www.secorvo.de/seminare/it-sicherheit-heute.html
https://www.secorvo.de/seminare/it-sicherheit-heute.html
https://www.secorvo.de/seminare/it-sicherheit-heute.html
https://www.secorvo.de/seminare/anmeldung.html
https://www.secorvo.de/seminare/anmeldung.html
https://www.secorvo.de/seminare/anmeldung.html
http://www.secorvo.de/seminare
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Veranstaltungshinweise

Auszug aus http://www.veranstaltungen-it-sicherheit.de

August 2015

01.-06.08. Blackhat USA 2015 (Blackhat, Las Vegas/US)

06.-09.08. DEF CON 23 (DEFCON, Las Vegas/US)

09.-13.08. 15th Annual DFRWS Conference 2015
(DFRWS, Philadelphia/US)

12.-14.08. 24th USENIX Security Symposium (Usenix,
Washington D.C./US)

16.-20.08. Crypto 2015 (IACR, Santa Barbara/US)

31.08. Sommerakademie (ULD, Kiel)

September 2015

08.-09.09. D·A·CH Security (Gemeinsame Arbeitskonferenz GI
OCG BITKOM SI TeleTrusT, Sankt Augustin)

15.-17.09. Future Security 2015 (Fraunhofer VVS, Berlin)

17.09. 3. Deutscher Rechenzentrumstag (proRZ
Rechenzentrumsbau GmbH, Freiburg)

21.-25.09. T.I.S.P. (TeleTrusT Information Security Professional)
(Secorvo, Karlsruhe)

21.-22.09. OWASP AppSec USA 2015
(OWASP Foundation, San Fransisco/CA)

Fundsache
Am 23.07.2015 veröffentlichte Google die Ergebnisse der Studie Com-
paring Expert and Non-Expert Security Practices. Die Befragung von über
500 Experten und Laien zeigt Aufklärungsbedarf: Während Experten
Software-Updates für die wichtigste Maßnahme halten, setzen Laien
auf Antivirus-Software – bei Experten nicht unter den fünf wichtigsten.
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Das bislang beste Windows?
Was ein unaufgefordert erschienenes hart-
näckiges Windows-Symbol wochenlang an-
gekündigt hatte, stand am 29.07.2015 end-
lich zum Download bereit: Windows 10.
Microsoft hat von Apple gelernt: Upgrades
verteilen sich einfach besser, wenn sie nichts
kosten. Und, man muss es Microsoft lassen,
das Upgrade klappt schnell und problemlos.
Bei  Windows  8  fühlt  es  sich  eher  wie  ein

Update an, bei dem der nervige Metro-Screen abgeschaltet wird.

Nachdem Microsoft sich mit Windows 8 – einer komplett am Bedarf
von Windows-Nutzern vorbeigegangenen Entwicklung – eine blutige
Nase geholt hatte, sollte nun alles besser werden. Und eigentlich
hatte man bisher das Gefühl, Microsoft hätte im Rahmen von Office
365 gelernt, dass – zumindest in Europa und speziell in Deutschland
– der Datenschutz ein entscheidendes Kriterium ist.

Die Ernüchterung folgt nach der Installation, denn die nächste
Stunde benötigt man dafür, die Datensammelwut – inklusive der
Vergabe einer eindeutigen Werbe-ID – in unzähligen Einstellungen
zu begrenzen. Vollständig abstellen lässt sie sich nicht. Dass man zur
Installation ein Microsoft-Live-Konto benötigt, daran hatten sich
Windows 8-Nutzer schon gewöhnt. Man konnte (und kann)
anschließend immerhin den Offline-Modus aktivieren. Karl Klammers
Nachfolgerin heißt nicht Siri, sondern Cortana und sammelt alles,
was sie zu lesen oder hören bekommt.

Überflüssig zu erwähnen, dass ein Aufschrei zur Datensammelwut
folgte. In Russland prüft der Generalbundesanwalt bereits Anzeigen.
Microsofts Selbstwahrnehmung ist hingegen eine andere – und
natürlich ist man unheimlich transparent.

Microsoft scheint das Prinzip „Lernen durch Schmerzen“ fest in
seinen Entwicklungsprozessen verankert zu haben. Das bislang beste
Windows?  Funktional  mag  das  stimmen,  dennoch  bleibt  XP  unge-
schlagen. Vielleicht lernen sie es ja noch …
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http://answers.microsoft.com/de-de/windows/forum/windows_10-win_upgrade/wie-kann-ich-das-windows-10-symbol-aus-meiner/6829cd7a-d572-4631-89d1-0f91c2fc7f89?auth=1
http://www.microsoft.com/de-de/windows/windows-10-upgrade
http://windows.microsoft.com/en-gb/windows-8/start-screen-tutorial
https://products.office.com/de-de/business/office-365-trust-center-top-10-trust-tenets-cloud-security-and-privacy#a
https://products.office.com/de-de/business/office-365-trust-center-top-10-trust-tenets-cloud-security-and-privacy#a
http://www.zdnet.de/88239297/windows-10-datenschutzeinstellungen-unter-der-lupe/
http://arstechnica.com/information-technology/2015/08/even-when-told-not-to-windows-10-just-cant-stop-talking-to-microsoft/
https://support.microsoft.com/de-de/kb/2782145
https://en.wikipedia.org/wiki/Office_Assistant
http://windows.microsoft.com/en-us/windows-10/getstarted-what-is-cortana
https://edri.org/microsofts-new-small-print-how-your-personal-data-abused/
https://www.verbraucherzentrale-rlp.de/windows-10---Ueberwachung-bis-zum-letzten-klick-1
https://translate.google.com/translate?sl=ru&tl=en&u=http%3A%2F%2Fizvestia.ru%2Fnews%2F589733
http://blogs.microsoft.com/blog/2015/06/04/improving-the-microsoft-services-agreement-and-privacy-statement-for-consumers/
https://www.microsoft.com/de-de/privacystatement/default.aspx


August 2015

Secorvo Security News 08/2015, 14. Jahrgang, Stand 28.08.2015 2

Security News

Websites im Fokus

Bereits im Juni haben die Datenschutzaufsichtsbe-
hörden von Hamburg, Bayern und Baden-Würt-
temberg bekanntgegeben, gezielt Webportale auf
Datenschutz und Datensicherheit zu prüfen. Derzeit
prüfen die Aufsichtsbehörden die Datensicherheit
noch auf der Grundlage von §  13  Abs.  4  TMG an-
hand von Fragebögen.

Nun sind die gesetzlichen Sicherheitspflichten aus
dem TMG durch das am 25.07.2015 in Kraft getre-
tene IT-Sicherheitsgesetz verschärft worden. Es er-
gänzt § 13 TMG um weitere Pflichten: Geschäfts-
mäßige Anbieter von Telemedien haben nun tech-
nisch-organisatorische Maßnahmen zu ergreifen,
um unerlaubte Zugriffe auf die genutzten techni-
schen Einrichtungen zu verhindern. Außerdem sind
die Angebote gegen Störungen, auch durch An-
griffe, und unbefugte Zugriffe auf personenbezo-
gene Daten nach dem Stand der Technik zu
schützen. Eine Maßnahme hierzu sollen anerkannte
Verschlüsselungsverfahren sein. Bei Verstößen
können die Datenschutz-Aufsichtsbehörden Buß-
gelder von bis zu 50.000 € verhängen.

Bei Vorfällen wie dem Ashley Madison Hack müssen
deutsche Anbieter künftig neben allem anderen ein
Ordnungswidrigkeitsverfahren wegen unzureichen-
der Sicherheitsmaßnahmen fürchten. Dabei werden
sich dokumentierte Sicherheits-Maßnahmen und
Sicherheitskonzepte auszahlen. Damit steigt der
Druck auf Anbieter, sich systematisch mit Sicher-
heitsfragen auseinanderzusetzen. Der pauschale
Verweis des Gesetzes auf Verschlüsselungstechnik
wirkt allerdings ein wenig naiv.

Automatisierbare Bedrohungen

Am 31.07.2015 stellte Colin Watson das OWASP-
Projekt „OWASP Automated Threat Handbook
v1.00“ vor. Mit diesem Handbook will die Projekt-
gruppe auf relevante, automatisierbare Bedrohun-
gen von Webanwendungen hinweisen, die bisher
höchstens am Rande betrachtet wurden. Wir
empfehlen dieses Dokument jedem Entwickler, um
geeignete Schutzmechanismen gegen solche weni-
ger bekannten Bedrohungen zu implementieren.
Entscheidern und Architekten sei zumindest ein
Blick in die zweiseitige Zusammenfassung ange-
raten.

Experten und Laien

Google-Mitarbeiter publizierten am 23.07.2015 die
Ergebnisse einer Studie, in der vergleichend unter-
sucht wurde, welche IT-Sicherheitsmaßnahmen 230
befragte Security-Experten für wirksam halten und
an welche Maßnahmen 290 interviewte Laien
glauben. Von den zahlreichen detaillierten Ergeb-
nissen der Studie überrascht vor allem die Erkennt-
nis, dass nur der „Umgang mit Passwörtern“ bei
beiden Gruppen zu den fünf wirkungsvollsten
Sicherheitsmaßnahmen zählt. Während Laien an
die Wirksamkeit von Virenschutz glauben, setzen
Experten darauf, ihre Systeme auf einem möglichst
aktuellen Stand zu halten. Statt eines regelmäßigen
Passwort-Wechsels bevorzugen Experten komplexe
und einmalige Passwörter, die sicher aufbewahrt
werden, oder Mehrfaktorauthentifizierung. Und nur
Laien glauben daran, dass man einer Webseite ihre
Vertrauenswürdigkeit ansehen kann.

Die Ergebnisse machen deutlich, dass eine verbes-
serte Aufklärung von Laien über wirksame IT-
Sicherheitsmaßnahmen notwendig ist, wenn man
nicht immer mehr Jessicas riskieren will.

Recht auf Vergessen? Vergiss es…

Das so genannte „Recht auf Vergessen“, das der
Europäische Gerichtshof in seiner Google Spain-
Entscheidung vom 13.05.2014 (SSN 5/2014) geprägt
hat, bleibt weiter umstritten. Eine Anordnung der
französischen Datenschutzaufsichtsbehörde CNIL
vom 12.06.2015, beantragte Sperrungen weltweit
auf alle Google-Domains zu erstrecken, beantwor-
tete Google am 30.07.2015 in einem Blog-Beitrag:
Das durch den EuGH formulierte „Recht auf
Vergessen“ sei auf Europa beschränkt. Es sei keinem
Land erlaubt, zu bestimmen, was in einem anderen
Land zugänglich gemacht werde. Ansonsten drohe
das restriktivste nationale Recht weltweit zum
Maßstab  der  Freiheit  im  Internet  zu  werden.  Dass
Google dabei staatliche Zensurbestrebungen und
Daten- oder Persönlichkeitsschutz in einen Topf
wirft, zeigt deutlich das andauernde Unverständnis
für europäisches Recht.

Derweil hat das OLG Hamburg über die Löschpflicht
der Anbieter der Ursprungsseiten entschieden. Es
bejaht einen Unterlassungs-Anspruch auch gegen
den veröffentlichenden Website-Anbieter. Hinter-
grund war die Berichterstattung über ein eingestell-
tes Strafverfahren auf der Seite einer Tageszeitung.
Da jedoch auch die Pressefreiheit der Beklagten zu
berücksichtigen war, beschränkt sich der Anspruch
in Fortsetzung der Google Spain-Rechtsprechung
darauf, dass der Anbieter die Auffindbarkeit durch
Suchmaschinen anhand des Namens verhindert.

Selbst wenn es gelänge, die Rechtsauffassungen
dies- und jenseits des Atlantik anzugleichen, zeigt
die OLG-Entscheidung, wie stark beim „Recht auf
Vergessen“ das Persönlichkeitsrecht mit anderen
Rechten wie bspw. der Pressefreiheit kollidieren
kann.  Das letzte  Wort  ist  bei  diesem Thema sicher
noch lange nicht gesprochen.

http://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2015/06/Pr%C3%BCfaktion-Soziale-Netzwerke.pdf
http://www.gesetze-im-internet.de/tmg/__13.html
http://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBl#__bgbl__%2F%2F*%5B%40attr_id%3D%27bgbl115s1324.pdf%27%5D__1440494164571
http://www.gesetze-im-internet.de/tmg/__13.html
http://www.faz.net/aktuell/wirtschaft/netzwirtschaft/ashley-madison-nutzerdaten-von-seitensprungportal-veroeffentlicht-13757617.html
https://www.owasp.org/images/3/33/Automated-threat-handbook.pdf
https://www.owasp.org/images/3/33/Automated-threat-handbook.pdf
https://www.clerkendweller.uk/2015/7/31/OWASP-Automated-Threat-Handbook-v100
https://www.owasp.org/index.php/OWASP_Automated_Threats_to_Web_Applications
https://www.owasp.org/index.php/OWASP_Automated_Threats_to_Web_Applications
https://www.owasp.org/images/0/03/Automation-project-briefing.pdf
http://googleonlinesecurity.blogspot.de/2015/07/new-research-comparing-how-security.html
https://www.usenix.org/system/files/conference/soups2015/soups15-paper-ion.pdf
http://swiftonsecurity.tumblr.com/post/98675308034/a-story-about-jessica
http://www.secorvo.de/security-news/secorvo-ssn1405.pdf
http://www.cnil.fr/english/news-and-events/news/article/cnil-orders-google-to-apply-delisting-on-all-domain-names-of-the-search-engine/
http://www.cnil.fr/english/news-and-events/news/article/cnil-orders-google-to-apply-delisting-on-all-domain-names-of-the-search-engine/
http://googlepolicyeurope.blogspot.de/2015/07/implementing-european-not-global-right.html
http://www.landesrecht-hamburg.de/jportal/portal/page/bsharprod.psml?showdoccase=1&doc.id=KORE217942015&st=ent
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Kali 2.0

Am 11.08.2015 erschien die rundum erneuerte
Version 2.0 der Penetration Testing Destribution Kali
Linux.  Seit  dem Schritt  von Backtrack  zu Kali  Linux
im Jahr 2013 konnte die Distribution ihre Stellung
als de facto-Standard für Penetrationstests noch
weiter ausbauen. Die neue Version bringt neben
etlichen aktualisierten Tools, die das Herz eines
jeden Testers höher schlagen lassen, auch einen
Linux Kernel der Version 4.0 und diverse grafische
Benutzerumgebungen mit.

Ab dieser Version erscheint Kali als Rolling-Release
mit ständig aktuellen Paketen auf Basis von Debian
Testing. Neben den typischen Plattformen stehen
auch Versionen für ARM, die mobile Penetration
Testing Plattform Nethunter und spezielle Images
für den RaspberryPi 2 bereit.  Ein  Blick  auf  die  neue
Version lohnt also auf jeden Fall.

Pseudonyme Nutzung

Der Streit um die Klarnamenpflicht bei Facebook
geht mit einer Anordnung des Hamburgischen
Beauftragten für Datenschutz und Informations-
freiheit, Prof. Dr. Johannes Caspar, vom 28.07.2015
in eine neue Runde. Darin wird Facebook Ireland
Ltd. erneut verpflichtet, die pseudonyme Nutzung
seines Dienstes zuzulassen und Sperrungen pseu-
donymer Accounts aufzuheben. Außerdem wird
Facebook untersagt, Ausweiskopien zur Identitäts-
bestätigung zu verlangen. Anlass ist die Beschwerde
einer  Nutzerin,  die  von  Facebook  zur  Angabe  ihres
echten Namens unter Vorlage einer Personalaus-
weiskopie aufgefordert wurde und deren gesperrtes
Profil  Facebook  gegen  ihren  Willen  auf  den
Klarnamen umgestellt hatte, allerdings ohne das
Profil freizuschalten.

Die Anordnung folgt in den Fußstapfen der im April
2013 durch das OVG Schleswig-Holstein kassierten
Anordnung des Unabhängigen Landeszentrums für
Datenschutz (ULD) Schleswig-Holstein. Caspar
beruft sich erneut auf § 13 Abs. 6 TMG und bzgl. des
Personalausweises auf § 20 Abs. 2 PAuswG. Durch
die Google Spain-Entscheidung des EuGH vom
13.05.2014 (SSN 5/2014) ist das Hauptargument des
OVG-Urteils von 2013 jedoch entfallen: Aufgrund
der wirtschaftlichen Tätigkeit der in Hamburg
niedergelassenen Facebook Germany GmbH
kommt nun sehr wohl deutsches Datenschutzrecht
zur Anwendung. Die Erfolgsaussichten von Caspers
erneuter Anordnung sind damit erheblich gestie-
gen.

Secorvo News

Für Kurzentschlossene

Nutzen Sie noch im September die Möglichkeit, Ihre
Erfahrungen und Kenntnisse zu vertiefen und mit
einem Zertifikat zu krönen: Die T.I.S.P.-Schulung
(21.-25.09.2015) bereitet auf die anschließende
T.I.S.P.-Prüfung am 26.09.2015 vor und hilft, durch
einen umfassenden Einblick in alle Gebiete der
Informationssicherheit verbliebene Wissenslücken
zu schließen. Zur Vorbereitung erhalten Sie nach
Ihrer Anmeldung das Begleitbuch „Zentrale Bau-
steine der Informationssicherheit“.

Der ständigen Weiterentwicklung des Themas IT-
Sicherheit trägt das Seminar IT-Sicherheit heute
(29.09.-01.10.2015) mit der Behandlung aktueller
Fragestellungen Rechnung. Hier erfahren Sie das
Wesentliche über die aktuellen Entwicklungen und
Bedrohungen und lernen Best Practice-Vorgehens-
weisen kennen, mit denen Sie Ihr Unternehmen
wirksam schützen können.

Alle Termine und das komplette Seminarangebot
finden Sie unter www.secorvo.de/college.

Eine kurze Geschichte der Überwachung

Im Rahmen der Ausstellung „Globale Überwachung
und Zensur“ des ZKM | Zentrum für Kunst und
Medientechnologie Karlsruhe geben Prof. Dr.
Müller-Quade und Dirk Fox am 08.10.2015 um 18
Uhr im  Vortragssaal  des  ZKM  |  Karlsruhe  einen
Rück- und Ausblick auf die Geschichte und Entwick-
lung geheimdienstlicher Überwachung. Zur Einstim-
mung  bietet  das  ZKM  |  Karlsruhe  ab  17  Uhr  für
interessierte Teilnehmer eine Führung durch die
Ausstellung an. Da die Zahl der Plätze beschränkt
ist, bitten wir um rechtzeitige Anmeldung.

Führung und Vortragsveranstaltung finden auf
Einladung des ZKM | Karlsruhe in Zusammenarbeit
mit dem KIT und der Karlsruher IT-Sicherheitsinitia-
tive statt. Sie sind kostenfrei – und setzen auch
keine Fachkenntnisse voraus. Bringen Sie also gerne
interessierte Freunde, Kollegen und Bekannte mit!

Im Anschluss an den Vortrag haben Sie die Mög-
lichkeit,  den  Abend  gemütlich  im  „mint  -
bistro.café.bar.catering“ im Foyer des ZKM ausklin-
gen zu lassen.

Weitere Informationen und die Möglichkeit zur
Anmeldung zur Führung finden Sie auf www.ka-it-
si.de. Wir freuen uns auf Ihr Kommen!

https://www.kali.org/releases/kali-linux-20-released/
https://www.kali.org/kali-linux-releases/
https://www.debian.org/devel/testing
https://www.debian.org/devel/testing
http://www.nethunter.com/
https://www.raspberrypi.org/products/raspberry-pi-2-model-b/
https://www.datenschutz-hamburg.de/news/detail/article/der-hamburgische-datenschutzbeauftragte-profilnamen-bei-facebook-frei-waehlbar.html?tx_ttnews%5bbackPid%5d=1&cHash=c2a6cea29f0fd07dae7ca92f86c724cc
https://www.datenschutzzentrum.de/presse/20130424-facebook-klarnamen-ovg.htm
https://www.datenschutzzentrum.de/facebook/20130422-ovg-beschluss-facebook.pdf
http://www.gesetze-im-internet.de/tmg/__13.html
http://www.gesetze-im-internet.de/pauswg/__20.html
http://curia.europa.eu/juris/document/document.jsf?text=&docid=152065&pageIndex=0&doclang=DE&mode=req&dir=&occ=first&part=1
http://www.secorvo.de/security-news/secorvo-ssn1405.pdf
https://www.secorvo.de/seminare/tisp.html
http://www.tisp.de/
http://www.tisp.de/
https://www.secorvo.de/seminare/it-sicherheit-heute.html
http://www.secorvo.de/college
http://zkm.de/event/2015/10/globale-global-control-and-censorship
http://zkm.de/event/2015/10/globale-global-control-and-censorship
http://www.ka-it-si.de/
http://www.ka-it-si.de/
http://www.ka-it-si.de/
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Veranstaltungshinweise

Auszug aus http://www.veranstaltungen-it-sicherheit.de

September 2015

08.-09.09. D•A•CH Security (Gemeinsame Arbeitskonferenz GI
OCG BITKOM SI TeleTrusT, Sankt Augustin)

15.-17.09. Future Security 2015 (Fraunhofer VVS, Berlin)

17.09. 3. Deutscher Rechenzentrumstag (proRZ
Rechenzentrumsbau GmbH, Freiburg)

21.-25.09. T.I.S.P. (TeleTrusT Information Security Professional)
(Secorvo, Karlsruhe)

21.-22.09. OWASP AppSec USA 2015
(OWASP Foundation, San Fransisco/CA)

29.09. Anwendertag IT-Forensik
(Fraunhofer SIT, Darmstadt)

29.09.-
01.10.

IT-Sicherheit heute – aktuelle Angriffe, Bedrohun-
gen & Schutzmechanismen (Secorvo, Karlsruhe)

Oktober 2015

06.-08.10. it-sa 2015 (NürnbergMesse GmbH, Nürnberg)>

12.-16.10. Conference on Computer and Communications
Security (CCS) (CASED/Fraunhofer SIT, Denver/USA)

13.-15.10. 15. IDACON 2015 (WEKA-Akademie, München)

13.-16.10. Java Security (Secorvo, Karlsruhe)

Fundsache
Auf der diesjährigen 23. Konferenz DefCon präsentierten am 08.08.2015
Dan  Petro  und  Oscar  Salazar,  wie  sich  die  „Smart  Safes“  Galileo  des
Herstellers Brink mit einem USB-Stick öffnen lassen. Auch hier hätte die
Empfehlung „Schuster, bleib‘ bei deinem Leisten“ geholfen.
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Eingebettetes Vertrauen
Kaum ein Gerät, das heute nicht von
Software gesteuert wird. Die wenigen
verbliebenen rein mechanischen Lösungen
(wie batteriefreie Armbanduhren) genie-
ßen bereits Kult-Status.

Zwar wissen wir, dass Software fehlerhaft
sein kann. Aber Fehler fallen auf: Abwei-
chendes Systemverhalten zeigt sich bei
Tests, und bei unspezifischen Fehlern
stürzt das System meist ab. Daher ist

unser Vertrauen in ursprünglich mechanische, aber zunehmend von
Software gesteuerte Geräte meist unbeeinträchtigt geblieben. In
der Regel ist das auch vernünftig: Eine Waschmaschine, die zu heiß
wäscht, erkennen wir an eingelaufener Wäsche. Eine Uhr, die die
falsche Zeit anzeigt, erkennen wir beim Vergleich mit anderen Zeit-
anzeigen. Und ein Auto, bei dem die Motorsteuerung schwächelt,
erkennen wir am Fahrverhalten.

Allerdings gibt es auch Systeme, bei denen Fehler weniger offen-
sichtlich sind und eine Überprüfung schwierig ist. Wie sollten wir die
Korrektheit eines Taxameters prüfen? Oder die des Kilometerzählers
im Gebrauchtwagen? Und wie sollten wir bei einem Spielautomaten
feststellen, dass das Gerät auch die gesetzlich vorgeschriebene
Menge an Gewinnausschüttungen einhält? Genau aus diesen Grün-
den hat das Bundesverfassungsgericht 2009 dem Einsatz von Wahl-
computern bei Bundestagswahlen einen Riegel vorgeschoben.

Üblicherweise werden solche Geräte unabhängig geprüft. Aber wie
gut kann eine solche Prüfung sein, deren Umfang weit unter dem
einer „Common Criteria“-Zertifizierung liegt? Prüft der Prüfer den
Source-Code?  Und  was  ist,  wenn  Schadcode  über  die  Program-
mierumgebung in den ausführbaren Code gelangt (siehe diese SSN)?

Die Entwicklung effizienter Verfahren, mit denen die Vertrauens-
würdigkeit solcher Systeme sichergestellt und transparent gemacht
werden kann, wird eine große Herausforderung der Zukunft sein.
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Security News

Komplexität killt Sperrbildschirm

Ein YouTube-Video vom 20.09.2015 legte eine gra-
vierende Schwachstelle der neuen Version 9 von
Apples iOS offen: Sie ermöglicht es, den Sperrbild-
schirm zu umgehen und auf Kontakte und Bilder
zuzugreifen. Dabei werden lediglich auf dem Sperr-
bildschirm verfügbare Funktionen wie der Sprach-
assistent Siri und die eingebaute Uhr verwendet.

Diese Verwundbarkeit reiht sich ein in zahlreiche
gleichartige Schwachstellen, beispielsweise für iOS
7, Android 5 oder Windows 8. Die Ursache aller
dieser Schwachstellen liegt darin, dass der Sperrbild-
schirm um immer mehr Funktionen erweitert wird.
Wenn man aber erlaubt, dass ausgewählte Aktio-
nen schnell und bequem durchgeführt werden
können, ohne das Gerät zu entsperren, so vergrö-
ßert man zugleich die Angriffsfläche. Hersteller
sollten den Sperrbildschirm nicht weiter als Platz
zum Abladen von Apps oder als Schnellstartseite
missverstehen, sondern als ein essentielles Sicher-
heitsfeature, das man besser nicht aufweicht.

Kamera-Attrappen

Nach einer kürzlich veröffentlichten Entscheidung
des Landesarbeitsgerichts (LAG) Mecklenburg-Vor-
pommern vom 12.11.2014 (Az. 3 TaBV 5/14) unter-
liegt das Anbringen von Kamera-Attrappen im
Außenbereich nicht der Mitbestimmung des
Betriebsrats. In seiner grammatischen Auslegung
des § 87 Abs. 1 Nr. 6 BetrVG stellt das LAG fest,
dass eine Attrappe nicht zur Überwachung der
Arbeitnehmer geeignet ist. Dass auch die Vorschrif-
ten des Bundesdatenschutzgesetzes (BDSG) keine
Anwendung finden, hat der Bundesgerichtshof in

einem Nachbarschaftsstreit bereits am 16.03.2010
entschieden (Az. VI ZR 176/09). Allerdings bestätigte
er gleichzeitig, dass dennoch ein „Überwachungs-
druck“ und damit ein Eingriff in das allgemeine
Persönlichkeitsrecht vorliegen kann. Folglich kann
ein zivilrechtlicher Unterlassungsanspruch gemäß
§§ 1004, 823 BGB geltend gemacht und damit die
Beseitigung der Kamera-Attrappe verlangt werden.

Anders als Datenschutzaufsichtsbehörden teilweise
behaupten sind Attrappen demnach nicht wie
echte Kameras zu behandeln. Unzulässig können sie
im Einzelfall dennoch sein.

Passworttipps der Spione

Am 08.09.2015 hat der englische Geheimdienst
GHCQ Hinweise zum Umgang mit Passwörtern
veröffentlicht. Auch wenn man nach den Skandalen
um die Geheimdienste einem solchen Dokument
erst mal skeptisch gegenüber stehen mag, finden
sich dort doch sinnvolle und angemessene, wenn
auch nicht sonderlich überraschende Hinweise zum
Umgang mit Passwörtern – gut dargestellt auf 13
Seiten. Anscheinend beschäftigen sich einige Mit-
arbeiter des GHCQ auch mit für die Sicherheit wert-
vollen Tätigkeiten.

DIN-Norm Löschkonzept

Der zuständige Arbeitskreis des DIN verabschiedete
am 10.09.2015 eine weiterentwickelte Fassung der
Leitlinie Löschkonzept als  DIN-Norm  66398  –  pas-
send zur DIN 66399, die die Vernichtung von Daten-
trägern regelt. Seit Ende 2013 hatten die Deutsche
Bahn, DATEV, Blancco, Secorvo und Toll Collect an
diesem Projekt gearbeitet (siehe SSN 2/2014 und
SSN 1/2015). Die neue DIN 66398 hilft bei der Ent-
wicklung passender Löschkonzepte, insbesondere
für personenbezogene Daten. Sie beschreibt die Ele-

mente eines Löschkonzepts und stellt dar, wie mit
Hilfe von Löschklassen Löschregeln für unterschied-
liche Datenarten festgelegt werden können. Die
Norm  wird  voraussichtlich  Ende  November  im
Beuth-Verlag erscheinen; eine englische Überset-
zung ist geplant.

Für  den Datenschutz  ist  die  neue Norm ein  großer
Gewinn: Sie kann helfen, das Vollzugsdefizit beim
Löschen personenbezogener Daten abzubauen.

Der Geist im iPhone

Am 20.09.2015 gestand die Firma Apple einen
erfolgreichen Angriff auf den Appstore ein. Eine
bisher unbekannte Anzahl von Apps (FireEye spricht
von über 4000) ist durch Verwendung einer modifi-
zierten XCode-Entwicklungsumgebung mit Schad-
software infiziert worden. Apple arbeitet an der
Bereinigung. Der Vorfall zeigt, dass selbst ein stark
reguliertes Anwendungsökosystem anfällig für
Angriffe sein kann. Dass modifizierte Compiler ein
Sicherheitsproblem sein können, hat Ken
Thompson schon 1984 in seinem berühmten Artikel
„Reflections on Trusting Trust“ angesprochen.
Sollten Software-Entwicklungswerkzeuge zum Ein-
fallstor für Schadsoftware werden, wird dies die
Entwicklung sicherer Software vor ganz neue
Herausforderungen stellen.

Finger in die Wunde

Die Auftragsdatenverarbeitung (ADV)  ist  eines  der
wichtigsten Instrumente des Datenschutzes, wenn
es um das Outsourcing der Verarbeitung personen-
bezogener Daten geht. Braucht man hierfür nor-
malerweise einen Erlaubnistatbestand, ermöglicht
es die gesetzliche Fiktion der ADV, diese durch einen
Vertrag zu ersetzen. Dadurch wird der Auftrag-
nehmer datenschutzrechtlich zum Teil des Auftrag-

https://www.youtube.com/watch?v=obmAJr3eYXE
https://www.youtube.com/watch?v=Hg9Vy7XzGZY
https://www.youtube.com/watch?v=Hg9Vy7XzGZY
http://sites.utexas.edu/iso/2015/09/15/android-5-lockscreen-bypass/
http://www.tekrevue.com/tip/bypass-windows-8-password-screen/
http://www.landesrecht-mv.de/jportal/portal/page/bsmvprod.psml;jsessionid=0.jp35?showdoccase=1&doc.id=JURE140019903&st=ent
https://de.wikipedia.org/wiki/Auslegung_%28Recht%29#Grammatische_Auslegung
http://www.gesetze-im-internet.de/betrvg/__87.html
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=93fd7f98fa8f1660a76f7d382e31d115&nr=51637&pos=0&anz=1
https://de.wikipedia.org/wiki/Unterlassungsanspruch
https://www.datenschutzzentrum.de/blauereihe/blauereihe-videoueberwachung.pdf
https://www.datenschutzzentrum.de/blauereihe/blauereihe-videoueberwachung.pdf
http://www.gchq.gov.uk/press_and_media/news_and_features/Pages/Password-Guidance.aspx
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/458857/Password_guidance_-_simplifying_your_approach.pdf
https://www.secorvo.de/publikationen/din-leitlinie-loeschkonzept-hammer-schuler-2012.pdf
http://www.beuth.de/de/norm/din-66399-1/155420083
https://www.secorvo.de/security-news/secorvo-ssn1402.pdf
https://www.secorvo.de/security-news/secorvo-ssn1501.pdf
http://www.beuth.de/
http://www.reuters.com/article/2015/09/21/us-apple-china-malware-idUSKCN0RK0ZB20150921#tt
http://www.theregister.co.uk/2015/09/23/xcodeghost_ios_app_infection_toll_rises_to_four_thousand/
https://www.apple.com/cn/xcodeghost/#english
https://de.wikipedia.org/wiki/Ken_Thompson
https://de.wikipedia.org/wiki/Ken_Thompson
https://www.ece.cmu.edu/~ganger/712.fall02/papers/p761-thompson.pdf
https://www.bfdi.bund.de/bfdi_wiki/index.php/Auftragsdatenverarbeitung
https://de.wikipedia.org/wiki/Fiktion_%28Recht%29
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gebers (verantwortliche Stelle), sodass keine –
erlaubnispflichtige – Datenübermittlung an einen
Dritten vorliegt.

Mit einer Pressemitteilung vom 20.08.2015 und
einem Bußgeldbescheid in fünfstelliger Höhe legte
das Bayerisches Landesamt für Datenschutzaufsicht
(BayLDA)  den  Finger  tief  in  die  Wunde  der  prakti-
schen Umsetzung: Oft machen es sich Auftraggeber
allzu leicht und verwenden ADV-Vertragsmuster
aus dem Internet, ohne dass diese auf den konkre-
ten  Fall  angepasst  werden.  So  sollte  man
beispielsweise mit einem Aktenvernichtungsunter-
nehmen keine Rückgabe der Datenträger nach
Erfüllung des Auftrags vereinbaren.

Insbesondere mangelt es häufig an konkret
vereinbarten technischen und organisatorischen
(Sicherheits-) Maßnahmen (TOM) – stattdessen
werden nur allgemeine Floskeln angeführt oder eine
Ankreuz-Liste beigefügt, die meist nur geringe
Aussagekraft besitzt. Eine individuelle Vereinbarung
und Prüfung der Auftragnehmer ist aber unum-
gänglich, um als Auftraggeber den gesetzlichen
Aufsichts- und Kontrollpflichten zu genügen.

Datenschutzniveau der USA

Wir erinnern uns: Der österreichische Datenschutz-
Aktivist Max Schrems hatte gegen die irische
Datenschutzaufsichtsbehörde wegen der Speiche-
rung der Daten europäischer Facebook-Nutzer in
den USA und die damit einhergehende Über-
wachung durch US-Behörden vor dem irischen High
Court geklagt. Dieser hatte unter Berufung auf die
Safe Harbor-Entscheidung der EU-Kommission die
Prüfung der Beschwerde abgelehnt. Im daraufhin
von Max Schrems eingeleiteten Verfahren gegen
den irischen Data Protection Commissioner hat der
EuGH nun nach Ansicht des Generalanwalts zu

prüfen, ob die Kommissionsentscheidung die natio-
nalen Aufsichtsbehörden an eigenen Maßnahmen
und Prüfungen hindert und ob unter Anwendung
der Safe-Harbor-Grundsätze von einem angemes-
senen Datenschutzniveau in den USA ausgegangen
werden kann. Angesichts der nicht bestrittenen
massiven und nicht zielgerichteten Überwachungs-
praxis sowie des fehlenden gerichtlichen Rechts-
schutzes  wird  letzteres  von  Generalanwalt  Bot  in
seinen Schlussanträgen vom 23.09.2015 verneint.

Folgt man dieser Begründung steht jedoch nicht
nur das Safe-Harbor-Abkommen auf dem Prüf-
stand, sondern indirekt auch die Wirksamkeit der
Standardvertragsklauseln. Denn die staatliche Über-
wachungspraxis kann auch durch diese nicht ausge-
schlossen werden. Bezogen auf deutsche Unter-
nehmen wäre die Folge, dass Datenübermittlungen
in die USA nur noch mit Genehmigung der Auf-
sichtsbehörden, mit Einwilligung des Betroffenen
oder in den Ausnahmefällen aus § 4c  Abs.  1  BDSG
zulässig blieben. Für die betroffenen Unternehmen
würde das zu gravierenden Problemen führen, da
ein Großteil der Datenverarbeitungen mit US-
Unternehmen faktisch rechtswidrig wären.

Secorvo News

Eine kurze Geschichte der Überwachung

Im Rahmen der Ausstellung GLOBAL CONTROL AND
CENSORSHIP. Weltweite Überwachung und Zensur
des ZKM | Zentrum für Kunst und Medientechno-
logie Karlsruhe geben Prof. Dr. Müller-Quade (Karls-
ruher Institut für Technologie) und Dirk Fox
(Secorvo) am 08.10.2015 um 18 Uhr im Vortrags-
saal  des  ZKM  |  Karlsruhe  einen Rück- und Ausblick
auf die Geschichte und Entwicklung geheimdienst-
licher Überwachung.

Zur Einstimmung bietet das ZKM | Karlsruhe ab 17
Uhr für interessierte Teilnehmer eine Führung durch
die Ausstellung an. Da die Zahl der Plätze be-
schränkt ist, bitten wir um rechtzeitige Anmeldung
zur Führung – eine Anmeldung zur Veranstaltung
ist nicht erforderlich. Führung und Vortragsveran-
staltung finden auf Einladung des ZKM Karlsruhe in
Zusammenarbeit mit dem KIT und der KA-IT-Si
statt. Sie sind kostenfrei und setzen auch keine
Fachkenntnisse voraus. Bringen Sie also gerne
interessierte Freunde, Kollegen und Bekannte mit!

Im Anschluss an den Vortrag haben Sie die Mög-
lichkeit, den Abend gemütlich im „mint –
bistro.café.bar.catering“ im Foyer des ZKM ausklin-
gen zu lassen.

Softwaresicherheit

Sicherheitsrelevante Schwachstellen in Software
lassen sich durch systematisches Vorgehen bei der
Softwareentwicklung vermeiden. Mit zwei Semina-
ren führen wir in die Sichere Softwareentwicklung
(CPSSE, 16.-19.11.2015) und das System Security
Engineering (T.E.S.S., 09.-11.11.2015) ein und
bieten Ihnen anschließend die Möglichkeit, sich als
Certified Professional for Secure Software
Engineering (CPSSE)  bzw.  als TeleTrusT Engineer for
System Security (T.E.S.S.) zu zertifizieren.

Alle weiteren Seminarangebote und den Seminar-
kalender für 2016 finden Sie jetzt auf unserer Web-
seite.

https://www.lda.bayern.de/lda/datenschutzaufsicht/lda_daten/150820%20-%20PM%20Bu%C3%9Fgeld%20Auftragsdatenverarbeitung.pdf
https://www.bfdi.bund.de/bfdi_wiki/index.php/Technische_und_organisatorische_Ma%C3%9Fnahmen
https://www.bfdi.bund.de/bfdi_wiki/index.php/Technische_und_organisatorische_Ma%C3%9Fnahmen
https://de.wikipedia.org/wiki/Maximilian_Schrems
http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32000D0520&from=de
http://www.uni-muenster.de/Jura.itm/hoeren/itm/wp-content/uploads/C0362_2014-EN-Opinion.pdf
http://curia.europa.eu/jcms/upload/docs/application/pdf/2015-09/cp150106de.pdf
http://www.gesetze-im-internet.de/bdsg_1990/__4c.html
http://zkm.de/event/2015/10/globale-global-control-and-censorship
http://zkm.de/event/2015/10/globale-global-control-and-censorship
https://ka-it-si.de/events/aktuelle.html
https://ka-it-si.de/events/aktuelle.html
https://ka-it-si.de/events/aktuelle.html
https://www.secorvo.de/seminare/cpsse.html
https://www.secorvo.de/seminare/tess.html
https://www.secorvo.de/seminare/download/secorvo-college-kalender-2016.pdf
https://www.secorvo.de/seminare/download/secorvo-college-kalender-2016.pdf
https://www.secorvo.de/college
https://www.secorvo.de/college


Secorvo Security News 09/2015, 14. Jahrgang, Stand 01.10.2015 4

Veranstaltungshinweise

Auszug aus http://www.veranstaltungen-it-sicherheit.de

Oktober 2015

06.-08.10. it-sa 2015 (NürnbergMesse GmbH, Nürnberg)

08.10. Eine kurze Geschichte der Überwachung
(KA-IT-Si, Karlsruhe)

12.-16.10. Conference on Computer and Communications
Security (CCS) (CASED/Fraunhofer SIT, Denver/USA)

13.-15.10. 15. IDACON 2015 (WEKA-Akademie, München)

20.-23.10. PKI – Grundlagen, Vertiefung, Realisierung
(Secorvo, Karlsruhe)

21.10. Swiss Cyber Storm 6 (Swiss Cyber Storm Association)

November 2015

02.-03.11. T.I.S.P. Community Meeting (TeleTrusT e.V., Berlin)

10.-11.11. ISSE 2015 (TeleTrusT e.V./eema, Berlin)

10.-13.11. T.E.S.S. - Sichere Systeme dank System Security
Engineering (Secorvo, Karlsruhe)

10.-13.11. Blackhat Europe 2015 (Blackhat, Amsterdam/NL)

16.-19.11. CPSSE (Certified Professional for Secure Software
Engineering) (Secorvo, Karlsruhe)

23.-27.11. T.I.S.P. – TeleTrusT Information Security Professional
(Secorvo, Karlsruhe)

Fundsache
Das BSI hat eine FAQ zum IT-Sicherheitsgesetz veröffentlicht, in der der
Geltungsbereich des Gesetzes präzisiert und die Verpflichtungen der
betroffenen Unternehmen zusammengefasst werden.
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Datenschutzdomino
Elf Jahre lang, von 1998 bis 2009, fand jährlich
der Domino-Day statt. Seine Spannung bezog
er aus der Ungewissheit, wie viele Steine der
erste Stein zum Fallen bringen würde.

Dieselbe Spannung befällt nun Unternehmen
und Datenschützer angesichts des Realitäts-
checks für Safe Harbor durch den EuGH. Allein
bewirkt dieser erste gefallene Stein wenig,
stehen doch u. a. mit Standardvertrags-
klauseln und Corporate Binding Rules noch

andere Wege für die rechtskonforme Übermittlung personen-
bezogener Daten an US-Unternehmen bereit.

Doch die nächsten Steine wackeln. Die im Urteil festgestellten
Schutzlücken gegenüber staatlicher Datenerhebung können auch
Standardvertragsklauseln nicht beheben. Selbst die Einwilligung des
Betroffenen wird, mangels Transparenz, als unwirksam angesehen.
Solche Defizite sind nicht auf die USA beschränkt – die Urteilsfolgen
werden es langfristig auch nicht sein. Andere Bausteine wie die Auf-
tragsdatenverarbeitung bspw. im Konzern oder in der Cloud könnten
bei konsequenter vergleichbarer Spruchpraxis wanken – hier hat der
Auftraggeber häufig weder die Weisungshoheit noch effektive
Kontrollmöglichkeiten.

Das Datenschutzrecht hat ein Problem mit der Schutzgewährleistung
bei der kooperativen, vor allem internationalen Datenverarbeitung.
Instrumente wie Safe Harbor versprachen Rechtssicherheit; die reale
Umsetzung des europäischen Datenschutzes war jedoch schon lange
und erkennbar reine Fiktion. Da kann auch ein auf die Schnelle
verabschiedetes US-Gesetz nicht helfen.

Informationelle Selbstbestimmung durch Isolation der Daten in der
EU ist unrealistisch. Laissez faire allerdings auch keine Lösung.

Beim Domino Day entstanden aus den umgefallenen Steinen neue
Bilder. Genauso braucht das Datenschutzrecht neue Instrumente, die
einen effektiven Schutz personenbezogener Daten nicht untergraben.
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Security News

Chrome will weniger verwirren

Am 13.10.2015 hat Google in einem Blogpost
angekündigt,  mit  Wechsel  von  der  Version  45  auf
46 die Darstellung von HTTPS-Verbindungen in
Chrome, die die Überprüfung nicht vollständig
bestehen, zu vereinfachen. Das bisherige gelbe
Symbol, mit dem auf kleinere Probleme bei einer
HTTPS-Verbindung hingewiesen wurde, fällt weg.
Dieser Status wird zukünftig mit dem Status
„HTTP“ gleichgesetzt. Dadurch reduziert Google die
Anzeige auf drei Status.

Das ist aus unserer Sicht ein begrüßenswerter
Ansatz, denn bisher konnte die Vermutung auf-
kommen, dass HTTPS mit kleineren Problemen
(gelb) unsicherer sei als reines HTTP (keine Farbe).
Für Benutzer ist es schon schwierig genug, HTTPS
zu verstehen – daher ist jeder Gewinn an Klarheit
bei der Darstellung ein Gewinn für die Sicherheit.

Still und Heimlich

Mit dem eilig verabschiedeten neuen Gesetz zur
Vorratsdatenspeicherung – offiziell Gesetz zur Ein-
führung einer Speicherpflicht und Höchstspeicher-
frist für Verkehrsdaten –  ist,  kaum  wahrgenom-
men, auch ein neuer Straftatbestand der „Daten-
hehlerei“ im Strafrecht (§ 202d StGB) eingeführt
worden.

Danach soll bestraft werden, wer sich oder Dritten
Daten verschafft, verbreitet oder zugänglich macht,
die nicht allgemein zugänglich sind und die ein
anderer durch eine rechtswidrige Tat erlangt hat.
Ausgenommen sind lediglich Handlungen, die aus-
schließlich der Erfüllung beruflicher Pflichten dienen.

Laut Entwurfsbegründung sollen so Lücken im
Schutz  vor  dem Handel  mit  illegal  erlangten Daten
geschlossen werden.

Befürchtet wird jedoch, dass der Tatbestand auch
Whistleblower oder Blogger erfasst, die Informa-
tionen veröffentlichen, ohne deren illegale Beschaf-
fung ausschließen zu können. Die subjektiven
Voraussetzungen schränken den Straftatbestand
jedoch ein, denn es muss eine Bereicherungs- oder
Schädigungsabsicht vorliegen. Journalisten sind nur
dann ausgenommen, wenn ihr Status anerkannt
wird – das dürfte mindestens zu Verunsicherung
führen. Dabei drängt sich tatsächlich der Eindruck
auf, dies könnte angesichts zahlreicher Leaks das
primäre Ziel der Regelung sein.

DANE ist RFC 7672

Mit  der  Standardisierung  von  DANE  for  SMTP  als
RFC 7672 hat  die  Internet  Engineering  Task  Force
(IETF) im vergleichsweise kurzen Zeitraum von nur
zwei Jahren einen neuen Standard für den sicheren
E-Mail-Transport geschaffen. Auch das BSI fordert
mittlerweile in seiner technischen Richtlinie Sicherer
E-Mail-Transport den Einsatz von DANE.

Im Gegensatz zur Ende-zu-Ende-Verschlüsselung
(wie S/MIME oder PGP) zielt DANE darauf ab, einen
sicheren Transport zwischen den Mailservern mit-
tels SSL/TLS zu gewährleisten. Hierzu publizieren die
E-Mail-Server einen über DNSSEC gesicherten
Eintrag mit dem Fingerprint ihres X.509 Zertifikats.
Der sendende E-Mail-Server kann diesen Fingerprint
zum Schutz vor manipulierten Zertifikaten beim
Verbindungsaufbau prüfen.

Der schnellen Verbreitung von DANE steht derzeit
noch entgegen, dass alle beteiligten E-Mail-Server
für DANE konfiguriert sein müssen und das noch

nicht sehr weit verbreitete DNSSEC-Protokoll benö-
tigen.

Audit Fails

Am 07.10.2015 veröffentlichte Guido Vranken gleich
acht Schwachstellen, die er bei seiner Analyse des
Quellcodes der freien SSL/TLS Bibliothek ARM mbed
TLS / PolarSSL gefunden hatte. Damit lässt sich
PolarSSL teilweise sogar über das Netzwerk
angreifen. Die Ursache sind überwiegend Buffer-
Overflows auf Stack und Heap – typische Fehler der
90er Jahre des vergangenen Jahrhunderts. Pikant
wird diese Entdeckung vor dem Hintergrund, dass
PolarSSL im Auftrag des niederländischen Geheim-
dienstes AIVD durch  die  Firma Fox-IT einem Code-
Audit unterzogen wurde, bei dem diese Schwach-
stellen nicht gefunden wurden.

Der Fall weist eine gewisse Ähnlichkeit zu Truecrypt
auf: Forscher des Google-Projekts Zero veröffent-
lichten am 18.09.2015 eine kritische Schwachstelle
von  Truecrypt  (Incorrect Impersonation Token
Handling EoP),  die  bei  der  Prüfung im Rahmen des
Open Crypto Audit Project (siehe SSN 04/2015)
offenbar nicht aufgefallen war. Ein Fehler im True-
crypt-Treiber ermöglicht den unberechtigten Zugriff
auf Truecrypt-Container anderer Nutzer auf der-
selben Maschine. Auch wenn die Schwachstelle nur
unter bestimmten Voraussetzungen ausgenutzt
werden kann, ist ein Umstieg auf Alternativen wie
den Truecrypt-Nachfolger Veracrypt (Fehler gefixt)
oder Ciphershed zu empfehlen.

Auch  ein  Code-Audit  ist  keine  Garantie  für  die
Abwesenheit von Schwachstellen. Denn erstens
kann aufgrund der Komplexität heutiger Anwen-
dungen meistens nur ein Teil intensiv durchleuchtet
werden; das sollte von den Auditoren sauber
dokumentiert werden. Und zweitens ist trotz der

https://googleonlinesecurity.blogspot.de/2015/10/simplifying-page-security-icon-in-chrome.html
https://googleonlinesecurity.blogspot.de/2015/10/simplifying-page-security-icon-in-chrome.html
http://dipbt.bundestag.de/dip21/btd/18/050/1805088.pdf
http://dipbt.bundestag.de/dip21/btd/18/050/1805088.pdf
http://dipbt.bundestag.de/dip21/btd/18/050/1805088.pdf
http://www.internet-law.de/2015/10/datenhehlerei-eine-anti-whistleblower-regelung.html
https://www.rfc-editor.org/rfc/rfc7672.txt
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https://de.wikipedia.org/wiki/Domain_Name_System_Security_Extensions
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https://tls.mbed.org/
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https://www.aivd.nl/
https://www.fox-it.com/
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https://openvpn.fox-it.com/about.html
https://code.google.com/p/google-security-research/issues/detail?id=537
https://code.google.com/p/google-security-research/issues/detail?id=537
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https://veracrypt.codeplex.com/
https://ciphershed.org/
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Unterstützung durch ausgefeilte Tools am Ende
immer  der  Auditor  gefragt.  Dabei  kann  leicht  der
eine oder andere kleine Fehler übersehen werden –
mit fatalen Folgen für die Sicherheit des Produkts.

Threat Modelling Tool 2016

Am 07.10.2015 hat Microsoft eine verbesserte
Version des Microsoft Threat Modelling Tool ange-
kündigt.  Das  Tool  hat  sich  in  der  Praxis  für  die
Erstellung von Bedrohungsmodellen bewährt, hatte
aber bisher einige Schwächen bei der Anpassung
der Vorlagen für Modelle. Wir begrüßen es sehr,
dass Microsoft sich genau dieser Punkte ange-
nommen hat und mit der neuen Version einen
Template-Editor liefert, auf den wir sehr gespannt
sind. Bedrohungsmodelle sind ein wichtiger Teil von
Sicherheitsanalysen. Nach unserer Erfahrung lohnt
es, das (kostenlose) Werkzeug für die Durchführung
von Bedrohungsanalysen in Betracht zu ziehen.

Secorvo News

Ritterschlag

Mit der zunehmenden Sensibilität für IT-Sicherheit
wachsen Penetrationstester wie Pilze aus dem
Boden. Wenn ein Penetrationstest keine relevanten
Schwachstellen findet, liegt das daher manchmal
nicht nur an der Absicherung.

Mit  dem  Zertifikat  „Offensive Security Certified
Professional“  (OSCP)  haben  die  Urheber  von  Kali-
Linux und der Exploit-DB vor knapp fünf Jahren eine
Qualifikation für Pentester geschaffen, die es in sich
hat: Nach intensiven Live-Hacking-Lektionen über
mehrere Monate (von der Informationssammlung
über die Nutzung von Exploit-Code bis zur Über-
nahme von Windows-Domänen) folgt eine prak-

tische Prüfung, in der die Kandidaten innerhalb von
24 Stunden in einer Laborumgebung ein vorge-
gebenes Hacking-Ziel erreichen und anschließend
dokumentieren müssen.

Im Oktober haben Dr. Safuat Hamdy und André
Domnick diese derzeit anerkannteste Pentester-
Zertifizierung bestanden – ein Ritterschlag.

T.I.S.P., CPSSE und mehr…

Zwei Gelegenheiten zur Zertifizierung Ihrer Qualifi-
kation bietet Secorvo College noch in diesem Jahr:
Ein CPSSE- (16.-19.11.2015)  und  ein T.I.S.P.-
Seminar (23.-27.11.2015) mit anschließender
Zertifikatsprüfung.

Im kommenden Jahr bieten wir wieder zahlreiche
interessante und lehrreiche Schulungen an. Neu im
Programm ist der D‘Day – Datenschutz Deep
Impact, der sich an Datenschutzbeauftrage richtet:
Ausgewähltes aktuelles Erfahrungswissen, konzen-
triert an einem Tag. Die erste Gelegenheit für eine
Teilnahme bietet sich am 25.02.2016.

Den Schwerpunkt Sichere Software- und System-
entwicklung haben wir ausgebaut. Mit den Semi-
naren Java Security und Secure Coding C/C++
vertiefen wir die Sicherheitsaspekte von der Projek-
tierung bis zum Coding. Das Seminar spricht nicht
nur Entwickler, sondern alle Beteiligte im Lifecycle
der Softwareentwicklung an.

Auch die Zertifikatsseminare T.I.S.P., T.E.S.S. und
CPSSE bieten wir im kommenden Jahr zu mehreren
Gelegenheiten an, ebenso das Seminar IT-Sicherheit
heute – praxisnah, zielsicher, kompakt mit den
neuesten Entwicklungen in Informationssicherheit
und Datenschutz. Am 26.-28.01.2016 können Sie
sich auf den neusten Stand bringen lassen.

Globale Überwachung

Beim KA-IT-Si-Event „Eine kurze Geschichte der
Überwachung“ am 08.10.2015 füllten knapp 200
Teilnehmer das Medientheater des ZKM | Karlsruhe.
Den ersten 80 angemeldeten Teilnehmern konnten
wir eine Sonderführung durch die sehr empfehlens-
werte Ausstellung "GLOBALE: GLOBAL CONTROL
AND CENSORSHIP. Weltweite Überwachung und
Zensur" anbieten. Zahlreiche Exponate bieten einen
interessanten Einblick in digitale Überwachung und
Zensur, wie beispielsweise ein Live-Ticker der aktuell
in China gesperrten Websites, eine Visualisierung
aller gerade eingeschalteten Smartphones im ZKM
(und der von diesen gesuchten WLANs) und eine
Wand voller „Überwachungsmonitore“, die Live-
Bilder von im Internet frei erreichbaren Webcams
zeigen. Die Ausstellung kann noch bis zum
01.05.2016 besucht werden. (Museums-) Eintritt:
10 €; freitags von 14-18 Uhr ist der Eintritt frei.

Eat, Sleep, Pwn, Repeat

Sicherheitslücken in Protokollen, Systemen und
Anwendungen sind die zentrale Ursache erfolg-
reicher Angriffe auf moderne IT-Systeme. Dennoch
gibt es nur wenige Möglichkeiten, tiefergehendes
Wissen in diesem Bereich zu erlernen. Capture-The-
Flag-Wettbewerbe (CTF) bieten dafür einen spiele-
rischen Rahmen. Dabei treten über den Zeitraum
eines Wochenendes mehrere Teams gegeneinander
an und lösen anspruchsvolle Aufgaben aus den
Bereichen Binary Exploitation, Kryptologie, Reverse
Engineering, Web-Sicherheit und Forensik.

Beim nächsten KA-IT-Si-Event am 03.12.2015, 18
Uhr berichten Samuel Groß und Niklas Baum-
stark (KITCTF Team) von ihren Erfahrungen und
stellen ausgewählte Beispiele von Aufgaben aus
CTFs vor (zur Anmeldung).

https://github.com/drupal/drupal/compare/7.31...7.32
http://lkml.iu.edu/hypermail/linux/kernel/0311.0/0635.html
http://www.microsoft.com/en-us/download/details.aspx?id=49168
http://threatmodelingbook.com/
https://www.offensive-security.com/information-security-certifications/oscp-offensive-security-certified-professional/
https://www.offensive-security.com/information-security-certifications/oscp-offensive-security-certified-professional/
https://www.secorvo.de/seminare/cpsse.html
https://www.secorvo.de/seminare/tisp.html
https://www.secorvo.de/seminare/tisp.html
https://www.secorvo.de/seminare/d-day.html
https://www.secorvo.de/seminare/d-day.html
https://www.secorvo.de/seminare/java-security.html
https://www.secorvo.de/seminare/secure-coding-cc++.html
https://www.secorvo.de/seminare/tisp.html
https://www.secorvo.de/seminare/tess.html
https://www.secorvo.de/seminare/cpsse.html
https://www.secorvo.de/seminare/it-sicherheit-heute.html
https://www.secorvo.de/seminare/it-sicherheit-heute.html
http://zkm.de/event/2015/10/globale-global-control-and-censorship
http://zkm.de/event/2015/10/globale-global-control-and-censorship
http://zkm.de/event/2015/10/globale-global-control-and-censorship
https://ka-it-si.de/events/aktuelle.html
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Veranstaltungshinweise

Auszug aus http://www.veranstaltungen-it-sicherheit.de

November 2015

02.-03.11. T.I.S.P. Community Meeting (TeleTrusT e.V., Berlin)

10.-13.11. T.E.S.S. – Sichere Systeme dank System Security
Engineering (Secorvo, Karlsruhe)

10.-11.11. ISSE 2015 (TeleTrust e.V./eema, Berlin)

10.-13.11. Blackhat Europe 2015 (Blackhat, Amsterdam/NL)

12.-13.11. Smart Energy 2015 (Fachhochschule Dortmund)

16.-19.11. CPSSE (Certified Professional for Secure Software
Engineering) (Secorvo, Karlsruhe)

17.-20.11. DeepSec ISDC 2015 (DeepSec GmbH, Wien/AT)

19.-20.11. 39. Datenschutzfachtagung (DAFTA) (GDD, Köln)

23.-27.11. T.I.S.P. (TeleTrusT Information Security Professional)
(Secorvo, Karlsruhe)

24.-25.11. 3. DFN-Konferenz "Datenschutz" (DFN-Cert Services
GmbH, Hamburg)

25.-26.11. Die Zukunft der IT im Digital Business (Management
Circle AG, München)

30.11.-
01.12.

IsSec/ZertiFA 2015 (COMPUTAS Gisela Geuhs GmbH,
Berlin)

Dezember 2015

03.12. Eat, Sleep, Pwn, Repeat, (KA-IT-Si, Karlsruhe)
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Geschäftsmodell Ohnmacht
Wir wissen: So genannte „Soziale“ Netz-
werke und Kommunikationsdienste sam-
meln zu viele Nutzerdaten, in den meisten
Fällen ohne (europäische) Rechtsgrund-
lage und damit rechtswidrig. Jetzt wissen
wir auch, dass alle deutschen Verbraucher
es wissen: In einer Ende Oktober veröf-
fentlichten Emnid-Studie im Auftrag des
Bundesverbands der Verbraucherzentralen
(vzbv) haben dieser Aussage 84% der Be-

fragten beigepflichtet. Und sie machen sich Sorgen – 63% weil sie
nicht wissen, wer ihre persönlichen Daten nutzt. Allerdings glauben
75% der Befragten, dass ein „vorsichtiger Umgang mit persönlichen
Daten“ wirkungsvoll schützt: Wer sich eingehender mit dem Thema
beschäftigt wird wohl eher zu den 22% gehören, die „Aufpassen“ für
wirkungslos halten.

Immer mehr Menschen sind jedoch skeptisch, dass Maßnahmen zur
Eindämmung der Datensammelei fruchten: So wären 51% (!) aller
Befragten bereit, für Datenschutz und Werbefreiheit im Internet zu
bezahlen  –  vor  zwei  Jahren  lag  deren  Anteil  erst  bei  35%.  Und  das
nicht zu knapp: 54% dieser Personengruppe ist Datenschutz bis zu
5 € im Monat wert, ein Drittel würde eine noch höhere Gebühr
akzeptieren.

Das klingt nach einem viel versprechenden Geschäftsmodell: Daten
sammeln, um sich anschließend das selektive Löschen vergolden zu
lassen. Das Modell lässt sich verallgemeinern: Wie wäre es mit
einem monatlichen Entgelt an Einbrecher, damit sie die Wohnung
unangetastet lassen (Art. 13 GG)? Oder einer Gebühr, damit die
Polizei öffentliche Versammlungen zulässt (Art. 8 GG)? Denkbar
wäre auch, die Gleichheit vor dem Gesetz durch eine monatliche
Gerichtsabgabe sicherzustellen (Art. 3 GG).

Warum also nicht gleich eine monatliche Menschenrechts-Abgabe?
Klingt verrückt? Jedenfalls nicht für die Verbraucher, wenn es um die
freie Entfaltung der Persönlichkeit geht (Art. 2 GG). So weit kann
Ohnmacht den Menschen bringen.
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Security News

Bad Barcode

Der am 11.11.2015 von Hyperchem Ma auf der
PacSec in  Tokyo  vorgestellte  Angriff  mit  dem
griffigen Namen BadBarcode zeigt, wie verbreitet
Designfehler beim Umgang mit Benutzereingaben
auch bei etablierten Funktionen sind. Der Angriff
nutzt aus, dass viele Barcode-Leser als Tastatur
(HID) via USB angebunden sind und auch nicht als
ASCII darstellbare Steuerzeichen ungefiltert als
Tastaturangaben an das System weiterleiten. Da
das Betriebssystem nicht zwischen einer Tastatur
und einem solchen HID-Barcode-Scanner unter-
scheiden kann, kann ein Angreifer via Barcode eine
Kommandozeile im Kontext des Benutzers öffnen
und beliebige Befehle ausführen. Den Forschern
gelang es mittels eines präparierten Amazon Kindle
derartige Angriffe auch automatisiert durchzu-
führen. Aufgrund der weiten Verbreitung von
Barcode-Scannern (Kassensystem, Hochregallager
etc.) sind die konkreten Auswirkungen dieser
Design-Schwachstelle schwer abzusehen - und vor
allem schwer zu verhindern.

Zweckbindung der Meldebehörde

Am 01.11.2015 trat das bereits am 03.05.2013
beschlossene Bundesmeldegesetz (BMG)  in  Kraft,
das die Landesmeldegesetze ersetzt. Datenschutz-
rechtlich relevante Änderungen ergeben sich vor
allem für die gewerbliche Nutzung und Auskünfte
zum Zweck der Werbung und des Adresshandels (§
44 BMG). So sind Auskünfte nur noch möglich,
wenn der Betroffene generell gegenüber der Melde-
behörde oder gegenüber dem Anfragenden einge-
willigt hat. Eine Prüfung müssen die Meldebehörden

immerhin stichprobenartig durchführen. Gegenüber
der bisherigen Widerspruchslösung hat sich damit
die Position der Betroffenen aus Datenschutzsicht
verbessert. Bemerkenswert ist, dass das BMG auf
strenge Zweckbindung setzt: Der Zweck ist bei
Auskunftsverlangen zu benennen und nach Zweck-
erreichung sind die Daten zu löschen. Verletzungen
der Zweckbindung werden als Ordnungswidrigkeit
mit Geldbußen bis zu 50.000 € sanktioniert.

OWASP ASVS 3.0

OWASP veröffentlichte am 09.10.2015 den
Application Security Verification Standard (ASVS) in
der  Version  3.0.  Der  ASVS  ist  eine  Sammlung  von
Anforderungen zur systematischen Prüfung der
Sicherheitsmaßnahmen in Webanwendungen. In
der Praxis hat sich dieser Standard sowohl als
Grundlage für Audits als auch für die Ausgestaltung
von Sicherheitsmechanismen in Anwendungen be-
währt. In der neuen Version wurden Anforderungen
an die Konfiguration und Web-Services ergänzt.
Neben weiteren Aufräumarbeiten erhielt der
Standard Verweise auf passende Cheat Sheets, die
Hilfestellungen bei der Umsetzung bieten. Wir
empfehlen den Standard wärmstens allen Prüfern
und Entwicklern von Webanwendungen.

Secure Messaging reloaded

Zwar werben Dienste wie iMessage oder WhatsApp
mit (teilweiser) Absicherung durch Verschlüsselung
– letztlich muss man bei beiden Diensten aber dem
Betreiber vertrauen, da es sich nicht um eine Ende-
zu-Ende-Verschlüsselung handelt.

Messenger mit echter Ende-zu-Ende-Verschlüsse-
lung sind Threema, Signal und Jabber mit OTR. In
einem am 02.11.2015 veröffentlichten Auditbericht
hat die Schweizer Security AG die Sicherheitsfunk-

tionen von Threema für gut befunden; Threema
dokumentiert seine Sicherheitsmechanismen in
einem detaillierten Whitepaper und beschreibt, wie
man die Verschlüsselung validieren kann. Am selben
Tag hat Open Whisper Systems die Veröffentli-
chung seiner quelloffenen Lösung für Android ver-
kündet, die schon länger für iOS verfügbar ist. Und
schon am 05.11.2014 haben Sicherheitsexperten
der Ruhr Universität Bochum das Ergebnis ihrer
Untersuchung der Sicherheit von TextSecure publi-
ziert, dem Vorgänger von Signal. Eine Alternative zu
Messengern mit Store-and-Forward ist Jabber mit
dem Off-the-Record-Protokoll (OTR).

Deserialisierung

Am 06.11.2015 sorgte eine Zero-Day-Schwachstelle
in der verbreiteten Java-Bibiothek Commons Collec-
tions für Schlagzeilen: Viele Server (z. B. WebLogic,
WebSphere, JBoss und Jenkins) sind von ihr
betroffen.  Die  Lücke  und  das  Werkzeug  „ysoserial“
zu ihrer Ausnutzung wurden bereits Ende Januar
2015 auf der OWASP AppSec Konferenz vorgestellt.

Ursache der Schwachstelle ist die ungesicherte
Verwendung der Java-Deserialisierung – ein Pro-
blem, das nicht spezifisch für Java ist: Für die
Kommunikation mit Java-Anwendungen werden
Objekte als Bytefolge abgespeichert und über-
tragen, die ein Angreifer modifizieren kann – indem
er beispielsweise ausführbaren Code hinzufügt. Ein
Empfänger (im Fall der Bibliothek Commons
Collections ein Server), der die Bytefolge nicht
sorgfältig überprüft, generiert bei der
Deserialisierung Java-Objekte, bei denen es im
schlimmsten Fall zur Ausführung des vom Angreifer
eingespielten Programmcodes kommt.

Das Apache Commons Team arbeitet daran, die
Deserialisierung mit der verwundbaren Klasse

http://xlab.tencent.com/
https://pacsec.jp/
http://de.slideshare.net/PacSecJP/hyperchem-ma-badbarcode-en1109nocommentfinal
https://twitter.com/tombkeeper/status/664807110081798144?ref_src=twsrc%5Etfw
http://www.gesetze-im-internet.de/bundesrecht/bmg/gesamt.pdf
https://www.owasp.org/
https://www.owasp.org/images/6/67/OWASPApplicationSecurityVerificationStandard3.0.pdf
https://www.owasp.org/index.php/OWASP_Cheat_Sheet_Series
http://www.apple.com/business/docs/iOS_Security_Guide.pdf
https://whispersystems.org/blog/whatsapp/
https://threema.ch/press-files/2_documentation/cryptography_whitepaper.pdf
https://threema.ch/press-files/cryptography_whitepaper.pdf
https://threema.ch/validation/
https://github.com/WhisperSystems/Signal-Android
https://whispersystems.org/blog/just-signal/
https://whispersystems.org/blog/just-signal/
https://github.com/WhisperSystems/Signal-iOS
https://eprint.iacr.org/2014/904.pdf
https://otr.cypherpunks.ca/software.php
https://otr.cypherpunks.ca/
http://foxglovesecurity.com/2015/11/06/what-do-weblogic-websphere-jboss-jenkins-opennms-and-your-application-have-in-common-this-vulnerability/#background
https://github.com/frohoff/ysoserial
http://de.slideshare.net/frohoff1/appseccali-2015-marshalling-pickles
http://cwe.mitre.org/data/definitions/502.html
https://issues.apache.org/jira/browse/COLLECTIONS-580
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InvokerTransformer zu unterbinden. Die Hersteller
Oracle, Red Hat und Jenkins haben Patches
angekündigt bzw. Workarounds bereitgestellt. Bis
zur Verfügbarkeit der Patches sollten Administra-
toren die Klasse InvokerTransformer manuell aus
allen commons-collections-Jar-Files entfernen.

Einer geht noch …

Spätestens seit dem EuGH-Urteil  zu  Safe  Harbor
vom 06.10.2015 sind gesetzlich angeordnete oder
erlaubte Weitergaben personenbezogener Daten
ohne ausreichende Transparenz und Rechtsschutz
in den USA konfliktgeladen. Mit dem Cybersecurity
Information Sharing Act of 2015 (CISA) befindet sich
nun ein weiteres US-Gesetz in der Endphase des
Gesetzgebungsprozesses, das Unternehmen die
Weitergabe von personenbezogenen Daten zum
Austausch über IT-Security-Bedrohungen gestattet.

Das Gesetz verpflichtet die Sicherheitsbehörden,
Berichte und Strategien z. B. für kritische Infra-
strukturen oder den Gesundheitssektor zu erstellen
und Unternehmen zur Verfügung zu stellen. Die
entscheidenden Art. 104, 105 regeln, sehr unbe-
stimmt, die Erlaubnis zum Informationsaustausch
zwischen Unternehmen. Die auszutauschenden
„Cyber threat indicators“ dürfen ausdrücklich auch
personenbezogene Daten enthalten. Richtlinien für
den Umgang mit diesen Daten sollen erst nach
Beschluss des Gesetzes festgelegt werden.

Auch wenn die Ziele legitim sind, Privacy behandelt
und sogar eine Art Zweckbindung geregelt wird: Für
ein angemessenes Datenschutzniveau fehlen weiter
die Transparenz für Betroffene und der Rechts-
schutz. Zudem wird auch diese Erlaubnis über
vertraglichen Einschränkungen des Datenumgangs
mit europäischen Datenexporteuren stehen.

Nmap 7 wird volljährig

Am 19.11.2015 wurde Nmap 7 veröffentlicht – drei-
einhalb Jahre nach dem letzten Release und mehr
als 18 Jahre seit der ersten Version. Die Verbes-
serungen betreffen vor allem die Erweiterung der
Skript-Bibliothek: Hier wurden u. a. viele Schwach-
stellen-Scans, Skripte für Webanwendungen und
SSL/TLS sowie für eine detaillierte Informations-
beschaffung ergänzt. Außerdem gibt es Verbes-
serungen bei der IPv6-Unterstützung und bei der
Performanz; auch die Datenbank zur System- und
Diensterkennung ist kräftig gewachsen.

Mittlerweile ist Nmap 7 auch als Paket für viele
Betriebssystem-Distributionen verfügbar, so dass es
unmittelbar genutzt werden kann.

Secorvo News

Hacking pur

Auf dem KA-IT-Si-Event „Eat, Sleep, Pwn, Repeat“
am 03.12.2015 im Fraunhofer IOSB berichten
Samuel  Groß  und  Niklas  Baumstark  (KITCTF)  von
ihren Erfahrungen aus Capture-The-Flag-Wettbe-
werben (CTF). Dabei treten mehrere Teams über ein
Wochenende gegeneinander an und müssen an-
spruchsvolle Aufgaben aus den Bereichen Binary
Exploitation, Kryptologie, Reverse Engineering,
Web-Sicherheit und Forensik lösen.

Nach  dem  Vortrag  gibt  es  –  wie  immer  –  die
Gelegenheit zum „Buffet-Networking“. Anmeldung
unter www.ka-it-si.de.

Seminare 2016

Gleich zum Jahresanfang bietet Secorvo College
zwei spannende Veranstaltungen: Aktuelle Ent-
wicklungen und Fragestellungen in der Informa-
tionssicherheit beleuchtet das Dreitagesseminar IT-
Sicherheit heute (26.-28.01.2016). Die Veranstal-
tung D‘Day – Datenschutz Deep Impact vertieft am
25.02.2016 ausgewählte und aktuelle Themen des
Datenschutzes. Das nächste T.I.S.P.-Seminar findet
vom 29.02. bis 04.03.2016 statt. Details und
weitere Seminare finden Sie auf unserer Webseite.

24 Tage, 24 Krypto-Rätsel

Um Schülerinnen und Schüler spielerisch an die
Kryptologie heranzuführen, startet die KA-IT-Si
dieses Jahr gemeinsam mit der Pädagogische
Hochschule Karlsruhe das Adventsrätsel „Krypto im
Advent“. Daran können Schülerinnen und Schüler
der Klassen 3 bis 7 teilnehmen; den Siegern winken
zahlreiche Sachpreise. Auch ältere Interessierte sind
herzlich eingeladen mitzumachen – allerdings außer
Konkurrenz.

http://www.heise.de/security/meldung/Oracle-will-Zero-Day-Luecke-in-WebLogic-Server-patchen-2917150.html
https://access.redhat.com/solutions/2045023
https://jenkins-ci.org/content/mitigating-unauthenticated-remote-code-execution-0-day-jenkins-cli
https://www.secorvo.de/security-news/secorvo-ssn1510.pdf
https://www.secorvo.de/security-news/secorvo-ssn1510.pdf
https://www.congress.gov/114/bills/s754/BILLS-114s754es.pdf
https://www.congress.gov/114/bills/s754/BILLS-114s754es.pdf
https://nmap.org/7/
http://www.ka-it-si.de/
https://www.secorvo.de/seminare/it-sicherheit-heute.html
https://www.secorvo.de/seminare/it-sicherheit-heute.html
https://www.secorvo.de/seminare/anmeldung.html
https://www.secorvo.de/seminare/d-day.html
https://www.secorvo.de/seminare/tisp.html
https://www.secorvo.de/seminare/index.html
https://www.krypto-im-advent.de/
https://ka-it-si.de/
http://www.ph-karlsruhe.de/
http://www.ph-karlsruhe.de/
https://www.krypto-im-advent.de/
https://www.krypto-im-advent.de/
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03.12. Eat, Sleep, Pwn, Repeat (KA-IT-Si, Karlsruhe)

Januar 2016

15.-17.01. ShmooCon 2016
(The Shmoo Group, Washington/US)

19.-21.01. Omnicard 2016 (in TIME berlin, Berlin)

26.-28.01. IT-Sicherheit heute – praxisnah, zielsicher, kompakt
(Secorvo, Karlsruhe)

Februar 2016

09.-10.02. 23. DFN-Konferenz „Sicherheit in vernetzten
Systemen“ (DFN-CERT Services GmbH, Hamburg)

17.-18.02. 25. SIT-SmartCard Workshop (Fraunhofer-Institut
SIT, Darmstadt)>

25.02. D'Day – Datenschutz Deep Impact
(Secorvo, Karlsruhe)

29.02.-
04.03.

T.I.S.P. (TeleTrusT Information Security Professional)
(Secorvo, Karlsruhe)

März 2016

07.-11.03. Audit Challenge 2016 (Frankfurt School of Finance &
Management, Frankfurt)

08.-11.03. Java Security (Secorvo, Karlsruhe)

14.-15.03. 9. GDD-Fachtagung "Datenschutz International"
(Gesellschaft für Datenschutz und Datensicherung
e.V., Berlin)
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Würdelos
Sie werden es vernommen haben: „In
Zeiten, in denen nahezu alle Bereiche von
Wirtschaft und Gesellschaft digitalisiert
werden, muss das Konzept der Daten-
sparsamkeit überdacht werden.“ (Bitkom-
Präsident Thorsten Dirks am 20.07.2015).
Und: Datenschutz dürfe „nicht die Ober-
hand über die wirtschaftliche Verarbei-
tung gewinnen“ (Angela Merkel, Bundes-
kanzlerin, am 02.11.2015). Die „Minimie-

rung [der Verarbeitung personenbezogener Daten] als oberstes Ziel
ist das Gegenteil des Geschäftsmodells von Big Data“ (Sigmar
Gabriel, Stellvertreter der Bundeskanzlerin, am 19.11.2015).

Kaum hat der letzte Politiker verstanden, dass Informationstechnik
zum Wirtschaftsfaktor geworden ist und das Silicon Valley die Nase
vorn  hat  (beides  seit  der  Einführung  des  Apple  II  im  Jahr  1977
absehbar), ertönt der Ruf nach ungehemmter Datenverarbeitung.

Sind „Informationelle Selbstbestimmung“ und „Schutz des Einzelnen
gegen unbegrenzte Erhebung, Speicherung, Verwendung und
Weitergabe seiner persönlichen Daten“ (Volkszählungsurteil des
BVerfG, 1983) Konzepte von gestern? Weil amerikanische Internet-
Konzerne wie Google, Amazon oder Facebook unsere Persön-
lichkeitsrechte mit Füßen treten, indem sie (europa-)rechtswidrig
Nutzungsdaten unbegrenzt speichern und so ihre Geschäftsmodelle
optimieren? Wie frei ist ein Leben, in dem Bewegungsprofile
(SmartPhone), Internet-Nutzung (GoogleAnalytics), Kommunikation
(WhatsApp, Skype, GMail), Vitaldaten (AppleWatch), TV-Konsum
(SmartTV) und Fahrverhalten (iCar) unbegrenzt protokolliert werden?

Was ist das für ein Staat, dessen Repräsentanten ungerügt die Säge
an Grundrechte anlegen? Würden wir auch unser Strafrecht ‚mo-
dernisieren‘, wenn Körperverletzung in Mode käme? „Die Würde des
Menschen ist unantastbar. Sie zu achten und zu schützen ist
Verpflichtung aller staatlichen Gewalt.“ (Grundgesetz Artikel 1,
Absatz 1). Lesen bildet.
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Security News

SmartToys mit Schwachstellen

Interaktive, netzfähige SmartToys erfreuen zur
Weihnachtszeit nicht nur Kinder, sondern auch
Hacker und Datendiebe: Anfang November griffen
sie auf die Datenbanken des Lernspielzeug-Anbie-
ters VTech zu. Bei dem am 14.11.2015 entdeckten
Einbruch wurden Kontodaten von rund 4,8 Millio-
nen Kunden und Profile von 6,3 Millionen Kindern
erbeutet. Sie enthalten Namen, Geschlecht, E-Mail-
Adressen, Geburtsdaten, verschlüsselte Passwörter,
Sicherheitsabfragen und Antworten zur Kennwort-
wiederherstellung, IP-Adressen sowie Postanschrif-
ten und Download-Chroniken. Auf der Webseite
„Have I been pwned?“ des Sicherheitsforschers Troy
Hunt können VTech-Kunden prüfen, ob auch ihre
Daten den Hackern in die Hände gefallen sind.
VTech hat eine ausführliche, regelmäßig aktualisier-
te FAQ zum Vorfall veröffentlicht. Die betroffenen
Webseiten sind derzeit wegen eines gründlichen
Security Assessments außer Betrieb.

Auch bei „Hello Barbie“, der interaktiven Barbie-
Puppe, die sich in Echtzeit unterhalten kann,
wurden – erneut – Schwachstellen in der App und
in der Server-Konfiguration gefunden. Die Puppe
schickt Tonaufzeichnungen via WLAN zur Beant-
wortung  in  die  Cloud  –  und  speichert  sie  dort  für
zwei Jahre. Dafür erhielt sie im Oktober den
Negativ-Preis „Big Brother Awards Austria“.

Mode und Recht

Der Bundesgerichtshof hat mit zwei Urteilen vom
26.11.2015 die Internetsperre wiederbelebt – dies-
mal zum Schutz von Urheberrechten: Wenn gegen
den Störer oder Host-Provider nicht vorgegangen

werden kann, soll der Access-Provider auf Grund-
lage der Störerhaftung zur Sperrung rechtsverlet-
zender Seiten verpflichtet werden können.

Die GEMA hatte gegen die Deutsche Telekom auf
Unterlassen der Zugangsvermittlung geklagt, da
über Telekom-Zugänge die Urheberrechte verlet-
zenden Seiten „3dl.am“ und „goldesel.to“ erreichbar
waren. Das Vorgehen gegen Seitenbetreiber und
Host-Provider gelang wegen falscher Adressen
nicht. Zwar scheiterte die GEMA vor dem BGH, weil
weitere Anstrengungen gegen die Verursacher
hätten nachgewiesen werden müssen; den An-
spruch bejahte der BGH aber grundsätzlich, da ein
adäquat-kausaler Tatbeitrag des Access-Providers
bestehe. Umgehungsmöglichkeiten stünden der
Verhältnismäßigkeit nicht entgegen.

Die Idee der Internetsperre galt eigentlich seit dem
gescheiterten Zugangserschwerungsgesetz von
2010  als  tot.  Aber  offenbar  haben  Recht  und
Schlaghosen eines gemeinsam: beide können eine
modische Wiederauferstehung erleben. Von der
Entscheidung sind alle Unternehmen betroffen, die
Internet-Zugänge für die Öffentlichkeit bereitstel-
len. Dabei verursacht die Prüfung von Sperranfor-
derungen Aufwand – denn irrtümliches Sperren
kann als wettbewerbswidrige Handlung gelten.

Freie Zertifikate für alle

Am 03.12.2015 begann die CA Let’s Enrypt mit der
weitgehend automatischen Bereitstellung kosten-
loser TLS-DV-Zertifikaten im Testbetrieb. Die Initia-
tive Internet Security Research Group (ISRG) finan-
ziert  den  Betrieb  der  CA  mit  Hilfe  von Sponsoren.
Jeder Interessierte kann mit Hilfe des auf Github
bereitgestellten Clients Zertifikate installieren oder
erneuern.

Der Client implementiert den aktuellen Draft des
geplanten IETF-Standard ACME. In Praxistest gelang
es, Apache manuell zu konfigurieren und Zertifikate
automatisiert per Webroot-Challenge zu beantra-
gen oder zu verlängern. Automatische Konfigura-
tionsänderungen von Apache schlugen jedoch fehl.

Die automatische Bereitstellung und Verlängerung
freier TLS-DV-Zertifikate ist sehr zu begrüßen; sie
wird die Verbreitung verschlüsselter Services beför-
dern. Allerdings weist die aktuelle Implementierung
noch Schwächen auf: Im Standalone-Modus muss
kurzzeitig der eigentliche Webserver herunterge-
fahren werden – das ist nicht für alle Anbieter eine
Option. Auch werden sich viele Betreiber scheuen,
die Client-Software als root laufen zu lassen, was
erforderlich ist, um Konfigurationsdateien anzu-
passen  oder  einen  Service  auf  Port  80  zu  starten.
Nicht zuletzt dürfte die Nutzung von HTTP Public
Key Pinning zu  Problemen  in  der  Praxis  führen,  da
Let’s Encrypt zur Zeit noch bei jeder Verlängerung
das Schlüsselpaar erneuert.

Für Privatpersonen oder kleine Unternehmen, de-
nen die manuelle Verwaltung von Zertifikaten eine
Last  ist,  bietet  Let’s  Encrypt  schon  heute  eine
Erleichterung. Man darf aber nicht zu viel erwarten:
Ohne ein solides Verständnis der Funktionsweise
von TLS ist es derzeit noch eine Herausforderung,
die Software in Betrieb zu nehmen.

TLS-Chaos

Anders als gelegentlich kolportiert herrscht keines-
wegs ein Mangel an sicheren kryptografischen
Verfahren – wohl aber an deren korrektem Einsatz
in der Praxis. Dies bestätigen erneut zwei aktuelle
Vorfälle.

https://haveibeenpwned.com/
https://www.vtech.com/en/press_release/2015/faq-about-data-breach-on-vtech-learning-lodge/
https://bluebox.com/hello-barbie-app-hello-security-issues/
https://bluebox.com/hello-barbie-app-hello-security-issues/
http://www.bigbrotherawards.at/2015/marketing_3.php
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&Datum=Aktuell&nr=72928&linked=pm
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&Datum=Aktuell&nr=72928&linked=pm
https://www.bgbl.de/banzxaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBl&jumpTo=bgbl110s0078.pdf
https://letsencrypt.org/about/
https://letsencrypt.org/2015/12/03/entering-public-beta.html
https://letsencrypt.org/isrg/
https://letsencrypt.org/sponsors/
https://github.com/letsencrypt
https://github.com/letsencrypt
https://tools.ietf.org/html/draft-ietf-acme-acme-01
https://en.wikipedia.org/wiki/Domain-validated_certificate
https://en.wikipedia.org/wiki/HTTP_Public_Key_Pinning
https://en.wikipedia.org/wiki/HTTP_Public_Key_Pinning
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Am 23.11.2015 hatte auf der Diskussionsplattform
reddit ein Benutzer namens „robotercowboy“ be-
richtet, dass auf seinem XPS-Notebook von Dell die
eDellRoot-CA als vertrauenswürdige Stammzertifi-
zierungsstelle im Windows Zertifikatspeicher in-
stalliert sei. Der harmlose Hinweis wurde zum
Skandal, als bekannt wurde, dass Dell nicht nur sein
eigenes Root-CA-Zertifkat, sondern gleich auch den
zugehörigen geheimen Schlüssel vorinstalliert
hatte. Damit konnte jedermann Zertifikate für
beliebige Namen ausstellen, die von Dell-Systemen
als vertrauenswürdig akzeptiert wurden. Nicht der
erste Fall dieser Art: Lenovo leistete sich Ähnliches
erst Anfang 2015.

Andere kompromittieren in voller Absicht: Am
30.11.2015 forderte Kazakhtelecom ihre Kunden
unter dem Vorwand der Internetsicherheit und mit
Verweis auf die Gesetzgebung dazu auf, ein neues
„national security certificate“ auf ihren Geräten zu
installieren – das dem kasachischen Staat letztlich
das unbemerkte Aufbrechen von TLS-Verbindungen
seiner Bürger ermöglicht.

Doch auch bei anderen TLS-Protokollen (POP3S,
IMAPS, SMTPS, IRCS) sieht es düster aus. Das zeigt
eine am 02.11.2015 publizierte Untersuchung von
Forschern der Universitäten Sydney, Berkeley und
München, in der der gesamte IPv4-Adressraum
analysiert und mehr als 110 Mio. TLS-Verbindungen
ausgewertet wurden. Nur bei rund 31 % aller SMTP-
Server war eine Verbindung mittels STARTTLS
möglich, und von diesen Servern setzten nur rund
30 % ein vertrauenswürdiges X.509-Zertifikat ein.
Bei  (je  nach Dienst)  bis  zu 30 % der  Server  war  das
Zertifikat abgelaufen, und 10-20 % der TLS-Verbin-
dungen waren mit RC4 verschlüsselt.

Secorvo News

Ich bereue immer noch nichts

Wer das Snowden-Theaterstück „Ich bereue nichts“
des Badischen Staatstheaters Karlsruhe noch nicht
gesehen hat, kann das am 29.01.2016 und
05.02.2016 nachholen. Der Darsteller Thomas
Halle wurde am 30.03.2015 bei der Woche junger
Schauspieler in Bensheim für seine schauspielerische
Leistung in diesem Stück mit dem Günther-Rühle-
Preis ausgezeichnet.

Am 29.01.2016 gestaltet Secorvo ab 19:30 Uhr das
Rahmenprogramm: Christoph Schäfer führt in das
Stück ein („NSA: Der Skandal im Zeitraffer“), und Kai
Jendrian geht im anschließenden Publikumsge-
spräch auf die Möglichkeiten des Selbstschutzes ein.
Beide Experten stehen anschließend für Fragen zur
Verfügung. Sichern Sie sich jetzt eine Platzkarte!

Spotlight: D’Day

Das eintägige Seminar D´Day – Datenschutz Deep
Impact für Datenschutzbeauftragte am 25.02.2016
wird aktuelle Herausforderungen im Datenschutz
diskutieren und bewerten. Nach einer einführenden
Betrachtung von Dirk Fox über vermeintliche und
tatsächliche Datenschutz-Highlights diskutiert Karin
Schuler mit Ihnen Aufbau und Gestaltung einer
Datenschutz-Stellungnahme. Michael Knopp und
Christoph Schäfer zeigen Fallstricke und Lösungs-
wege beim Cloud-Outsourcing auf. Über die Mög-
lichkeiten der Ausgestaltung eines Security Infor-
mation and Event Managements (SIEM) berichtet
Dr.  Safuat  Hamdy;  Michael  Knopp  übernimmt  die
datenschutzrechtliche Einordnung. Abschließend
stellt Ihnen Dr. Volker Hammer (Editor der DIN

66398) vor, wie Sie das systematische Löschen
personenbezogener Daten in den Griff bekommen.

T.I.S.P. und Java Security

Unsere erste T.I.S.P.-Schulung im neuen Jahr – vom
29.02. bis 04.03.2016 – lädt Sie ein, Ihre Berufser-
fahrung und Qualifikation im Gebiet Informations-
sicherheit durch ein T.I.S.P.-Zertifikat bestätigen zu
lassen. Zur Vorbereitung erhalten Sie vorab unser
T.I.S.P.-Begleitbuch.

Dass viele Bedrohungen durch sicher programmier-
te Software erst gar nicht entstehen würden, muss
an dieser Stelle nicht betont werden. Wie Sie das in
Java erreichen, erfahren Sie in unserer „Hands-On“-
Schulung Java Security vom 08. bis 11.03.2016.

Alle Seminarangebote mit detaillierter Beschrei-
bung finden Sie auf unseren Webseiten.

Wer druckt, der bleibt

Drucker und Kopierer sind heute keine dummen
Ausgabegeräte mehr, sondern haben sich zu smar-
ten Netzwerkteilnehmern gemausert. Mit ihnen
werden tagtäglich personenbezogene und ver-
trauliche Informationen gedruckt, kopiert, gescannt
und gelegentlich auch gefaxt. Damit sind sie ein
Angriffsziel für Innen- und Außentäter – nicht nur
Geräte mit Festplatte.

Beim nächsten KA-IT-Si-Event am 02.02.2016 um
18 Uhr zeigt Hendrik Herberger (MODOX – Modern
Documents GmbH) in den Räumen des CyberForum
e.V. die Gefährdungslage auf und gibt konkrete
Empfehlungen, wie sich bestehende Risiken mini-
mieren lassen. Anschließend haben Sie wie ge-
wohnt die Gelegenheit zum „Buffet-Networking“.
Anmeldung unter www.ka-it-si.de.

https://www.reddit.com/r/technology/comments/3twmfv/dell_ships_laptops_with_rogue_root_ca_exactly/
https://www.reddit.com/r/technology/comments/3twmfv/dell_ships_laptops_with_rogue_root_ca_exactly/
https://i.imgur.com/DBromxS.png
https://forums.lenovo.com/t5/Security-Malware/Potentially-Unwanted-Program-Superfish-VisualDiscovery/m-p/1860408/highlight/true#M1697
https://web.archive.org/web/20151202203337/http:/telecom.kz/en/news/view/18729
http://arxiv.org/pdf/1511.00341v1
http://www.staatstheater.karlsruhe.de/programm/info/1938/
http://staatstheatertickets.karlsruhe.de/eventim.webshop/webticket/seatmap?tokenName=CSRFTOKEN&languages=de&languages=fr&languages=en&eventId=15666
https://www.secorvo.de/seminare/d-day.html
https://www.secorvo.de/seminare/d-day.html
https://www.secorvo.de/seminare/anmeldung.html
https://www.secorvo.de/seminare/tisp.html
https://www.secorvo.de/publikationen/tisp-buch.html
https://www.secorvo.de/seminare/java-security.html
https://www.secorvo.de/seminare/index.html
http://www.ka-it-si.de/
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Januar 2016

15.-17.01. ShmooCon 2016
(The Shmoo Group, Washington/US)

19.-21.01. OmniSecure 2016 (inTIME, Berlin)

Februar 2016

09.-10.02. 23. DFN-Konferenz „Sicherheit in vernetzten
Systemen“ (DFN-CERT Services GmbH, Hamburg)

17.-18.02. 25. SIT-SmartCard Workshop (SIT, Darmstadt)

25.02. D'Day – Datenschutz Deep Impact
(Secorvo, Karlsruhe)

29.02.-
04.03.

T.I.S.P. (TeleTrusT Information Security Professional)
(Secorvo, Karlsruhe)

März 2016

07.-11.03. Audit Challenge 2016 (Frankfurt School of Finance &
Management, Frankfurt)

08.-11.03. Java Security (Secorvo, Karlsruhe)

14.-15.03. 9. GDD-Fachtagung "Datenschutz International"
(GDD e.V., Berlin)

29.03.-
01.04.

2nd DFRWS EU Conference (DFRWS, Dublin/IE)

Fundsache

Mozilla hat Ende November in Hamburg die Bedrohung unserer
Privatsphäre durch Internet-Konzerne mit einem Glashaus-Experiment
veranschaulicht – dokumentiert in einem Youtube-Video.
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