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Editorial: Paradigmatisch 

Die Paradigmen der Informatik sind zahl-
reich. Ihre Volatilität aber leider hoch: 
Kein Jahr, in dem nicht ein neuer vermeint-
licher �Paradigmenwechsel� die Gazetten 
erobert. Dabei lohnt es zumindest in der IT-
Sicherheit, sich gelegentlich auf bewährte 
Prinzipien zu besinnen und diese zur Ana-
lyse und Bewertung bestehender Sicher-
heitslösungen heranzuziehen. 
Zwar kommen diese Prinzipien scheinbar 
primitiv in ihrer Allgemeinheit und zudem 
lächerlich bekannt daher � konsequent 
umgesetzt finden sie sich jedoch selten: 

• No Single Point of Failure: Die 
Sicherheit keines Systems darf allein 
an einem Glied der Kette hängen: 
Reißt es, muss es eine zweite Schutz-
ebene geben, die mindestens bis zur 
erfolgreichen Alarmierung hält. Leider 
finden sich immer noch in vielen Unter-
nehmen nicht abgeschottete sensible 
Teilnetze � eingeschleppte Würmer 
können dort das Gesamtnetz lahm 
legen. Ebenso sind einstufige Firewalls 
hilflos, wenn sich in der Firmware ein 
Fehler findet � eine zweite �Verteidi-
gungslinie� eines anderen Herstellers 
brächte Abhilfe. 

• Least Privilege: Jedem genau so viele 
Rechte, wie zur Aufgabenerfüllung er-
forderlich � nicht mehr, nicht weniger � 
und konsequenter Rechteentzug bei 
Aufgabenwechsel, damit keine �Rech-
tekumulation� das Sicherheitskonzept 
unterläuft. 

• Checks and Balances: Reviews und 
getrennte Rollen bei Konzeption und 
Umsetzung, verteilte Berechtigungen 
statt zentraler Einzelzuständigkeit � 
nur so lässt sich missbrauchbare 
�Machtkonzentration� systematisch 
verhindern. 

Keine Frage: Eine konsequente Umset-
zung dieser Prinzipien ist aufwändiger als 
ihre Vermeidung. Was aber ist gefährlicher 
als ein vermeintlich �wasserdichtes� Sicher-
heitskonzept mit Loch? 

http://www.secorvo-security-news.de/
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1 Security News 

1.1 Viren �prosaisch� 
Offenbar haben Autoren von Viren und Tro-
janern derzeit das technisch Machbare 
ausgereizt � sie besinnen sich wieder auf 
eine althergebrachte Disziplin ihrer �Kunst� 
� das Tarnen und Täuschen. 
So waren in den vergangenen Jahren al-
lenfalls die Spam-Mails der Nigeria Con-
nection amüsant zu lesen. Viren- und Tro-
janer-E-Mails konnte der geübte Blick hin-
gegen schnell aufgrund der simplen Strick-
art aussortieren. Das hat sich mit aktuellen 
Schädlingen wie Sober.C, vor dem das BSI 
am 22.12.2003 warnte, und Xombe geän-
dert. Deren Wirts-E-Mails tarnen sich als 
�Windows XP Service Pack� zum Ersatz ei-
nes angeblich abgelaufenen �Beta Service 
Packs�, als Gegengift für den �Trojaner 
services.exe�, der �nicht einmal per Task-
manager beendet werden kann�1, oder als 
Mitteilung über eine erfolgte Strafanzeige 
wegen �illegaler Downloads� � samt korrek-
ter Telefonnummer der Kripo Düsseldorf 
(allein die inkriminierte IP-Adresse gehört 
zu einem freien Adressblock in Brasilien). 
Diese extrem plausibel gestalteten An-
schreiben dürften auch manch skeptischen 
Empfänger zum Öffnen des Dateianhangs 
verleiten. Vermutlich erregt nicht einmal 
(mehr) der Hinweis Verdacht, dass vor der 
Installation ein eventuell vorhandener 
Virenscanner zu deaktivieren ist. 

1.2 Zertifikatskettenlücke II 
Wie in den Secorvo Security News 12/2003 
vorausgesagt, hatten am 07.01.2004 diver-
se Browser wegen des ablaufenden Veri-
Sign-CA-Zertifikats Probleme mit SSL-Zer-
tifikaten. Dass dies nicht das einzige Pro-
blem blieb, war einer VeriSign-Sperrliste 
(CRL) zu verdanken, die zum selben Zeit-
                                                 
1  Fußnote für Unix-Anwender: Dies ent-

spricht in etwa dem �Trojaner /sbin/init�. 

punkt auslief. Die Verfügbarkeit des Ser-
vers crl.versign.com brach daraufhin we-
gen der großen Zahl von Windows-PCs 
ein, die eine neue Sperrliste zu laden ver-
suchten. VeriSign verzehnfachte kurzfristig 
die Server-Kapazität und entschuldigte sich 
für diesen Fauxpas. 
Pikantes Randdetail: Symantec empfahl in 
diesem Zusammenhang seinen Kunden, 
die Sicherheitspolicy zu lockern � und die 
Prüfung zurückgezogener Zertifikate unter 
Windows zu deaktivieren. 

1.3 Sicherheitslücke Backup 
Wie am 09.01.2004 bekannt wurde, hat 
jetzt auch ein Backup-Programm Federn 
lassen müssen: Zur Durchführung der 
Datensicherung legt der Open Transaction 
Manager (OTM) von Veritas NetBackup 
Professional 3.5 eine Netzwerkfreigabe an. 
Da diese Berechtigung auf �Jeder/Voll-
zugriff� eingestellt ist, können Unbefugte 
darauf während des Sicherungsvorgangs 
ohne Einschränkung über das Netzwerk 
zugreifen und Dateien und Ordner in der 
OTM Cache-Datei einsehen.  
Eine Beschreibung der Schwachstelle und 
ein Workaround finden sich auf der 
Website des Herstellers. Alternativ wird ein 
Update auf Version 3.6 empfohlen. 

1.4 11. DFN-CERT Workshop 
Anfang Februar ist es wieder soweit: zum 
elften Mal wird im Kongresszentrum (CCH) 
in Hamburg der zweitägige DFN-CERT/ 
PCA-Workshop stattfinden. Das auch dies-
mal sehr viel versprechende Programm 
dürfte auch 2004 wieder mehr als 350 
Teilnehmer aus Forschung, Unternehmen 
und Behörden anlocken. Aktuelle Vorträge 
aus den Themengebieten PKI, Intrusion 
Detection, Chipkarten, sicheres Linux, 
ARP-Spoofing etc. stehen auf der Agenda. 
Auch Secorvo ist mit einem Beitrag 
vertreten: Stefan Kelm wird gemeinsam mit 
Dr. Rainer W. Gerling zum Thema �E-Mail-
Verschlüsselungsproxies in der Praxis� 
vortragen. 

http://www.nigeria-connection.de/inhalt_a_z.html
http://www.nigeria-connection.de/inhalt_a_z.html
http://www.heise.de/newsticker/data/dab-22.12.03-002/default.shtml
http://www.bsi.de/av/vb/soberc.htm
http://www.heise.de/newsticker/data/jes-11.01.04-001/default.shtml
http://www.secorvo.de/security-news/secorvo-ssn0312.pdf
http://www.verisign.com/corporate/news/2004/pr_20040109.html?sl=070807
http://seer.support.veritas.com/docs/264538.htm
http://seer.support.veritas.com/docs/264538.htm
http://www.dfn-cert.de/events/ws/2004/
http://www.dfn-cert.de/events/ws/2004/
http://www.dfn-cert.de/events/ws/2004/programm.html
http://www.secorvo.de/team/team.html#KEL
http://www.rainer-gerling.de/
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1.5 Microsoft-Tool reinigt 
Office-Dokumente 

Dass Restinformationen in Office-Dateien 
verräterische Details früherer Dokumenten-
versionen mitliefern können, weiß mittler-
weile auch Tony Blair, dessen am 
30.01.2003 im Word-Format veröffentlich-
tes Irak-Dossier von der Presse genüsslich 
seziert wurde. Auch aus diesem Grund 
werden Dokumente zunehmend im PDF-
Format publiziert. Für MS-Office-Nutzer, 
die ihre Dateien bedenkenlos direkt weiter-
geben möchten, veröffentlichte Microsoft 
am 05.01.2004 ein Remove Hidden Data 
Add-In Tool � verfügbar allerdings nur für 
Office XP und 2003. 
Pikantes Randdetail auch hier: Sollte die 
Software nicht funktionieren, empfiehlt 
Microsoft, die Sicherheitspolicy zu lockern 
� und allen lokal installierten Makros in 
Add-Ins und Templates das Vertrauen 
auszusprechen. 

1.6 ASN.1 zum Dritten... 
Zunächst verursachte die fehlerhafte Deko-
dierung missgestalteter ASN.1-Protokoll-
nachrichten Sicherheitslücken in SNMP-
Modulen diverser Netzwerk-Produkte, dann 
in Sicherheitssoftware wie OpenSSL, die 
ASN.1-kodierte S/MIME-Nachrichten und 
X.509-Zertifikate auswertet. Forscher der 
Universität Oulu konnten nun nachweisen, 
dass auch Internet-Telefonie und Video-
konferenzen nach dem Standard H.323 be-
troffen sind � das zugehörige Signalisie-
rungsprotokoll H.225 kodiert seine Proto-
kollnachrichten ebenfalls nach ASN.1. 
Brisant werden diese Fehler dadurch, dass 
sie nicht nur in H.323-Produkten im enge-
ren Sinne auftreten können, sondern auch 
in Firewalls, die H.225-Nachrichten für die 
Network Address Translation (NAT) inter-
pretieren und modifizieren müssen. Am 
13.01.2004 gab Cisco ein entsprechendes 
Security Advisory zu IOS und weiteren 
H.323-Produkten heraus. Microsoft veröf-
fentlichte am selben Tag als Abhilfe für den 
hauseigenen ISA Server einen Hotfix, der 

allerdings mit Bedacht angewendet werden 
sollte: Ersten Berichten zufolge beendet 
der Hotfix ohne weitere Nachfrage die 
Dienste des ISA Servers.  
Spätestens jetzt sollten Hersteller ihre Im-
plementierungen aller Protokolle, die auf 
ASN.1 basieren, auf den Prüfstand stellen. 

1.7 MBSA 1.2 in Deutsch 
Die neue Version 1.2 des Baseline Security 
Analyzer (MBSA, siehe SSN 1/2003) von 
Microsoft für NT, 2000, XP, 2003, IIS und 
SQL-Server ist seit dem 19.01.2004 auch 
in deutscher Sprache verfügbar � und soll-
te nun auch für deutsche Versionen ein-
wandfreie Analyseergebnisse liefern. Ein-
zig die Patch-Beschreibung erfolgt nach 
wie vor in englischer Sprache und auch die 
ermittelten Links verweisen leider auf die 
amerikanischen Referenzseiten. 

1.8 BDSG-Übergangsfrist  
Am 23.05.2004 endet die Übergangsfrist, 
die die Neufassung des Bundesdaten-
schutzgesetzes (BDSG) vom Mai 2001 (in 
der aktuellen Fassung vom 14.01.2003) für 
die Erhebung, Verarbeitung und Nutzung 
personenbezogener Daten einräumt, die 
vor dem 23.05.2001 begonnen wurde. 
Die Novellierung umfasst einige grundsätz-
liche Änderungen, wie die Aufnahme der 
Prinzipien der Datensparsamkeit und Da-
tenvermeidung, die Überarbeitung der �10 
Gebote� der technischen und organisato-
rischen Maßnahmen (Anlage zu § 9) sowie 
die Einführung eines noch gesetzlich aus-
zugestaltenden Datenschutzaudits. 
Unternehmen, die mehr als vier Arbeitneh-
mer mit der automatisierten Verarbeitung 
personenbezogener Daten beschäftigen, 
müssen innerhalb eines Monats schriftlich 
einen (internen oder externen) Daten-
schutzbeauftragten bestellen. Zudem sind 
eine Übersicht meldepflichtiger automati-
sierter Verarbeitungsverfahren und der 
jeweils Zugriffsberechtigten zu erstellen. 
Verstöße werden mit Bußgeldern von bis 
zu 250.000 � belegt. 

http://www.bsi.bund.de/gshb/deutsch/g/g2054.htm
http://www.computerbytesman.com/privacy/blair.doc
http://www.computerbytesman.com/privacy/blair.htm
http://www.microsoft.com/downloads/details.aspx?familyid=144e54ed-d43e-42ca-bc7b-5446d34e5360&displaylang=en
http://www.ee.oulu.fi/research/ouspg/protos/testing/c06/snmpv1/index.html#h-ref39
http://www.ee.oulu.fi/research/ouspg/protos/testing/c06/snmpv1/index.html#h-ref39
http://www.openssl.org/news/secadv_20030930.txt
http://www.ee.oulu.fi/research/ouspg/
http://www.openh323.org/standards.html
http://www.cisco.com/warp/public/707/cisco-sa-20040113-h323.shtml
http://www.microsoft.com/technet/security/bulletin/isajan04.asp
http://www.microsoft.com/downloads/details.aspx?displaylang=de&FamilyID=8b7a580d-0c91-45b7-91ba-fc47f7c3d6ad
http://www.microsoft.com/downloads/details.aspx?displaylang=de&FamilyID=8b7a580d-0c91-45b7-91ba-fc47f7c3d6ad
http://www.secorvo.de/security-news/secorvo-ssn0301.pdf
http://www.dud.de/dud/documents/bdsg-de-2003.pdf


Secorvo Security Consulting GmbH   

Secorvo Security Consulting GmbH Secorvo Security News Seite 4 von 4 
Secorvo Security News 2004-01 09.doc Januar 2004 Stand 27. Januar 2004 

2 Secorvo News 

2.1 Secorvo College aktuell 
Für Kurzentschlossene gibt es noch einige 
wenige freie Plätze auf dem Seminar 
Public Key Infrastrukturen (27.-28.01.2004) 
und der eintägigen Vertiefung PKI für Fort-
geschrittene (29.01.2004). 
Einen �eigenhändigen� Einblick in aktuelle 
Angriffstechniken erhalten Sie in der aus-
geklügelten Laborumgebung des Live Hac-
king Lab, einer Kooperationsveranstaltung 
mit der schweizerischen Compass Security 
Network Computing AG (10.-11.02.2004). 
Wegen der großen Nachfrage bietet 
Secorvo College das fünftägige Intensiv-
Seminar Information Security Management 
von A(udit) bis Z(ertifizierung) ein zusätz-
liches Mal am 08.-12.03.2004 an. 
http://www.secorvo.de/college  

2.2 PKI in Windows XP/2003 
Die aktualisierte und auf Windows XP und 
Windows 2003 Server erweiterte Fassung 
des mehr als 20.000 Mal herunter gelade-
nen Secorvo White Papers �PKI-Unterstüt-
zung in Windows 2000� von Holger Mack 
liegt nun auch in englischer Sprache vor. 
Darin werden die PKI-Funktionalitäten der 
aktuellen Windows Versionen dargestellt 
und ihre Anwendung und Anwendbarkeit in 
der Praxis untersucht sowie die Unterschie-
de der PKI-Unterstützung in Windows 2000 
und den Nachfolgern Windows 2003/XP 
verdeutlicht. 

2.3 SSN � der 2. Jahrgang 
Wer das vergangene Jahr unter der 
Security-Brille nochmals Revue passieren 
lassen möchte, findet jetzt den 2. Jahrgang 
der Secorvo Security News in einer PDF-
Datei zusammengefasst � dem Trend zum 
Abnehmen nach den Feiertagen folgend 
auch als schlanke Zip-Datei. 

3 Veranstaltungshinweise 

Januar 2004 

27.-28.01. Public Key Infrastrukturen (PKI) 
(Secorvo College, Karlsruhe) 

29.01. PKI für Fortgeschrittene  
(Secorvo College, Karlsruhe) 

Februar 2004 

03.-04.02. Workshop Sicherheit in vernetzten 
Systemen (DFN-CERT, Hamburg) 

10.-11.02. Live Hacking Lab 
(Secorvo College, Karlsruhe) 

März 2004 

02.-03.03. Lotus Notes Security 
(Secorvo College, Karlsruhe) 

08.-09.03. IT-Security Management 
(Secorvo College, Karlsruhe) 

08.-12.03. Information Security Management 
(Secorvo College, Karlsruhe) 

09.-10.03. Einführung in die Praxis des betr. 
DSB (Euroforum, München) 

April 2004 

20.-21.04. Sichere E-Mail-Kommunikation 
(Secorvo College, Karlsruhe) 

27.-29.04. IT-Sicherheit heute 
(Secorvo College, Karlsruhe) 

 
Aktuelle Veranstaltungsübersicht zu Daten-
schutz und Datensicherheit:  
http://www.veranstaltungen-it-sicherheit.de  
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Editorial: Virendialektik 
Es ist also die Geschichte der Natur wie der 

menschlichen Gesellschaft, aus der die Gesetze der 
Dialektik abstrahiert werden. (...) 1. das Gesetz des 

Umschlagens von Quantität in Qualität (...) 

Friedrich Engels, „Dialektik der Natur“ (1873-1882) 

Seit Ende der 80er Jahre (des vergange-
nen Jahrhunderts) gibt es Viren, und seit-
dem auch Virenscanner – nichts wirklich 
Neues also. Die Schwerpunkte haben sich 
über die Jahre verschoben – es waren erst 
die Boot-, dann die Macro- und schließlich 
die E-Mail-Viren, die unausrottbar schie-
nen. Dennoch lagen die Scanner regelmä-
ßig vorn, denn die Verbreitungsgeschwin-
digkeit war weit geringer als das Update-
Tempo der Antivirensoftware. Und auch die 
von Scannern verursachten Ablaufverzöge-
rungen konnten trotz immer umfangrei-
cherer Viren-Signatur-Dateien durch die 
Geschwindigkeitsfortschritte neuer Rech-
nergenerationen kompensiert werden. 
Mit dem Virus „MyDoom“ und seinen Vari-
anten droht nun aber die zunehmende 
Quantität in eine neue Qualität umzuschla-
gen. Der Verbreitungsmechanismus ver-
sucht, alle Register zu ziehen: Wechselnde 
Betreff-Zeile, E-Mail-Absenderadresse von 
Kollegen, sprachlich korrekte Nachrichten 
mit plausiblem „Subject“ und Textinhalt, 
gezippter Anhang – und gestartet wurde 
der Virus am Wochenende, zu einer Zeit, 
zu der der Arbeitseifer auch der Virenjäger 
weltweit gedämpft ist. Der Erfolg: Erstmals 
seit geraumer Zeit verbreitete sich ein Virus 
schneller als die neuen Virensignaturen der 
Anti-Viren-Software. 
Aber auch die Angriffs-Wellen, die entdeck-
te Schwachstellen auslösen, werden immer 
steiler: Die Zeitspanne von der Entdeckung 
einer Schwachstelle bis zur Verfügbarkeit 
eines „Exploits“ und dessen Massenmiss-
brauch wird ständig kürzer. Sollte es 
zutreffen, dass seit dem 13.02.2004 Teile 
des Quellcodes von Windows NT/2000 im 
Internet kursieren, könnte auch bei den 
Exploits ein Qualitätssprung bevorstehen – 
hoffen wir, dass Microsoft seine Hausauf-
gaben gemacht hat. 

http://www.secorvo-security-news.de/
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1 Security News 

1.1 E-Mail Ping-Pong 
Weltweit litten seit dem 26.01.2004 Millio-
nen Computernutzer unter dem E-Mail-
Wurm MyDoom. Immerhin waren zumin-
dest Unternehmensnetze dank zügiger 
Aktualisierung der zentralen Virenschutz-
Gateways nach ein bis zwei Tagen 
überwiegend vor dem Virus geschützt. 
Dabei trat allerdings eine in den Auswirkun-
gen schwer wiegende Nebenwirkung von 
Viren wie MyDoom, Sobig und Co., die sich 
mit falschen, aber existierenden Absender-
adressen verbreiten, zu Tage: Virenschutz-
Gateways schicken meist automatisch eine 
Viren-Warnung an den vermeintlichen Ver-
sender der virenverseuchten E-Mail. So 
kann trotz ausreichenden Virenschutzes 
das „Echo“ des Wurms die E-Mailboxen 
überquellen lassen. Einzelne Lösungen 
senden sogar eine Kopie der verseuchten 
E-Mail im Anhang zurück.  
Das Ping-Pong-Spiel, das entsteht, wenn 
zwei solche Gateways aufeinander treffen, 
kann man sich leicht ausmalen. Den An-
bietern von Virenschutz-Gateways ist da-
her dringend zu raten, bei der Entdeckung 
von Würmern, die für falsche Absender-
adressen bekannt sind, keine automati-
schen Antwort-E-Mails zu erzeugen. 

1.2 Firewall-Intelligenz-Bugs 
In den vergangenen Wochen wurden gleich 
mehrere Schwachstellen in Check Points 
Firewall-1 entdeckt, die den voreingestell-
ten „Eigenintelligenz“-Eigenschaften der 
Firewall zuzuschreiben sind:  

• Am 26.01.2004 wurde der ASN.1-Bug 
in H.323-Modulen, vor dem wir zuletzt 
in den SSN 1/2004 gewarnt haben, 
auch in der Firewall-1 aufgespürt. 

• Am 04.02.2004 wurde ein Pufferüber-
lauf beim VPN-Verbindungsaufbau ge-
meldet, über den älteren Produkttypen 
Code untergeschoben werden kann. 

• Am selben Tag wurde ein weiterer Puf-
ferüberlauf im HTTP Security Server 
der Firewall gemeldet, der versucht, 
mittels „Application Intelligence“ Angrif-
fe auf Anwendungsebene abzuwehren. 

Durch diese Schwachstellen kann ein An-
greifer potenziell die ganze Firewall „knac-
ken“. Es ist zu befürchten, dass mit der 
Integration immer komplexerer intelligenter 
Sicherheitsfunktionen in Firewall-Produkte 
auch Schwachstellen dieser Art häufiger 
auftreten werden. Vielleicht erlebt dann die 
klassische P-A-P Firewall-Architektur mit 
getrennten Maschinen für Paketfilter und 
Application-Gateway eine unerwartete Re-
naissance. 

1.3 Tunnelrisiken 
Das sogenannte „Tunneln“ von Netzwerk-
paketen ist schon seit geraumer Zeit als 
kritische Schwachstelle vieler Kommunika-
tionsprotokolle bekannt: Angreifer nutzen 
hierbei die Möglichkeit, Informationen in 
verbreiteten Standardprotokollen – z. B. 
HTTP – zu „verstecken“, um beispielsweise 
zentrale Firewalls zu umgehen. 
Bislang wurden vor allem die Protokolle 
HTTP und HTTPS als Tunnelmedien ver-
wendet. Etliche Tools hierfür sind im Inter-
net zu finden. Dass auch jedes andere Pro-
tokoll prinzipiell zum Tunneln missbraucht 
werden kann, demonstrierte die schweize-
rische Compass Security AG mit der Ent-
wicklung eines DNS-Tunnel-Clients, den 
sie kostenlos zur Verfügung stellt. 
Mit Hilfe dieses Clients ist es möglich, be-
liebige Netzwerkpakete in reguläre DNS-
Anfragen und –Antworten einzupacken. Da 
DNS (Domain Name Service) zur Umwand-
lung von Hostnamen in IP-Adressen das 
zentrale Kommunikationsprotokoll im Inter-
net darstellt, wird es auch von vielen Unter-
nehmens-Firewalls nicht blockiert.  
Der von Compass programmierte Client 
beinhaltet keinerlei Schadensroutinen und 
kann daher zur Überprüfung der eigenen 
Infrastruktur genutzt werden. 

http://www.bsi.de/av/vb/mydoom-1.htm
http://www.checkpoint.com/techsupport/alerts/index.html
http://www.checkpoint.com/techsupport/alerts/index.html
http://www.checkpoint.com/techsupport/alerts/h323.html
http://www.checkpoint.com/techsupport/alerts/h323.html
http://www.secorvo.de/security-news/secorvo-ssn0401.pdf
http://www.checkpoint.com/techsupport/alerts/41_isakmp.html
http://www.checkpoint.com/techsupport/alerts/41_isakmp.html
http://xforce.iss.net/xforce/alerts/id/163
http://xforce.iss.net/xforce/alerts/id/163
http://www.checkpoint.com/techsupport/alerts/security_server.html
http://www.checkpoint.com/techsupport/alerts/security_server.html
http://xforce.iss.net/xforce/alerts/id/162
http://www.bsi.de/gshb/deutsch/m/m02077.html
http://www.heise.de/security/artikel/43716
http://www.heise.de/security/artikel/43716
http://www.csnc.ch/
http://www.csnc.ch/static/services/research/dnstunnel.html
http://www.ietf.org/rfc/rfc1034.txt
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1.4 CERT-Statistiken 
Kurz nach Erscheinen der Security News 
1/2004 aktualisierte das CERT Coordina-
tion Center an der Carnegie Mellon Univer-
sity am 22.01.2004 die Statistik der gemel-
deten Vorfälle: Danach stieg deren Zahl im 
Jahr 2003 erneut um fast 70 %. 
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Auch das European CSIRT Network pflegt 
eine öffentliche CERT-Statistik mit interes-
santen Ergebnissen. So zum Beispiel die 
folgende Zählung der je CERT im vergan-
genen Jahr monatlich durchschnittlich be-
arbeiteten Fälle bösartigen Codes, die 
einen extremen Anstieg ab Juli belegt: 

 

1.5 Sicherheitsrisiko IPv6? 
In einer Kolumne vom 14.01.2004 äußerte 
sich der Sicherheits-Experte Simson Gar-
finkel skeptisch über den von IPv6, der 
nächsten Generation des Internet-Proto-
kolls zu erwartenden Sicherheitsgewinn. 
Zwar seien in IPv6 IPsec-Verschlüsselung 
und andere neue Sicherheitsfunktionen 
enthalten. Andererseits aber wird jede 
umfangreiche neue Protokoll-Implementie-

rung unweigerlich auch zahlreiche neue 
Programmierfehler und Sicherheitsproble-
me mit sich bringen. 
Wie zum postwendenden Beweis von 
Garfinkels These wurde am 04.02.2004 ein 
Denial-of-Service Angriff per IPv6 auf 
OpenBSD entdeckt – ein Betriebssystem, 
das für den hohen Stellenwert der Sicher-
heit bei seiner Entwicklung bekannt ist. Die 
Lücke wurde am 08.02.2004 gestopft. 
Fast zeitgleich wurde beim 47. RIPE Mee-
ting am 26.-30.01.2004 die Forderung er-
hoben, IPv6-Adressen in die weltweiten 
DNS Root-Nameserver einzutragen. Dabei 
wurde als technisches Problem primär die 
Verlängerung der DNS-Antworten gesehen 
– nicht aber der nicht unwahrscheinliche 
Ausfall ganzer nationaler Top-Level-Do-
mains, verursacht durch eine IPv6-
Schwachstelle. Diesen Fall mag man sich 
auch lieber nicht vorstellen. 

1.6 Jetzt auch Microsoft... 
Der schon in den SSN 11/2003 diskutierte 
Fehler in der ASN.1-Bibliothek (Abstract 
Syntax Notation 1) wurde am 10.02.2004 
auch in den Microsoft-Betriebssystemen 
NT 4.0, 2000 und XP entdeckt. Dabei kann 
ein Pufferüberlauf ausgelöst und beliebiger 
Code ausgeführt werden. Ähnliche Fehler 
sind auch bei anderen ASN.1-Implemen-
tierungen bekannt geworden. 
Die Installation des entsprechenden, von 
Microsoft bereitgestellten Patches wird 
dringend angeraten. Während der Endre-
daktion dieser Security News wurde bereits 
das erste Exploit veröffentlicht... 

2 Secorvo News 

2.1 Secorvo College aktuell 
Wegen der großen Nachfrage bieten wir 
das Seminar Information Security Mana-
gement von A(udit) bis Z(ertifizierung) an 
einem zusätzlichen Termin, vom 08.-
12.03.2004 an. Die ersten beiden Tage 
bilden eine inhaltlich abgeschlossene Ein-

http://www.cert.org/
http://www.cert.org/
http://www.cert.org/stats/cert_stats.html
http://www.cert.org/stats/cert_stats.html
http://www.ecsirt.net/
http://www.ecsirt.net/service/documents/wp4-stats/wp4-public-statistics.html
http://www.heise.de/tr/aktuell/meldung/print/43548
http://www.simson.net/pubs.php
http://www.simson.net/pubs.php
http://www.openbsd.org/
http://www.guninski.com/obsdmtu.html
http://www.openbsd.org/errata.html#ip6
http://www.ripe.net/ripe/meetings/ripe-47/
http://www.ripe.net/ripe/meetings/ripe-47/
http://www.heise.de/newsticker/meldung/44256
http://www.secorvo.de/security-news/secorvo-ssn0311.pdf
http://asn1.elibel.tm.fr/en/links/
http://www.microsoft.com/germany/ms/technetservicedesk/bulletin/bulletinMS04-007.htm
http://www.secorvo.de/college/information-security-management.html
http://www.secorvo.de/college/information-security-management.html
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heit und können getrennt als Seminar IT-
Security Management (08.-09.03.2004) 
gebucht werden. 
http://www.secorvo.de/college  

2.2 KA-IT-Si-Event 
Das nächste Event der Karlsruher IT-
Sicherheitsinitiative (KA-IT-Si) findet am 
31.03.2004 im Karlsruher Technologiepark 
statt. Dirk Fox, Herausgeber der Fachzeit-
schrift DuD, wird Anspruch und Wirklichkeit 
des Datenschutzes in der Unternehmens-
praxis beleuchten: Drahtseilakt zwischen 
Genie und Wahnsinn. Beginn 18 Uhr, an-
schließend Buffet-Networking. 

2.3 Neues Video 
Seit Anfang Februar ist das neueste Secor-
vo-Lehrvideo in deutscher und englischer 
Sprache verfügbar – das Thema: „Trojani-
sche Pferde“. Dabei handelt es sich um 
eine professionell überarbeitete Version 
des seit 2002 erhältlichen und sehr nach-
gefragten Videos. Dank der verwendeten 
Flash-Technologie ist es äußerst ressour-
censchonend. Die Intranet-Version wird 
zudem mit Steuerungsmöglichkeit (Stopp, 
Vor- und Zurückspulen) geliefert. Weitere 
Sprachversionen sowie Themen für neue 
Videos sind zur Zeit in Vorbereitung. 

2.4 Der Klassiker: DuD 2004 
Schon zum sechsten Mal findet am 03.-
04.05.2004 die Fachkonferenz DuD 2004 
in Berlin statt, die der für seine hochwerti-
gen Konferenzen bekannte Veranstalter 
COMPUTAS gemeinsam mit den Heraus-
gebern der Fachzeitschrift Datenschutz 
und Datensicherheit (DuD) konzipiert und 
organisiert. Nicht nur jährlich steigende 
Teilnehmerzahlen belegen, dass dieses 
etablierte Forum von und für Experten aus 
Unternehmen, Behörden und der Politik für 
viele Datenschutzbeauftragte und IT-
Sicherheitsverantwortliche zum „Muss“ 
geworden ist: In diesem Jahr lagen schon 
lange vor Programmveröffentlichung zahl-
reiche Anmeldungen vor. 

3 Veranstaltungshinweise 

März 2004 

02.-03.03. Lotus Notes Security 
(Secorvo College, Karlsruhe) 

08.-09.03. IT-Security Management 
(Secorvo College, Karlsruhe) 

08.-12.03. Information Security Management 
(Secorvo College, Karlsruhe) 

09.-10.03. Einführung in die Praxis des betr. 
DSB (Euroforum, München) 

31.03. Drahtseilakt zwischen Genie und 
Wahnsinn (KA-IT-Si, Karlsruhe) 

April 2004 

20.-21.04. Sichere E-Mail-Kommunikation 
(Secorvo College, Karlsruhe) 

27.-29.04. IT-Sicherheit heute 
(Secorvo College, Karlsruhe) 

Mai 2004 

03.-04.05. Datenschutz und Datensicherheit 
– DuD 2004 (COMPUTAS, Berlin) 

04.-05.05. Inside Windows Security 
(Secorvo College, Karlsruhe) 

11.-12.05. Public Key Infrastrukturen (PKI) 
(Secorvo College, Karlsruhe) 

13.05. PKI für Fortgeschrittene  
(Secorvo College, Karlsruhe) 

 
Aktuelle Veranstaltungsübersicht zu Daten-
schutz und Datensicherheit:  
http://www.veranstaltungen-it-sicherheit.de  
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Editorial:  
Rechtsfalle Privatnutzung 

(1) Wer unbefugt einer anderen Person eine 
Mitteilung über Tatsachen macht, die dem Post- 

oder Fernmeldegeheimnis unterliegen und die 
ihm als Inhaber oder Beschäftigtem eines Un-

ternehmens bekanntgeworden sind, das ge-
schäftsmäßig Post- oder Telekommunikations-
dienste erbringt, wird mit Freiheitsstrafe bis zu 

fünf Jahren oder mit Geldstrafe bestraft.  

(2) Ebenso wird bestraft, wer als Inhaber oder 
Beschäftigter eines in Abs. 1 bezeichneten Un-
ternehmens unbefugt (...) eine der in Abs. 1 (...) 

bezeichneten Handlungen gestattet (...). 

Verletzung des Post- oder Fernmelde-
geheimnisses, § 206 StGB 

Zwar ist die Kuh des “geldwerten Vorteils” 
bei privater Nutzung von WWW und E-Mail 
im Unternehmen vom Eis. Dennoch hängt 
ein Damokles-Schwert über allen Unter-
nehmen, die der Privatnutzung keinen Rie-
gel vorgeschoben haben – als unvermeid-
liche Konsequenz des verfassungsrechtlich 
verankerten Fernmeldegeheimnisses. Die 
Auswirkungen sind dramatisch – und in vie-
len Unternehmen nicht einmal bekannt: 
Lassen sich private E-Mails nicht eindeutig 
identifizieren oder ausschließen, dann un-
terliegen auch Spam-E-Mails dem selben 
Schutz wie private Post. Als Service-Pro-
vider seiner Mitarbeiter ist der Arbeitgeber 
nämlich zur (unverstümmelten) Zustellung 
jeder Nachricht verpflichtet. Ein Löschen 
unliebsamer, oft mit schädlichen Dateian-
hängen (Viren) versehener E-Mails ist ein 
strafbewehrter Verstoß gegen § 206 StGB. 
Aus dieser Konsequenz gibt es kein Ent-
rinnen: Denn auch per Verzichtserklärung 
kann ein Grundrecht nicht abgetreten wer-
den, mithin kann kein Mitarbeiter den Ar-
beitgeber zum Eingriff ermächtigen. Zumal 
die Freiwilligkeit einer solchen Zustimmung 
im Arbeitsverhältnis in Zweifel steht. Selbst 
eine stillschweigende Duldung privater Nut-
zung genügt, damit der Arbeitgeber zum 
Internet-Service-Provider mutiert. Bleibt nur 
eines: Wer zentral filtern will, muss die pri-
vate Nutzung explizit verbieten – und die 
Einhaltung des Verbots regelmäßig prüfen. 

http://www.secorvo-security-news.de/
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1 Security News 

1.1 Qualifizierte Massen-
Signaturen 

Ein in der PKI-Praxis noch immer kontro-
vers diskutiertes Problem ist die Fragestel-
lung, wie sich fortgeschrittene oder „qualifi-
zierte“ elektronische Signaturen nach EU-
Richtlinie und deutschem Signaturgesetz 
mit Signaturen durch Server bzw. juristi-
sche Personen in Einklang bringen lassen. 
Obgleich dieses Thema bereits seit mehre-
ren Jahren diskutiert wird, kam es erst im 
Zusammenhang mit der zum 01.01.2004 
erforderlichen Umsetzung der EG-Richlinie 
zu elektronischen Rechnungen wieder auf 
dem Tisch. 
Da dieses Problem nicht nur die Zertifizie-
rungsdiensteanbieter, sondern auch die 
nationalen Aufsichtsbehörden (in Deutsch-
land die RegTP) betrifft, hat sich die öster-
reichische Aufsichtsstelle für elektronische 
Signaturen dieses Themas angenommen 
und am 16.03.2004 einen interessanten 
Entwurf eines „Positionspapiers zu Fragen 
der elektronischen Rechnung und der 
Serversignatur“ vorgelegt. Das Papier ent-
hält konkrete Empfehlungen für die Gestal-
tung von Massensignaturen, die in ähn-
licher Form auch in anderen EU-Ländern 
umsetzbar sein dürften. 

1.2 ENISA: Holpriger Start 
Die europäische Sicherheitsagentur ENISA 
(European Network Information Security 
Agency) mit provisorischem Sitz in Brüssel 
ist seit dem 18.03.2004 online. Ihre Auf-
gabe liegt unter anderem darin, die EU-
Mitgliedsstaaten in Fragen der Netzwerk-
Sicherheit zu beraten. Ihr Hauptsitz soll 
gemäß Beschluss vom 13.12.2003 in Grie-
chenland aufgebaut werden. Derzeit ist die 
Stelle des Direktors ausgeschrieben.  
Ein kritischer Blick auf den Webserver legt 
die Empfehlung nahe, auch die Stelle eines 
Administrators mit Grundkenntnissen in 

Webserver-Sicherheit auszuschreiben. 
Vielleicht würde dann die wenig vorbildliche 
Informationsfreigabe unterbunden: Unter 
anderem sind private IP-Adresse, ein Log-
file und Skripte des Servers einsehbar. 

1.3 NGWT – Next Generation 
Worm Tricks 

Die inhaltlich immer glaubwürdigeren Mas-
sen-E-Mails mit Trojanern im Anhang 
waren ein Thema der SSN 01/2004. Seit 
einigen Wochen verbergen Würmer den 
schädlichen Anhang in Passwort geschütz-
ten Archiven (.zip, .rar) vor dem Zugriff der 
Antiviren-Software. Das zugehörige Kenn-
wort wird im Text der E-Mail mitgeliefert – 
und tatsächlich von unzähligen Empfän-
gern bereitwillig zum Aktivieren des anhän-
genden Schadprogramms eingetippt.  
Darauf haben einige Hersteller von Anti-
virenlösungen reagiert: Sie entnehmen vor 
dem Scannen der E-Mail automatisiert die 
Passwörter und entdecken so Viren und 
Würmer auch in passwortgeschützten An-
hängen. Das ist den Virenprogrammierern 
nicht verborgen geblieben: Seit Bagle.N 
werden die Kennwörter daher jetzt als Bild 
im gif-Format angehängt.  
Will man nicht ständig mit den technischen 
Lösungen der Kreativität der Angreifer 
hinterherhinken, bleibt als einziger Ausweg 
eine wirkungsvolle und nachhaltige Mit-
arbeitersensibilisierung. 

1.4 Einstufungs(s)pannen 
bei Sicherheitslücken 

Oft fällt es Herstellern offenbar schwer, die 
Bedeutung von Sicherheitslücken richtig 
einzustufen. Zwei aktuelle Beispiele bele-
gen dies: So wurde ein am 09.03.2004 von 
Microsoft veröffentlichtes Outlook-Update, 
welches eine mögliche Systemübernahme 
behebt, zunächst nicht als „kritisch“ bewer-
tet. Und die aktuelle Version des ISS Inter-
net Scanner schätzt die NT-Schwachstelle 
„NtservicesExeDos“ als „mittel“ ein – ob-
wohl betroffenen Systemen keine Netz-
dienste mehr zur Verfügung stehen.  

http://europa.eu.int/scadplus/leg/de/lvb/l24118.htm
http://europa.eu.int/scadplus/leg/de/lvb/l24118.htm
http://bundesrecht.juris.de/bundesrecht/sigg_2001/
http://www.mediakomm.net/documents/forschung/protokoll-regtp---11-10-2001.pdf
http://www.mediakomm.net/documents/forschung/protokoll-regtp---11-10-2001.pdf
http://europa.eu.int/smartapi/cgi/sga_doc?smartapi!celexapi!prod!CELEXnumdoc&lg=de&numdoc=32001L0115&model=guicheti
http://europa.eu.int/smartapi/cgi/sga_doc?smartapi!celexapi!prod!CELEXnumdoc&lg=de&numdoc=32001L0115&model=guicheti
http://www.regtp.de/
http://www.signatur.rtr.at/de/
http://www.signatur.rtr.at/de/
http://www.signatur.rtr.at/de/
http://www.signatur.rtr.at/repository/rtr-advancedsignature-091-20040316-de.pdf
http://www.signatur.rtr.at/repository/rtr-advancedsignature-091-20040316-de.pdf
http://www.signatur.rtr.at/repository/rtr-advancedsignature-091-20040316-de.pdf
http://www.enisa.eu.int/
http://www.enisa.eu.int/recruitment/index_en.htm
http://www.secorvo.de/security-news/secorvo-ssn0401.pdf
http://www.bsi.de/av/vb/beaglem.htm
http://www.microsoft.com/technet/security/Bulletin/MS04-009.mspx
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Daher ist bei Angaben von Herstellern und 
Tools zur Relevanz von Schwachstellen 
Vorsicht angeraten: Die Angaben sollten 
nur als Empfehlung verstanden werden 
und nie die eigene Bewertung ersetzen. 

1.5 „Security“ schützt vor 
Lücken nicht 

Über sicherheitskritische Schwachstellen in 
Programmen und Betriebssystemen wird in 
schöner Regelmäßigkeit berichtet. Sicher-
heitswarnungen, von Notfallteams „Adviso-
ries“ genannt, werden oft als Reaktion auf 
öffentlich diskutierte Sicherheitslücken pub-
liziert. Vielfach handelt es sich dabei um 
Erkenntnisse von Security-Experten, die in 
verbreiteten Systemen gezielt nach Sicher-
heitslücken suchen. 
Dass dabei insbesondere auch die Her-
steller von Sicherheitsprodukten unter die 
Lupe genommen werden, verwundert nicht. 
Auch hier werden die Experten regelmäßig 
fündig: Allein im Februar diesen Jahres 
wurde eine Reihe von teils äußerst kriti-
schen Lücken entdeckt. Betroffen waren 
u.a. Produkte wie ZoneAlarm, Symantec 
Firewall/VPN, Symantec Antivirus und 
Norton Internet Security. Ursache der Bugs 
waren „alte Bekannte“ wie Buffer Overflows 
oder Race Conditions. 
Als besonders brisant erwiesen sich dabei 
Fehler, die in der noch recht jungen Pro-
duktklasse der so genannten „Intrusion 
Prevention Systeme“ gefunden wurden, 
deren Ziel – im Unterschied zu IDS – nicht 
das Erkennen, sondern die Verhinderung 
von Angriffen ist. So hat ein Angreifer in 
diversen ungepatchten Produkten des Her-
stellers ISS (Internet Security Systems) die 
Möglichkeit, eigene Code-Sequenzen aus-
führen zu lassen. Und die Fachzeitschrift 
c’t kommt in Ausgabe 5/2004 beim Test 
von Symantecs Gateway Security 5400 gar 
zu dem Ergebnis, der Schutz durch das 
Produkt sei „eher niedrig einzuschätzen“. 
Noch kritischer ist eine Schwachstelle, die 
in Hardware-Sicherheitsmodulen (HSM) 
der Firma nCipher entdeckt wurde: Dort ist 
es einem lokalen Angreifer u.U. möglich, 

Zugriff auf kryptographische Schlüssel zu 
erhalten, die ja gerade durch diese 
Hardware besonders geschützt sein sollen. 
Merke: Auch Hersteller von Security-Pro-
dukten sind nicht vor Sicherheitslücken ge-
feit. Daher sollten gerade diese Lösungen 
vor dem Produktiveinsatz intensiven Analy-
sen unterzogen werden. 

1.6 Raubkopieverbreitung 
über Firmensysteme 

Die Gesellschaft zur Verfolgung von Ur-
heberrechtsverletzungen e.V. berichtet von 
der bislang weltweit größten Razzia gegen 
Raubkopierer. Dabei wurden vom 16. bis 
18.03.2004 allein in Deutschland mehr als 
800 Firmen, Rechenzentren und Privat-
wohnungen durchsucht. Zur Verbreitung 
der illegalen Kopien, die einen geschätzten 
Verlust in Höhe eines zweistelligen Millio-
nen-Euro-Betrags verursacht haben, wur-
den offenbar im großen Stil Systeme von 
Rechenzentren, Firmen und Privatperso-
nen missbraucht. Unternehmensserver 
standen dabei wegen deren performanter 
Internetanbindung und der hohen Spei-
cherkapazitäten im Fokus des nun ausge-
hobenen Hacker-Rings, der systematisch 
fremde Systeme übernommen und miss-
braucht haben soll.  
Erheblich dürften auch die durch die Be-
schlagnahmungen entstanden Schäden in 
den betroffenen Unternehmen sein. 

2 Secorvo News 

2.1 Secorvo College aktuell 
Anfang April (06.04.2004) bietet Secorvo 
College erstmalig einen eintägigen Inten-
siv-Workshop an, in dessen Verlauf ty-
pische Hacker-Vorgehensweisen gemein-
sam durchgespielt werden: „Dem Hacker 
über die Schulter geschaut“. Um intensive 
praktische Übungen und Diskussionen 
sicherzustellen, ist die Teilnehmerzahl auf 
fünf Sicherheitsverantwortliche beschränkt. 

http://www.cert.org/advisories
http://www.cert.org/advisories
http://packetstormsecurity.nl/0402-advisories/eEye.Zonelabs.txt
http://www.symantec.com/avcenter/security/Content/2004.03.03a.html
http://www.symantec.com/avcenter/security/Content/2004.03.03a.html
http://archives.neohapsis.com/archives/bugtraq/2004-02/0416.html
http://www.nextgenss.com/advisories/nisrce.txt
http://www.eeye.com/html/Research/Advisories/AD20040226.html
http://www.eeye.com/html/Research/Advisories/AD20040226.html
http://www.heise.de/ct/
http://www.heise.de/ct/04/05/006/
http://www.ncipher.com/support/advisories/advisory9.htm
http://www.gvu.de/
http://www.gvu.de/
http://www.secorvo.de/college/workshop-hackerschulter.html
http://www.secorvo.de/college/workshop-hackerschulter.html


Secorvo Security Consulting GmbH   

Secorvo Security Consulting GmbH Secorvo Security News Seite 4 von 4 
Secorvo Security News 2004-03 03.doc März 2004 Stand 22. März 2004 

Grundlegend überarbeitet, erweitert und 
aktualisiert wurde das nun dreitägige 
Seminar „E-Mail-Sicherheit“ (20.-22.04. 
2004), das seit 1999 zahlreich besucht und 
kontinuierlich weiter entwickelt wurde. Erst-
malig werden nun auch Server-basierte 
Verschlüsselungslösungen ausführlich be-
handelt.  
Ende April (27.-29.04.2004) folgt der 
„Klassiker“: Das Seminar „IT-Sicherheit 
heute“ gibt einen Einblick in die zentralen 
Themen und aktuellen Fragestellungen der 
IT-Sicherheit – geeignet sowohl für einen 
intensiven thematischen Einstieg als auch 
als Auffrischung. 
http://www.secorvo.de/college  

2.2 Chefsache IT-Sicherheit 
Mit einer halbtägigen Roadshow zum The-
ma IT-Sicherheit richten sich die IHKs in 
Baden-Württemberg derzeit an mittelstän-
dische Unternehmen. Die Veranstaltung 
klärt über zentrale IT-Risiken auf und stellt 
Lösungswege vor. 
In Karlsruhe findet die Roadshow am 
31.03.2004 in Zusammenarbeit mit der 
„Karlsruher IT-Sicherheitsinitiative“ in den 
Räumen der IHK statt. Die Partner der 
Initiative begleiten die Roadshow mit einer 
Ausstellung zum Thema. Im Anschluss 
referiert Dirk Fox, Geschäftsführer von 
Secorvo und Herausgeber der Zeitschrift 
„Datenschutz und Datensicherheit (DuD)“, 
über Anspruch und Wirklichkeit des Daten-
schutzes – einem „Drahtseilakt zwischen 
Genie und Wahnsinn“. Der Eintritt ist frei.  

2.3 Microsoft erhält ISIS-
MTT-Konformitätssiegel 

Am 16.03.2004 hat der Microsoft Windows 
2003 Certificate Service nach Prüfung 
durch das Secorvo Prüflabor vom ISIS-
MTT-Board das ISIS-MTT-Konformitäts-
siegel erhalten. Damit ist die Microsoft-CA 
das dritte Produkt, dessen ISIS-MTT-
Konformität in einem vereinheitlichten Test-
verfahren nachgewiesen wurde. 

3 Veranstaltungshinweise 

März 2004 

30.-31.03. D-A-CH Security 2004 
(GI, BITKOM, TeleTrusT; Basel) 

31.03. Chefsache IT-Sicherheit und 
Drahtseilakt zwischen Genie und 
Wahnsinn (IHK Karlsruhe) 

April 2004 

06.04.04 Dem Hacker über die Schulter 
geschaut (Secorvo College) 

20.-22.04. Sichere E-Mail-Kommunikation 
(Secorvo College, Karlsruhe) 

27.-29.04. IT-Sicherheit heute 
(Secorvo College, Karlsruhe) 

Mai 2004 

03.-04.05. Datenschutz und Datensicherheit 
– DuD 2004 (COMPUTAS, Berlin) 

04.-05.05. Inside Windows Security  
(Secorvo College, Karlsruhe) 

10.-13.05. Netzwerk Sicherheits-Forum 2004 
(ComConsult, Königswinter) 

11.-12.05. Public Key Infrastrukturen (PKI) 
(Secorvo College, Karlsruhe) 

13.05. PKI für Fortgeschrittene  
(Secorvo College, Karlsruhe) 

 
Aktuelle Veranstaltungsübersicht zu Daten-
schutz und Datensicherheit:  
http://www.veranstaltungen-it-sicherheit.de  
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Editorial: Rechtsfalle revisited 
Alles sollte so einfach wie möglich gemacht werden, 

aber nicht einfacher. 

Albert Einstein 

Die Implikationen einer Privatnutzung von 
WWW- und E-Mail-Diensten im Unterneh-
men liegen zahlreichen Verantwortlichen 
im Magen, das haben die vielen Reaktio-
nen auf das Editorial der SSN 03/2004 ein-
drucksvoll bestätigt. Die Zuspitzung auf 
§ 206 StGB hat jedoch das Gesamtpro-
blem stark verkürzt: 
Festzuhalten ist: Als unproblematisch gilt 
die automatisierte zentrale Löschung von 
schädlichen Anhängen (Viren, trojanischen 
Pferden), da hier das mutmaßliche Einver-
ständnis des Empfängers angenommen 
werden kann – § 87 TKG verpflichtet Provi-
der sogar zu Schutzmaßnahmen.  
Kritisch hingegen ist das zentrale Löschen 
von vermeintlichem Spam – sogar bei aus-
schließlich dienstlicher Nutzung: Ohne ex-
plizites Einverständnis des Nutzers oder 
eine geeignete Betriebsvereinbarung ver-
stößt der Arbeitgeber gegen § 303a StGB: 

(1) Wer rechtswidrig Daten (§ 202a Abs. 2) 
löscht, unterdrückt, unbrauchbar macht 

oder verändert, wird mit Freiheitsstrafe bis 
zu zwei Jahren oder mit Geldstrafe 

bestraft. 
Spamabwehr erfordert jedoch keineswegs 
zwingend die zentrale Löschung: 

• Das Abweisen von E-Mails am SMTP-
Gateway, z. B. durch IP-Blocking, ver-
meidet ein Filtern und Löschen.  

• Ein Aussortieren Spam-verdächtiger E-
Mails in einen Quarantäne-Bereich ist 
nach herrschender Meinung untadelig. 

• Wird Spam-verdächtige E-Mail vom 
zentralen Filter lediglich markiert und 
erfolgt die Löschung erst beim Em-
pfänger, ist dies sogar bei zulässiger 
Privatnutzung unbedenklich. 

In jedem Fall empfiehlt sich der Abschluss 
einer Betriebsvereinbarung – und eine Fil-
ter- und Löschlösung unter Nutzerkontrolle. 

http://www.secorvo-security-news.de/
http://www.secorvo.de/security-news/secorvo-ssn0403.pdf
http://www.heise.de/ct/03/26/186/
http://www.heise.de/ct/03/26/186/
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1 Security News 

1.1 Overflow in Ethereal 
Eines der Standard-Tools, die sowohl von 
Security-Experten als auch von Hackern 
eingesetzt werden, ist seit Jahren der sehr 
mächtige und kostenlos verfügbare Sniffer 
Ethereal. Er ermöglicht es, den kompletten 
Netzwerkverkehr mitzuschneiden, um bei-
spielsweise Protokolle zu überwachen oder 
Verbindungen zu rekonstruieren. 
Wie zuletzt in den SSN 03/2004 themati-
siert, sind jedoch auch viele Sicherheits-
Tools nicht frei von Schwachstellen. Nun 
hat es Ethereal „erwischt“: Am 22.03.2004 
wurden gleich vier teilweise kritische 
Schwachstellen aufgedeckt, die – wen 
wundert es – ihre Ursache u. a. in einem 
„klassischen“ Buffer Overflow haben. Da 
das Tool sehr Hardware-nah programmiert 
wurde, sind von den Fehlern nicht nur Win-
dows-, sondern auch alle Unix-Varianten 
betroffen. Administratoren, die Ethereal 
einsetzen, sollten nur noch die mittlerweile 
verfügbare korrigierte Version 0.10.3 
verwenden, um nicht Opfer eines zweifellos 
bald kursierenden Exploits zu werden. 

1.2 Cisco Global Exploiter 
Unter der Bezeichnung „Cisco Global Ex-
ploiter“ ist seit kurzem ein Tool zur Über-
prüfung von neun bekannten Cisco-
Schwachstellen verfügbar. Das Perl-Skript 
vereinfacht die Untersuchung von Routern 
und Switches auf Schwachstellen, kann 
aber – selbst von technisch unversierten 
„Skript-Kiddies“ – auch für Angriffe miss-
braucht werden. Ein Update von Systemen 
mit diesen Schwachstellen wird daher 
dringend empfohlen. 
Die am 07.04.2004 publizierte Schwach-
stelle – eine fest in der Software verankerte 
UserID/Kennwort Kombination der Mana-
gement-Lösungen Wireless Lan Solution 
Engine und Hosting Solution Engine – dürf-
te bald auch Teil des Exploits sein. 

1.3 TKG im Bundesrat 
Nicht zuletzt dank des Engagements der 
Branchenverbände, insbesondere eco und 
VATM, hatte die Bundesregierung in letzter 
Sekunde die umstrittene Vorratsspeiche-
rung von Verbindungsdaten für die Sicher-
heitsbehörden aus der Novelle des Tele-
kommunikationsgesetzes (TKG), die am 
12.03.2004 vom Deutschen Bundestag ver-
abschiedet wurde, herausgenommen. So-
gar eine Entschädigung der Diensteanbie-
ter bei Überwachungsmaßnahmen ist vor-
gesehen. Wie erwartet kam am 02.04.2004 
prompt die von mehreren  Bundesländern 
angekündigte Ablehnung im Bundesrat 
(BR-Drs. 200/04). Erschreckend die Ände-
rungswunschliste der Länder:  

• Verpflichtung von TK-Anbietern zur 6-
monatigen Speicherung von Verkehrs-
daten, 

• Verpflichtung der Mobilfunkbetreiber 
zur Erhebung der Kunden-Bestands-
daten bei Prepaid-Karten, 

• Möglichkeit eines Zugriffs auf perso-
nenbezogene PINs und Passwörter, 

• Streichung der Entschädigung für Aus-
künfte im automatisierten Verfahren. 

Auch die Einschränkung der Verpflichteten 
auf Unternehmen, die TK-Dienste für die 
Öffentlichkeit anbieten und mindestens 
1.000 Teilnehmer versorgen, ist wieder auf 
dem Tisch. Damit könnten doch noch alle 
Unternehmen, die eine Privatnutzung ihrer 
TK-Dienste zulassen, in den Kreis der 
Verpflichteten aufrücken. 

1.4 Neue ISIS-MTT Version 
Am 16.03.2004 verabschiedete das ISIS-
MTT Board die neue Version 1.1 der PKI-
Interoperabilitätsspezifikation. Wichtigste 
Neuerung ist die Aufnahme des Profils für 
XML-Signatur und -Verschlüsselung als 
neuer Teil 8 von ISIS-MTT. Daneben wur-
den teils unnötig strenge Profilierungsan-
forderungen gelockert, um die Interopera-
bilität mit weit verbreiteter Anwendungs-
software zu verbessern.  

http://www.ethereal.com/
http://www.secorvo-security-news.de/
http://xforce.iss.net/xforce/xfdb/15569
http://xforce.iss.net/xforce/xfdb/15569
http://www.ethereal.com/news/item_20040325_01.html
http://www.blackangels.it/Projects/cge.htm
http://www.blackangels.it/Projects/cge.htm
http://lists.netsys.com/pipermail/full-disclosure/2004-March/019432.html
http://lists.netsys.com/pipermail/full-disclosure/2004-March/019432.html
http://www.k-otik.com/exploits/03.28.cge.pl.php
http://www.cisco.com/warp/public/707/cisco-sa-20040407-username.shtml
http://www.cisco.com/warp/public/707/cisco-sa-20040407-username.shtml
http://www.cisco.com/en/US/products/sw/cscowork/ps3915/
http://www.cisco.com/en/US/products/sw/cscowork/ps3915/
http://www.cisco.com/en/US/products/sw/cscowork/ps150/
http://www.eco.de/servlet/PB/show/1271394/20040204-ecoStellungnahme-TKG-1.0.pdf
http://www.vatm.de/images/dokumente/stellung/15.pdf
http://www.tkrecht.de/index.php4?direktmodus=nachrichten&nid=20040312-1
http://www.tkrecht.de/index.php4?direktmodus=nachrichten&nid=20040312-1
http://www.tkrecht.de/index.php4?direktmodus=nachrichten&nid=20040402-1
http://www.teletrust.de/anwend.asp?id=30410&Sprache=D_&HomePG=0
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Die Bedeutung des Standards ISIS-MTT 
hat in den vergangenen Monaten weiter 
zugenommen. So ist ISIS-MTT inzwischen 
obligatorischer Baustein des E-Govern-
ment-Frameworks SAGA und, in der neuen 
Version 1.1, technische Grundlage für das 
Signaturbündnis. Ebenfalls am 16.03.2004 
wurde auf der Grundlage eines Prüfbe-
richts von Secorvo das ISIS-MTT Siegel in 
der Produktklasse „CA Server“ für die 
Certificate Services des Microsoft Windows 
Server 2003 verliehen. 

1.5 Windows versus Linux 
Eine am 19.03.2004 erschienene Studie 
von Forrester Research versucht, die seit 
mehreren Jahren heiß diskutierten Frage, 
ob Windows oder Linux das sicherere Be-
triebssystem sei, methodisch sauber zu 
beantworten. Über ein Jahr untersuchte 
Forrester Sicherheitslücken und Patches 
und legte als Vergleichsmetrik die Schwere 
bekannt gewordener Sicherheitslücken und 
die Zeit zwischen Bekanntgabe und Behe-
bung zu Grunde. Das Ergebnis: Microsoft 
veröffentlichte Patch-Releases am schnell-
sten, hatte aber die meisten Sicherheits-
lücken der höchsten Einstufung (nach 
NISTs ICAT Database for Severe Compu-
ter Vulnerabilities).  
Dieser Ansatz, mit dem sich Vorteile für 
Windows und Debian-Linux ergaben, wur-
de am 06.04.2004 postwendend von den 
großen Linux-Distributoren kritisiert, da 
sämtliche Lücken über einen Kamm 
geschoren würden, ohne auf die spezifi-
schen Auswirkungen einzugehen. Zugleich 
belohnt die Metrik Hersteller, die die 
Bekanntgabe von Sicherheitslücken so 
lange wie möglich hinauszögern – und 
schüttet damit Öl in die seit einigen Jahren 
schwelende Debatte über den richtigen 
Zeitpunkt der Veröffentlichung von 
Sicherheitslücken. 
Neben der Erkenntnis, dass bis zu allge-
mein akzeptierten Metriken für IT-Sicher-
heit noch ein Stück Weges vor uns liegt,  
ist anzunehmen, dass der Disput um die 

Studie zumindest den Absatz des 899 US $ 
teuren Dokuments fördert. 

1.6 SigG-Novelle 
Am 01.04.2004 wurde der mit Spannung 
erwartete Entwurf des SigG-Änderungs-
gesetzes nebst Begründung veröffentlicht. 
Der Großteil der vorgesehenen Änderun-
gen bzw. Klarstellungen dient dazu, den 
Weg für eine einfache, weitest gehend 
elektronische Beantragung und Ausgabe 
von Signaturkarten zu ebnen. 
Dadurch sollen die etablierten Verfahren 
für die Ausgabe von EC-, Bank- oder Ver-
sicherungskarten auch für Signaturkarten 
nutzbar gemacht werden – um der elektro-
nischen Signatur endlich zum lange er-
sehnten Durchbruch zu verhelfen. 

1.7 VPN-Sicherheitslücken 
Gleich mehrere Implementierungen von 
ISAKMP/IKE, dem Schlüsselaustausch-
dienst für IPsec-VPNs, gerieten in den ver-
gangenen Wochen in die Kritik: 

• Am 17.03.2004 wurde eine Denial-of-
Service Attacke gegen den ISAKMP-
Dienst von OpenBSD veröffentlicht. 

• Cisco veröffentlichte am 08.04.2004 
ein Advisory, wonach einige IOS-Rou-
ter und Catalyst-Switches durch miss-
geformte ISAKMP/IKE-Pakete gezielt 
zum Absturz gebracht werden können. 

Den Vogel abgeschossen hat der mittler-
weile auch in Linux integrierte ISAKMP-
Dienst „Racoon“ des KAME-Projekts, der, 
wie am 07.04.2004 gemeldet wurde, 
zwischen September 2001 und April 2004 
unbemerkt bei der ISAKMP-Variante mit 
RSA-Signatur zwar die verwendeten Zertifi-
kate, nicht aber die eigentliche Signatur 
über die ausgetauschten Protokolldaten 
überprüft hat. 
Dies bestätigt – im Nachhinein – Niels 
Ferguson und Bruce Schneier, die bereits 
Anfang 2000 vor der zu hohen Komplexität 
des IPsec-Standards warnten. 

http://kbst.bund.de/Themen-und-Projekte/eGovernment-,182/SAGA.htm
http://www.signaturbuendnis.de/
http://www.forrester.com/
http://www.heise.de/newsticker/meldung/46263
http://www.heise.de/newsticker/meldung/46263
http://www.heise.de/newsticker/meldung/46263
http://www.heise.de/newsticker/meldung/46263
http://icat.nist.gov/icat.cfm
http://icat.nist.gov/icat.cfm
http://lxer.com/module/newswire/view/9986/index.html
http://lxer.com/module/newswire/view/9986/index.html
http://www.ee.oulu.fi/research/ouspg/sage/disclosure-tracking/
http://www.ee.oulu.fi/research/ouspg/sage/disclosure-tracking/
http://www.ee.oulu.fi/research/ouspg/sage/disclosure-tracking/
http://www.forrester.com/Research/Document/Excerpt/0,7211,33941,00.html
http://www.iid.de/iukdg/04-04-01-ge%E4nderter-SigG-Entwurf-BMVEL.pdf
http://www.iid.de/iukdg/04-04-01-ge%E4nderter-SigG-Entwurf-BMVEL.pdf
http://www.iid.de/iukdg/04-04-01-ge%E4nderte-SigG-Begr%FCndung-BMVELt.pdf
http://www.openbsd.org/errata34.html#isakmpd2
http://www.openbsd.org/errata34.html#isakmpd2
http://www.openbsd.org/
http://www.cisco.com/warp/public/707/cisco-sa-20040408-vpnsm.shtml
http://www.kame.net/
http://www.securityfocus.com/archive/1/359749
http://orange.kame.net/dev/cvsweb.cgi/kame/kame/kame/racoon/crypto_openssl.c?rev=1.70
http://orange.kame.net/dev/cvsweb.cgi/kame/kame/kame/racoon/crypto_openssl.c?rev=1.84
http://www.schneier.com/paper-ipsec.pdf
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2 Secorvo News 

2.1 Secorvo College aktuell 
Auf vielfachen Wunsch haben wir das 
Seminarangebot von Secorvo College um 
ein Intensivseminar zum Datenschutz er-
weitert. Einen umfassenden Überblick über 
die im Mai 2001 neu geregelten Anforde-
rungen des BDSG und unsere Erfahrungen 
mit der praktischen Umsetzung aktueller 
Datenschutzanforderungen in Unterneh-
men erhalten Sie – kurz vor Ablauf der 
BDSG-Übergangsfrist (vgl. SSN 01/2004) – 
erstmalig am 18.05.2004.  

2.2 IT-Sicherheitsforum 2004 
Das IT-Sicherheits-Forum der ComConsult 
Akademie zählt seit einigen Jahren zu den 
herausragenden Events der IT-Sicherheit. 
Das Programm 2004 beinhaltet aktuelle 
Vorträge zu Themen wie IDS in der Praxis, 
Sicherheit von Webanwendungen, Patch-
Management und XML-Sicherheit. Abge-
rundet wird die Veranstaltung durch drei 
ganztägige Tutorien sowie diverse Praxis-
Workshops. Stefan Kelm wird über Aufga-
ben und Strategien von CERTs referieren. 

2.3 Midvision 2004 
Die IT-Fachmesse für den Mittelstand, 
Midrange Welt und Midvision 2004, wird in 
diesem Jahr am 13.-14.05.2004 zum zwei-
ten Mal in der Neuen Messe Karlsruhe 
stattfinden – diesmal mit dem thematischen 
Schwerpunkt „IT-Sicherheit“ und einem 
begleitenden zweitägigen Kongress. Auch 
die Karlsruher-IT-Sicherheitsinitiative (KA-
IT-Si) ist vertreten: Mit Ausstellern, einem 
Event am 13.05.2004 und zwei Vorträgen 
auf dem begleitenden Fachkongress. 

2.4 DuD 2004 
Der Fachkonferenz DuD 2004 (03.-04.05. 
2004) „droht“ ein neuer Teilnehmerrekord: 
schon jetzt haben sich mehr als 80 Teil-
nehmer angemeldet (Anmeldung). 

3 Veranstaltungshinweise 

April 2004 

27.-29.04. IT-Sicherheit heute 
(Secorvo College, Karlsruhe) 

Mai 2004 

03.-04.05. Datenschutz und Datensicherheit 
– DuD 2004 (COMPUTAS, Berlin) 

04.-05.05. Inside Windows Security 
(Secorvo College, Karlsruhe) 

10.-13.05. IT-Sicherheits-Forum 2004 
(ComConsult, Königswinter) 

13.-14.05. Midvision 2004  
(KA-IT-Si/KMKG, Karlsruhe) 

11.-12.05. Public Key Infrastrukturen (PKI) 
(Secorvo College, Karlsruhe) 

13.05. PKI für Fortgeschrittene  
(Secorvo College, Karlsruhe) 

18.05. Datenschutz kompakt  
(Secorvo College, Karlsruhe) 

Juni 2004 

14.-15.06. IT-Security Management 
(Secorvo College, Karlsruhe) 

14.-18.06. Information Security Management 
(Secorvo College, Karlsruhe) 

29.-30.06. Security Awareness Symposium 
2004 (Karlsruhe) 

 
Aktuelle Veranstaltungsübersicht zu Daten-
schutz und Datensicherheit:  
http://www.veranstaltungen-it-sicherheit.de  
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Editorial: Vom Wichtigen 
Das Wichtigste im Leben ist, zu wissen,  

was das Wichtigste ist. 

Otto Milo (Aphoristiker, 1902-1980) 

Es ist wie im �wirklichen Leben�: Entschei-
dungen über Maßnahmen der IT-Sicherheit 
sind eine tägliche Herausforderung. Denn 
natürlich sind Zeit und Mittel begrenzt und 
damit Prioritätensetzungen unvermeidlich. 
Begrenzt ist aber auch die Perspektive der 
beiden wichtigsten Entscheider � die des 
Verantwortlichen für IT-Sicherheit und die 
der Budget-verantwortlichen Geschäftslei-
tung. Schlimmer: Beide haben eine unter-
schiedliche Perspektive � und das liegt 
auch noch in der Natur der Sache. 
Ein typischer Fall: Der IT-Leiter wählt für 
eine kritische Netz-Komponente ein Pro-
dukt mit Austausch-Garantie innerhalb we-
niger Stunden. Als die Geschäftsleitung 
das erfährt, wird sie blass: Die betroffene 
geschäftskritische Anwendung verträgt 
eine Ausfallzeit von nur wenigen Minuten. 
Kern des Problems: Die Geschäftsleitung 
interessiert nur das Risiko, der IT-Sicher-
heitsverantwortliche kümmert sich um das 
Sicherheitsniveau. Das ist nicht dasselbe: 
Die Risikoperspektive zielt auf eine fallbe-
zogene Kosten-Nutzen-Entscheidung, ob 
ein Risiko in Kauf genommen, transferiert 
(Versicherung, Outsourcing) oder durch 
Vorbeugung reduziert wird, nicht aber auf 
eine Verbesserung des Sicherheitsniveaus. 
Denn das geschäftliche Risiko leitet sich 
nicht (allein) aus realen Bedrohungen ab, 
sondern muss die Kritikalität der betroffe-
nen Anwendung für das Kerngeschäft be-
rücksichtigen. Sicherheitsbeauftragte ken-
nen aber häufig die maximalen Ausfallzei-
ten nicht, die sie für ein IT-System garan-
tieren müssen, und der Geschäftsleitung 
sind die konkreten Bedrohungen der ge-
nutzten Systeme und Daten oft unbekannt.  
Risiko-adäquate Prioritätensetzung in der 
IT-Sicherheit gelingt daher nur mit Kenntnis 
des �Business Impact� betroffener IT-Sys-
teme und Daten einerseits und deren realer 
Bedrohungen andererseits. 

http://www.secorvo-security-news.de/
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1 Security News 

1.1 RSA-576 faktorisiert 
Am 27.04.2004 ging die Nachricht durch 
die Ticker, dass die 576-bit-Challenge der 
Firma RSA gelöst sei. Tatsächlich wurde 
die 174 Dezimalstellen lange Zahl bereits 
am 03.12.2003 zerlegt. Die Faktorisierung 
gelang einem Team der Universität Bonn 
um Professor Franke mit Unterstützung 
durch das Institut für Experimentelle Ma-
thematik in Essen und das BSI. Die ver-
teilte Berechung erfolge auf einem Linux-
Cluster mit 144 PCs (400 MHz, Pentium II) 
und verwendete den General Number Field 
Sieve-Algorithmus � mit einem Aufwand 
von umgerechnet 13.200 MIPS-Jahren. 
Interessant dabei: Dieser Faktorisierungs-
erfolg bestätigt die Prognose, die Secorvo 
vor drei Jahren auf der Basis der Faktori-
sierungserfolge der vergangenen 30 Jahre 
gestellt hat (siehe Bild), und die weit weni-
ger dramatisch ausfiel als viele Experten-
warnungen und die Erwartung des BSI. 
Danach wäre 2004 erstmals die Faktorisie-
rung einer 630 bit langen Zahl zu erwarten 
gewesen � was nun eher unwahrscheinlich 
erscheint. Selbst die frühestens für das 
Jahr 2020 vorausgesagte Faktorisierung 
eines 1024 bit langen RSA-Schlüssels 
könnte sich daher noch als zu pessimisti-
sche Befürchtung erweisen � allen War-
nern zum Trotz, die seit Jahren Schlüssel-
längen von 2048 bit und mehr empfehlen 
oder gar das baldige Ende von RSA pro-
phezeihen. 
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Bild: Secorvo-Prognose 2001 [BoFT_02] 

1.2 TCP-Schwachstelle 
Das im September 1981 in RFC 793 spezi-
fizierte TCP (Transmission Control Proto-
col) ist heute das zentrale Protokoll des 
Internet. Da überrascht es, dass erst im 
Jahr 2004 eine inhärente Schwachstelle 
dieses Protokolls aufgedeckt wird: Der 
Standard erlaubt � aus guten Gründen � 
bestehende TCP-Verbindungen durch ein 
Reset-Paket (RST) abzubrechen. Diese 
Eigenschaft  wird zur Schwachstelle, wenn 
das RST-Paket nicht vom einem der bei-
den Verbindungspartner gesendet wird, 
sondern von einem Dritten. Besonders 
kritisch ist, wenn so Verbindungen gekappt 
werden, über die Backbone-Router im 
Internet ihre Routing-Informationen austau-
schen. Der Angreifer muss allerdings die 
32 bit lange, zum Schutz gegen dererlei 
Attacken zufällig gewählte so genannte 
Sequence-Number kennen � und dazu 
entweder die Verbindung belauschen oder 
sie erraten.  
Am 20.04.2004 schlug nun das US-CERT 
aufgrund einer am gleichen Tag veröffent-
lichten Studie von Paul Watson Alarm: 
Häufig akzeptieren TCP-Implementierun-
gen jede Sequence-Number in einem Fen-
ster von 64 kB Größe. Hierdurch wird der 
effektiv zu durchsuchende Schlüsselraum 
für den Angreifer von 232 auf 216 Möglich-
keiten reduziert. Er muss also maximal 
65.536 Pakete schicken � anders als 1981 
ist das heute eine Angelegenheit von nur 
wenigen Minuten. 
Fast zeitgleich wurde von der IETF am 
19.04.2004 ein Internet-Draft veröffentlicht, 
der diese Schwachstelle beheben soll. Pi-
kanterweise hat Cisco ein Patent auf das 
dort beschriebene Verfahren eingereicht. 
Dieses Vorgehen wurde prompt von Open-
Source-Vertretern kritisiert. In OpenBSD 
findet sich ein anderer Ansatz zur Behe-
bung der Schachstelle: Dort wird die 
ebenfalls vom Angreifer zu ratende Quell-
Portnummer nicht fortlaufend, sondern 
ebenfalls zufällig gewählt. So gewinnt man 
die fehlenden 16 bit des effektiven Schlüs-
selraums wieder zurück. 

http://www.rsasecurity.com/rsalabs/challenges/factoring/numbers.html#RSA576
http://www.rsasecurity.com/rsalabs/challenges/factoring/rsa576.html
http://www.secorvo.de/publikationen/rsa-grenzen-fox-2002.pdf
ftp://ftp.rfc-editor.org/in-notes/rfc793.txt
ftp://ftp.rfc-editor.org/in-notes/rfc1948.txt
http://www.us-cert.gov/
http://www.uniras.gov.uk/vuls/2004/236929/index.htm
http://www.us-cert.gov/cas/techalerts/TA04-111A.html
http://www.ietf.org/
http://www.ietf.org/internet-drafts/draft-ietf-tcpm-tcpsecure-00.txt
http://marc.theaimsgroup.com/?l=openbsd-misc&m=108431540506674&w=2
http://marc.theaimsgroup.com/?l=openbsd-misc&m=108431540506674&w=2
http://www.openbsd.org/
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1.3 Kommt DNSSEC? 
Eines der wichtigsten Kommunikationspro-
tokolle im Internet ist das Domain Name 
System (DNS), welches für die Zuordnung 
von IP-Adressen und Hostnamen verant-
wortlich ist. Dass DNS � genau wie alle 
anderen verbreiteten Protokolle, die sich 
des DNS bedienen � über keinerlei Sicher-
heitsmechanismen verfügt, ist seit Jahren 
bekannt; bereits Mitte der 90er Jahre 
wurde daher die IETF-Arbeitsgruppe DNS-
SEC gegründet, um das Protokoll abzu-
sichern. 
Erste technische Drafts zu DNSSEC wur-
den bald veröffentlicht; ebenso schnell kam 
man jedoch zu der Einsicht, dass zur Ein-
führung von DNS � insbesondere auf 
Ebene der Root-Nameserver � vor allem 
organisatorische Probleme zu überwinden 
sind. Im Jahr 2000 untersuchte die 
DENIC eG mit Untersützung von Secorvo 
die flächendeckende Einführung von DNS-
SEC innerhalb der Top Level Domain .de. 
Die Studie kam zu dem Ergebnis, dass 
DNSSEC im großen Stil noch nicht einsetz-
bar war. Jüngst legte auch das BSI eine 
Studie vor, die zu vergleichbaren Resulta-
ten kommt. 
Immerhin: Der erste Schritt auf Anwen-
dungsseite ist getan. Die neueste Version 
9.3 des im Internet am häufigsten einge-
setzten Nameservers BIND unterstützt die 
DNSSEC-Protokolle. Auch liefen erste er-
folgreiche Pilotprojekte. Nun bleibt abzu-
warten, ob einerseits andere Hersteller 
nachziehen und andererseits die wichtigen 
Betriebsprozesse zur Einführung von DNS-
SEC so etabliert werden können, dass 
auch Top Level Domains und die Root-
Nameserver DNSSEC anbieten können. 
Dann erst entfalten Security-Protokolle wie 
SSL ihre volle Wirkung. 

1.4 T-Online-Authentifikation 
Die Authentifikation beim Zugriff auf E-Mail-
Postfächer erfolgt bei T-Online implizit über 
das Einwahl-Login. Ein zusätzliches Pass-
wort wird daher beim Zugriff auf die Mail-
box nicht mehr benötigt. 

Das verursacht bei T-DSL-Router-Zugän-
gen, die von mehreren Personen genutzt 
werden, ein Problem: Beim Zugriff auf die 
T-Online-Mailbox werden automatisch die 
E-Mails des T-DSL-Inhabers abgerufen. 
Schlimmer: Gelingt es einem Nachbarn 
(oder �war driver�), sich in ein via T-DSL 
mit dem Internet verbundenes WLAN ein-
zuklinken, hat er unmittelbaren Zugriff auf 
den Mail-Account des WLAN-Betreibers. 
Seit Kurzem bietet T-Online daher die Mög-
lichkeit, für den E-Mail-Account einen 
POP3-Passwortschutz einzurichten. 

1.5 Sicherheitsloch Schutz-
software 

In den vergangenen Wochen waren wieder 
mehrere Sicherheitsprodukte Thema von 
Security Advisories. Am 13.05.2004 wur-
den schwer wiegende Schwachstellen der 
verbreiteten Norton Personal Firewall und 
von Norton Internet Security (Symantec) in 
verschiedenen Versionen aufgedeckt. Ma-
nipulierte DNS- und NetBIOS-Pakete kön-
nen Heap oder Buffer Overflows und damit 
die Ausführung beliebigen Codes verursa-
chen. Das Einspielen von Updates oder die 
Aktivierung der LiveUpdate-Funktion ist 
daher dringend angeraten. Nachdem am 
24.05.2004 auch ein fehlerhaftes ActiveX-
Control in Norton Antivirus bekannt wurde, 
das die Ausführung beliebigen Codes er-
laubt, folgte am 26.04.2004 der Virenscan-
ner von F-Secure: Er erkennt die aktuelle 
Sobig.G-Variante nicht in LHA-komprimier-
ten Dateien � und kann über manipulierte 
LHA-Anhänge zum Absturz gebracht wer-
den. Zum Schutz vor diesen Angriffen soll-
ten die vom Hersteller für die Client- und 
die Serverkomponenten bereit gestellten 
Patches installiert werden.  
Schließlich wurde am 15.05.2004 der aktu-
elle Source Code von Ciscos Router- und 
Switch-Betriebssystem IOS v12.3 im Inter-
net publiziert. Zwar ist der Code inzwischen 
nicht mehr auf den Seiten von Securitylab 
verfügbar; mit gezielten Angriffen auf neue 
Schwachstellen sollte in den kommenden 
Wochen jedoch gerechnet werden. 

http://www.ietf.org/html.charters/dnsext-charter.html
http://www.ietf.org/html.charters/dnsext-charter.html
http://www.denic.de/
http://www.dfn-cert.de/dfn/berichte/db092/
http://www.dfn-cert.de/dfn/berichte/db092/
http://www.bsi.de/literat/studien/securedns/
http://www.isc.org/about/press/?pr=2004042000
http://www.isc.org/about/press/?pr=2004042000
http://www.icann.org/committees/dns-root/model-root-server-mou-21jan02.htm
http://www.icann.org/committees/dns-root/model-root-server-mou-21jan02.htm
http://www.t-online.de/email/router
http://securityresponse.symantec.com/avcenter/security/Content/2004.05.12.html
http://www.symantec.com/
http://securityresponse.symantec.com/avcenter/security/Content/2004.05.20.html
http://securityresponse.symantec.com/avcenter/security/Content/2004.05.20.html
http://www.symantec.com/smallbiz/nav/
http://www.f-secure.com/
http://www.f-secure.com/security/fsc-2004-1.shtml
http://www.f-secure.com/security/fsc-2004-1.shtml
http://support.f-secure.com/enu/corporate/downloads/hotfixes/av-cs-hotfixes.shtml
http://support.f-secure.com/enu/corporate/downloads/hotfixes/av5-hotfixes.shtml
http://www.cisco.com/
http://www.securitylab.ru/45221.html
http://www.securitylab.ru/45222.html
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2 Secorvo News 

2.1 Secorvo College aktuell 
Gerne hätten wir unser Ausbildungsange-
bot zur IT-Sicherheit schon 1999 vom Start 
weg mit einem international anerkannten 
Abschluss vervollständigt. Weil jedoch alle 
international verbreiteten Zertifikate sich in-
haltlich entweder an der eingeschränkten 
Perspektive der Revision bzw. an spezi-
fisch amerikanischen, insbesondere recht-
lichen Rahmenbedingungen orientieren 
oder auf eine Multiple-Choice-Prüfung be-
schränken, bieten wir nun einen eigenen 
Ausbildungsgang zum �IT Security Pro-
fessional� an. 
Der Ausbildungsgang orientiert sich an der 
an Hochschulen bewährten Kombination 
aus Pflicht- und Wahlveranstaltungen: Die 
Teilnahme an fünf Seminaren von Secorvo 
College, darunter �IT-Sicherheit heute� und 
je ein Seminar aus den Bereichen �Grund-
lagen�, �Lösungen� und �Systeme� qualifi-
ziert zum �IT Security Professional�.  
Mit einer theoretischen und praktischen 
Prüfung, die ab 2005 mindestens zweimal 
jährlich angeboten wird, können Sie das 
Zertifikat zum �Certified IT Security Profes-
sional� erwerben. 
http://www.secorvo.de/college  

2.2 Security Awareness 
Symposium 2004 

Inzwischen steht das Programm des dies-
jährigen zweiten Security Awareness-Sym-
posium am 29.-30.06.2004. Nach Fiducia, 
Münchener Rück, RWE, SAP und der 
Schweizerischen Armee (2003) werden in 
diesem Jahr BASF, BMW, FinanzIT und T-
Systems über ihre Awareness-Aktivitäten 
berichten. Weiter steht die Frage der Nach-
haltigkeit der Sensibilisierung im Mittel-
punkt der Veranstaltung, zu der sich schon 
jetzt Sicherheitsverantwortliche zahlreicher 
Unternehmen angemeldet haben. Die Teil-
nahmegebühr liegt bei 390 � (zzgl. MwSt.). 

3 Veranstaltungshinweise 

Juni 2004 

07.-08.06. IT Risk Management 2004 
(COMPUAS, Köln) 

13.-18.06. 16th Computer Security Incident 
Handling Conference, Budapest 
(FIRST, Budapest) 

14.-15.06. IT-Security Management 
(Secorvo College, Karlsruhe) 

14.-18.06. Information Security Management 
(Secorvo College, Karlsruhe) 

22.-23.06. Live Hacking Lab 
(Secorvo College, Karlsruhe) 

29.-30.06. Security Awareness Symposium 
2004 (Secorvo, Karlsruhe) 

August 2004 

09.-13.08. USENIX Security Symposium 
(San Diego) 

September 2004 

21.-22.09. Lotus Notes Security 
(Secorvo College, Karlsruhe) 

28.-29.09. Public Key Infrastrukturen (PKI) 
(Secorvo College, Karlsruhe) 

28.-30.09. ISSE 2004  
(EEMA/TeleTrusT, Berlin) 

 
Aktuelle Veranstaltungsübersicht zu Daten-
schutz und Datensicherheit:  
http://www.veranstaltungen-it-sicherheit.de  
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Editorial: Chefsache 

�IT-Sicherheit ist Chefsache�: Eine oft ge-
nutzte, als Slogan missbrauchte, zur Phra-
se gedroschene � aber tatsächlich zutref-
fende Behauptung. Allerdings meist falsch 
oder sogar gänzlich unverstanden. Über 
55% der Befragten einer aktuellen Studie 
von silicon.de bewerten sie als �wichtig� 
oder sogar �sehr wichtig� (32%). Da lohnt 
ein kritischer Blick. 
Zunächst einmal ist die Aussage trivial: 
Handelt es sich bei IT-Sicherheit um eine 
Angelegenheit, um die sich ein Unterneh-
men kümmern muss, dann liegt die Verant-
wortung dafür natürlich bei der Unter-
nehmensleitung � wo auch sonst. 
Tatsächlich hat die Aussage größere Trag-
weite. Kaum ein Unternehmen, bei dem 
heute nicht zumindest einzelne, wenn nicht 
zentrale oder gar alle Geschäftsprozesse in 
erhebliche Abhängigkeit von Teilbereichen 
der eingesetzten Informationstechnik gera-
ten sind. Die zuvor verwendeten (manuel-
len) Prozesse wurden fast immer vollstän-
dig abgelöst � daher existieren nur noch 
sehr selten Ersatzprozesse für den Fall des 
Ausfalls. Nur noch wenige Unternehmen 
würden heute einen eintägigen IT-Ausfall 
problemlos �wegstecken�, fast alle könnte 
ein einwöchiger Ausfall in eine Existenz 
bedrohende Schieflage bringen. 
Nur: Die wenigsten Unternehmen kümmern 
sich um dieses Problem so, wie es die 
�Sorgfalt eines ordentlichen Geschäfts-
manns� (§ 43 GmbHG) �und gewissenhaf-
ten Geschäftsleiters� (§ 93 AktG) gebieten. 
Das Aktienrecht fordert sogar explizit und 
zwingend die Einrichtung eines Über-
wachungssystems zur Erkennung von �den 
Fortbestand des Unternehmens gefährden-
den Entwicklungen� (KontraG, § 91 AktG). 
Zwar kann die Geschäftsleitung das Thema 
delegieren. Wählt sie jedoch nicht sorgfältig 
geeignete Mitarbeiter dafür aus, gibt sie die 
für die Umsetzung erforderlichen Mittel 
nicht frei oder kontrolliert sie nicht die Qua-
lität des Ergebnisses, verletzt sie ihre Sorg-
faltspflicht � und haftet im Schadensfall. 

http://www.secorvo-security-news.de/
http://www.silicon.de/cpo/downloads/siliconDEStudie IT-Sicherheit2004.pdf
http://www.silicon.de/cpo/downloads/siliconDEStudie IT-Sicherheit2004.pdf
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1 Security News 

1.1 �Phishing� auf dem 
Vormarsch 

Die Fälle von Betrugsversuchen durch so 
genanntes �Phishing� nehmen auch im 
deutschsprachigen Raum zu. E-Mails, die 
angeblich von E-Business-Angeboten wie 
z. B. Ebay oder einer Direktbank stammen, 
fordern den Benutzer dazu auf, seine Ac-
countdaten zu überprüfen. Klickt der Em-
pfänger auf den in der E-Mail enthaltenen 
Link, landet er auf einer Webseite, die wie 
die Originalseiten aussieht � tatsächlich 
aber von Betrügern angelegt wurde. Dabei 
nutzen einige �Phisher� Sicherheitsschwä-
chen von Browsern, wie z. B. die am 18.06. 
2004 gemeldete Schwachstelle von Opera, 
mit der die dem Benutzer angezeigte URL 
manipuliert werden kann. 
Fällt der Empfänger auf den Bluff herein 
und gibt bereitwillig Konto- oder Kreditkar-
tennummer, PIN und womöglich eine TAN 
ein, kann der Angreifer selbst auf den 
Account zugreifen. Dabei lassen sich 
�Phishing�-E-Mails leicht erkennen: Seriöse 
Anbieter versenden grundätzlich keine E-
Mails dieser Art. 

1.2 Studie von silicon.de 
Nach einer Pause von drei Jahren hat 
silicon.de am 04.06.2004 eine zweite um-
fangreiche Studie zur IT-Sicherheit auf der 
Basis von über 1.000 Fragebögen vorge-
legt. Zahlreiche Ergebnisse sind wenig 
überraschend, interessant allerdings das 
eine oder andere Detail: 

• Dramatisch erscheint der Anstieg der 
Angriffe mit Trojanischen Pferden: Ga-
ben in der ersten Studie nur 20% der 
Befragten Sicherheitsvorfälle mit Troja-
nern an, stieg die Zahl in der aktuellen 
bereits auf 42%. 

• Direkt auf den Schutz des Netzwerks 
folgt als zweitwichtigster Faktor einer 
effektiven IT-Sicherheit das Sicher-

heitsbewusstsein der Mitarbeiter: fast 
90% der Befragten stuften es als �sehr 
wichtig� (63%) oder �wichtig� ein. Auch 
die große Resonanz auf das 2. Deut-
sche Security Awareness Symposium 
(29.-30.06.2004) bestätigt diesen 
Trend. 

• Als �Daumengröße� zur Abschätzung 
des Investitionsvolumens für IT-Sicher-
heit scheint sich ein Wert von 5-10% 
des IT-Budgets einzuschwingen: Mehr 
als ein Drittel der befragten Unterneh-
men liegt in diesem Bereich, ein weite-
res Drittel knapp darüber oder darun-
ter. 

1.3 Happy Birthday, Diffie! 
Der (Mit-) Entdecker der Public Key Krypto-
graphie Whitfield Diffie feierte am 05.06. 
2004 seinen 60. Geburtstag. Auch von uns 
ein herzliches Prosit auf Diffie, der � mitt-
lerweile in der Funktion des Chief Security 
Officer von Sun � seit seiner bahnbrechen-
den Entdeckung zusammen mit Martin E. 
Hellman Mitte der 70er Jahre weder seine 
Haarpracht noch seinen Spaß an (Daten-
schutz-motivierten) Cracks verloren hat. 

1.4 Hilfe bei Wurmbefall 
Nach Feststellung eines Viren- oder Wurm-
befalls stellt sich die Frage �Was tun?� Aus 
Sicherheitsperspektive ist die Empfehlung 
eindeutig: System-Image bzw. Backup zu-
rückspielen oder das System neu aufset-
zen. In manchen Fällen können die Schäd-
linge auch durch das Starten des Betriebs-
systems im abgesicherten Modus und an-
schließendem manuellen Entfernen besei-
tigt werden.  
Alternativ können spezielle Virus Removal 
Tools wie Stinger des Herstellers NAI hilf-
reich sein � die sicherste Methode bleibt 
aber ein Neuaufsetzen der betroffenen 
Systeme. Das effektivste Verfahren ist je-
doch der vorbeugende Einsatz aktueller 
Virenscanner und die regelmäßige Aktuali-
sierung der zugehörigen Viren-Informa-
tionsdatenbank. 

http://lists.netsys.com/pipermail/full-disclosure/2004-June/022787.html
http://www.opera.com/
http://www.silicon.de/cpo/downloads/siliconDEStudie IT-Sicherheit2004.pdf
http://www.silicon.de/cpo/downloads/siliconDEStudie IT-Sicherheit2004.pdf
http://www.security-awareness-symposium.de/
http://www.security-awareness-symposium.de/
http://research.sun.com/people/diffie/
http://en.wikipedia.org/wiki/Stout
http://www.cs.jhu.edu/~rubin/courses/sp03/papers/diffie.hellman.pdf
http://livinginternet.com/g/diffie_hellman_merkle.jpg
http://www.kottke.org/03/10/ntag-sleep-attack
http://vil.nai.com/vil/stinger/
http://www.nai.com/
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1.5 MS Antivirus-Guide 
Von Microsoft wurde am 15.06.2004 ein 
�Antivirus Defense-in-Depth Guide� zur 
Verfügung gestellt. Warum das englisch-
sprachige, 90seitige pdf-Dokument als aus-
führbare MSI-Installer-Datei zum Download 
angeboten wird, entzieht sich allerdings 
dem Verständnis. 
Das umfassende Werk enthält nicht sehr 
viel Neues: Neben den hinlänglich bekann-
ten Standardmaßnahmen werden einige 
sinnvolle weitere Schutzmöglichkeiten wie 
z. B. der Einsatz von Software Restriction 
Policies aufgezeigt. 

1.6 Fluggastdaten in die USA 
Am 17.05.2004 hat die EU-Kommission 
entgegen den Protesten von Datenschüt-
zern und dem Europäischen Parlament der 
vom US-Kongress zum Schutz vor Terro-
risten geforderten Übermittlung von Flug-
passagierdaten an die USA zugestimmt, 
die bereits seit Monaten praktiziert wird. 34 
Datenfelder je Passagier dürfen nun 3,5 
Jahre von den zuständigen US-Behörden 
gespeichert werden � nach Ansicht der 
Kritiker ein eklatanter Verstoß gegen die 
EG-Datenschutzrichtlinie. 

1.7 PC/SC Draft 2.0 
Totgesagte leben länger: Die 1997 mit der 
Vision eines vereinheitlichten und Platt-
form-unabhängigen Standards für Smart-
Cards, Lesegeräte und Anwendungen an-
getretene PC-SC-Workgroup veröffentlich-
te schon im Dezember 1997 die erste 
Spezifikation PC/SC v1.0. Seitdem war es 
ruhig um diesen wichtigen Standard. 
Anfang Juni 2004 wurde nun Version 2.0 
der Spezifikation zum �public review� frei 
gegeben. 

1.8 WLAN-Router-Attacken 
Viele der mittlerweile weit verbreiteten 
DSL- und WLAN-Router werden ohne wei-
ter gehende Sicherheitseinstellungen be-
trieben. Den Benutzern ist dabei offenbar 

nicht klar, dass sie so ein �Bürgerfunknetz� 
betreiben, das ohne ihr Wissen auch von 
Dritten verwendet und für Angriffe miss-
braucht werden kann. Treten im ersten Fall 
�nur� zusätzliche Verbindungskosten auf, 
ist der zweite wesentlich schwerwiegender. 
Denn kann ein Unternehmen als Quelle 
eines Angriffs mit Hilfe seines Providers 
einen ungeschützten DSL-Zugang identifi-
zieren, wird sich der Geschädigte mit Kla-
gen und Schadensersatzforderungen zu-
nächst an den Betreiber des Anschlusses 
wenden. 
Doch auch vermeintlich sicher konfigurierte 
Systeme können anfällig sein: Der Router 
WG602v1 des Herstellers Netgear enthielt 
eine undokumentierte Hintertür in Form 
eines fest programmierten Administrator-
zugangs. Die Schwachstelle wurde am 
04.06.2004 durch ein Update der Firmware 
behoben. Nur wenige Tage später, am 
18.06.2004, wurde allerdings eine weitere 
Zugangsmöglichkeit über das Netzwerk-
Management-Protokoll SNMP bekannt, 
über die die Konfiguration verändert und 
das System unbrauchbar gemacht werden 
können. Das Einspielen der aktuellen Firm-
ware wird daher dringend empfohlen. 

1.9 Home Made Router-
Security  

Da die Firmware zahlreicher Router und 
anderer Netzwerkgeräte auf Programm-
code basiert, der unter der GNU General 
Public License (GPL) entwickelt wurde, 
haben sich einige Hersteller inzwischen 
dazu durchgerungen, Teile Ihres Quell-
codes oder zumindest Bibliotheken zur 
Verlinkung mit eigener Software ebenfalls 
zu publizieren. Wer über das entsprechen-
de technische Know-How verfügt, kann 
damit das Betriebssystem seines Routers 
anpassen und weitere, durch die Hardware 
unterstützte Sicherheitsfunktionen wie etwa 
virtuelle LANs implementieren. 
So werden beispielsweise für das Modell 
WRT54G des Herstellers Linksys der 
Quellcode und zusätzliche kommerzielle 
und selbst entwickelte Firmware-Versionen 

http://www.microsoft.com/downloads/details.aspx?FamilyId=F24A8CE3-63A4-45A1-97B6-3FEF52F63ABB&displaylang=en
http://www.ndrinfo.de/ndrinfo_pages_std/0,2758,OID374552_REF46,00.html
http://www.ndrinfo.de/ndrinfo_pages_std/0,2758,OID374552_REF46,00.html
http://www.datenschutz-berlin.de/infomat/heft24/dde.htm
http://www.pcscworkgroup.com/
http://www.pcscworkgroup.com/specifications/specdownloadV1.php
http://www.pcscworkgroup.com/specifications/specdownload.php
http://kbserver.netgear.com/support_details.asp?dnldID=735
http://www.netgear-info.de/cgi-bin/netgear_download/download.pl?func=Detail;id=10338
http://www.netgear-info.de/cgi-bin/netgear_download/download.pl?func=Detail;id=10338
http://www.gnu.org/copyleft/gpl.html
http://www.linksys.com/
http://www.linksys.com/support/gpl.asp
http://sveasoft.cyberemail.org/
http://www.batbox.org/wrt54g-linux.html
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angeboten sowie offene Firmware-Versio-
nen in Projekten wie OpenWRT weiterent-
wickelt. 

1.10 SQL-Injection in Oracle 
E-Business Suite 

Die Oracle E-Business Suite 11i ist, wie am 
03.06.2004 gemeldet wurde, für einen An-
griff durch SQL-Injection verletzlich. Eben-
so betroffen ist Oracle Apps in allen 11er 
Versionen. Einem versierten Angreifer 
kann es so gelingen, mit seinem Browser in 
den Eingabefeldern SQL-Befehle absetzen, 
die direkt vom Applikationsserver an die 
Datenbank übertragen und ausgeführt wer-
den. Zur Abhilfe werden ein Update und 
der Einsatz von Filterungstechniken auf 
Applikationsebene empfohlen. 

2 Secorvo News 

2.1 Secorvo College aktuell 
Nach der Sommerpause in den Monaten 
Juli und August, die in diesem Jahr wieder 
zu zahlreichen internationalen Security-
Events an attraktiven Urlaubsorten lädt � 
darunter Turku, Las Vegas, San Diego, 
Toulouse, Sophia Antipolis und Klagenfurt 
� startet das College-Programm des 
zweiten Halbjahrs 2004 im September mit 
Seminaren zu Lotus Notes Security und 
Public Key Infrastrukturen.  
http://www.secorvo.de/college  

2.2 Nexus erhält ISIS-MTT-
Konformitätssiegel 

Am 27.05.2004 hat der Certificate Manager 
5.3 von Nexus nach Prüfung durch das 
Secorvo Prüflabor vom ISIS-MTT-Board 
das ISIS-MTT-Konformitätssiegel als CA-
Server erhalten. Damit liegt nunmehr das 
vierte Produkt vor, dessen ISIS-MTT-Kon-
formität in einem vereinheitlichten Testver-
fahren nachgewiesen wurde. Weitere Pro-
dukte werden derzeit auf ISIS-MTT-Kon-
formität untersucht. 

3 Veranstaltungshinweise 

Juni 2004 

29.-30.06. Security Awareness Symposium 
2004 (Secorvo, Karlsruhe) 

Juli 2004 

12.-13.07. Foundations of Computer Security 
FCS�04 (Turku) 

24.-29.07. Black Hat Briefings 
(Black Hat, Las Vegas) 

August 2004 

09.-13.08. USENIX Security Symposium 
(USENIX, San Diego) 

23.-26.08. 19th IFIP International Information 
Security Conference (Toulouse) 

September 2004 

15.-17.09. 7th International Symposium on 
Recent Advances in Intrusion De-
tection � RAID (Sophia Antipolis) 

20.-21.09. Elektronische Geschäftsprozesse 
� EGP 2004 (Klagenfurt) 

21.-22.09. Lotus Notes Security 
(Secorvo College, Karlsruhe) 

28.-29.09. Public Key Infrastrukturen (PKI) 
(Secorvo College, Karlsruhe) 

28.-30.09. ISSE 2004  
(EEMA/TeleTrusT, Berlin) 

 
Aktuelle Veranstaltungsübersicht zu Daten-
schutz und Datensicherheit:  
http://www.veranstaltungen-it-sicherheit.de  
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Editorial: 
Abschied von der Sicherheit 

The only truly secure system is one that is 
powered off, cast in a block of concrete and 

sealed in a lead-lined room with armed 
guards � and even then I have my doubts. 

Gene Spafford, 
Scientific American, 3/1989 

Immer wieder gerne hervorgekramt und oft 
gebetsmühlenartig wiederholt � die ver-
meintliche Weisheit, dass 100%ige Sicher-
heit nicht erreichbar ist. Aber was sagt uns 
das? Häufig muss diese Einsicht als Recht-
fertigung für Resignation herhalten: Wenn 
es ohnehin nicht sicher geht, warum dann 
überhaupt Aufwand betreiben? 
Dabei ist die Erkenntnis irreführend. Tat-
sächlich gibt es 100%ige Sicherheit nicht. 
Viel schlimmer: Sicherheit gibt es nicht. 
Sofern man sie als einen Zustand versteht, 
der sich nicht partiell erreichen lässt � �ein 
bisschen schwanger� geht eben auch nicht. 
Zielführender, als die Sicherheit zu mes-
sen, ist daher die Bewertung des Schutz-
niveaus. Damit werden differenzierte Aus-
sagen möglich � die Frage �Haben wir das 
Notwendige getan?� lässt sich im Gegen-
satz zu �Sind wir sicher?� mit Blick auf die 
realistischen Bedrohungen einerseits und 
die getroffenen Schutzmaßnahmen ande-
rerseits detailliert beantworten. 
Allein auf diesem Weg ist eine sachge-
mäße Reaktion auf perfide neue Angriffs-
muster, wie PWSteal.Refest oder Frame-
Phishing möglich: Nur wer mit seinem 
System nicht im Administrator-Modus surft, 
einen Browser ohne Sicherheitslöcher und 
mit reduzierten �Features� nutzt, sich mit 
einer Personal Firewall sichert, einen aktu-
ellen Virenscanner verwendet, Security-
Patches einspielt und die Sicherheits-
mechanismen des Betriebssystems konfi-
guriert, hat seine Hausaufgaben gemacht.  
Danach darf man wieder auf die Hersteller 
schimpfen � oder über die Unsicherheit der 
(IT-) Welt im Allgemeinen klagen. Wenn 
man dann noch Grund dazu hat. 

http://www.secorvo-security-news.de/
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1 Security News 

1.1 Phishing mit Frames 
Wie in den SSN 06/2004 berichtet, nehmen 
die Fälle von Phishing erheblich zu. Die 
verwendeten Techniken werden immer per-
fider: Mit einem neuen Trick gelingt es, die 
Eingabedaten eines Browser-Fensters, 
z. B. einer Online-Banking-Anwendung, an 
den Server eines anderen Fensters zu sen-
den. Zwar sollten Cross-Domain-Sicher-
heitsmechanismen den Zugriff auf Frames 
anderer Domänen verhindern � das 
funktioniert jedoch bei den verbreitetsten 
Browsern (Internet Explorer, Netscape, 
Mozilla) nicht. Eine Demonstration dieser 
gravierende Schwachstelle ist seit dem 
02.07.2004 online beim heise-Verlag zu 
finden. Opera war der erste Browser, bei 
dem dieses Sicherheitsloch am 19.07.2004 
kurzfristig gestopft wurde; inzwischen gibt 
es Updates für alle gängigen Browser. 

1.2 802.11i WLAN Security 
Am 24.06.2004 wurde der lange erwartete 
Standard IEEE 802.11i verabschiedet, der 
verbesserte und erweiterte Sicherheits-
mechanismen für Wireless LANs festlegt. 
Im Rahmen des Get IEEE 802 Programms 
wird der neue Standard übrigens ab Ende 
2004 frei im Internet verfügbar sein. 
Anfang des Jahres 2001 waren im Vorgän-
ger-Standard Wireless Equivalent Privacy 
(WEP) schwer wiegende Sicherheitslücken 
gefunden worden. Daher nahmen einige 
Hersteller, die des Wartens auf den WEP-
Nachfolger überdrüssig waren, schon An-
fang 2003 unter der Bezeichnung WPA 
(WiFi Protected Access) einen Teil der jetzt 
verabschiedeten Neuerungen vorweg: die 
Authentifikation von WLAN-Clients durch 
RADIUS-Server nach 802.1x und eine 
TKIP/RC4-Verschlüsselung, die die be-
kannten Schwachstellen von WEP ausbü-
gelt. Die wesentlichen Erweiterungen von 
IEEE 802.11i � inoffiziell auch �WPA2� 
genannt � gegenüber WPA sind  

• die Verwendung von CCMP/AES alter-
nativ zu TKIP/RC4 als Standard-Ver-
schlüsselungsverfahren,  

• die Unterstützung sicherer �Ad-hoc�-
WLANS und 

• Methoden für die sichere Übergabe 
eines Clients zwischen Access-Points 
sowie für eine sichere Abmeldung.1 

Aufgrund der Verwendung von AES erfor-
dert der Wechsel zu 802.11i in der Regel 
einen Hardware-Upgrade von Access-
Points und WLAN-Karten � oder einen 
schnellen Rechner, der der Netzwerkkarte 
die Ver- und Entschlüsselung abnimmt. 
Wer seine WLAN-Hardware erst in diesem 
Jahr gekauft hat, kann Glück haben und 
kommt möglicherweise mit einem Firm-
ware-Upgrade aus � dank der langen Vor-
laufzeit des Standards konnten Hersteller 
ihre Chips seit Ende 2003 anpassen. 
Leer gehen die Besitzer älterer Geräte des 
11-Mbit/s-Standards 802.11b aus. Ihnen 
wird meist nichts anderes übrig bleiben, als 
ihr WLAN durch ein darüber gestülptes 
VPN abzusichern. Wer auf den 54-Mbit/s-
Standard 802.11g wechseln will, sollte 
darauf achten, dass die gewählte Lösung 
zumindest WPA unterstützt und die Hard-
ware für 802.11i vorbereitet ist. 

1.3 Online-Banking-Trojaner 
Wie unter anderem am 02.07.2004 vom 
BSI und schon am 29.06.2004 von SANS 
berichtet wird, existiert ein neuer beson-
ders heimtückischer Trojaner namens 
PWSteal.Refest. Er nistet sich als Browser 
Helper Object in den Internet Explorer ein 
und schneidet gezielt Daten mit, die ver-
schlüsselt an die Domänen citibank.de, 
deutsche-bank.de und weitere Online-
Banking-Server übertragen werden. Dabei 
werden die Daten vor der Verschlüsselung 
im Klartext abgegriffen und an einen 
Rechner im Internet versendet. Bester 
Schutz: ein anderer Browser, z. B. Mozilla. 

                                                 
1  Bei WPA kann ein Angreifer alle ange-

meldeten Clients ungehindert abmelden. 

http://www.secorvo.de/security-news/secorvo-ssn0406.pdf
http://www.heise.de/security/dienste/browsercheck/demos/ie/
http://www.opera.com/
http://grouper.ieee.org/groups/802/3/efm/public/email/msg02995.html
http://standards.ieee.org/getieee802/
http://www.wi-fi.org/OpenSection/protected_access.asp
http://www.wi-fi.org/OpenSection/protected_access.asp
http://csrc.nist.gov/wireless/S09_WPA Analyst Briefing 05-part1-ff.pdf
http://csrc.nist.gov/CryptoToolkit/aes/index1.html
http://www.bsi.de/av/vb/refest.htm
http://isc.sans.org/presentations/banking_malware.pdf
http://www.firefox-browser.de/
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1.4 Digitale Spurensuche 
Eine noch recht junge Disziplin der Infor-
mationssicherheit ist die digitale oder IT-
Forensik. Ziel einer forensischen Analyse 
ist es, Systemeinbrüche nicht nur generell 
zu erkennen, sondern die digitalen Spuren 
des bzw. der Angreifer im Detail zu analy-
sieren, um Rückschlüsse auf Vorgehens-
weise, Schäden sowie ggf. die Identität des 
Angreifers ziehen zu können. 
IT-Forensiker werden mittlerweile durch 
eine Vielzahl mächtiger, oft kostenlos ver-
fügbarer Tools unterstützt. Zwei dieser 
Tools, die auch von Secorvo bei forensi-
schen Analysen eingesetzt werden, sind 
am 02.06.2004 in neuen Versionen er-
schienen: Das �Sleuth Kit� sowie das zuge-
hörige grafische Frontend �Autopsy�. Bei 
beiden Programmen handelt es sich um 
seit mehreren Jahren etablierte frei verfüg-
bare UNIX-Tools, die sich vor allem auch 
hervorragend zur Analyse von Windows-
PCs eignen. 
Da eine erfolgreiche forensische Analyse 
neben geeigneten Tools auch eine ent-
sprechende Expertise voraussetzt, findet 
man in jüngster Zeit immer mehr unterstüt-
zende Literatur zu dem Thema: zwei aktu-
elle White Paper (vom 26.06.2004 und vom 
16.05.2004) dokumentieren auf anschau-
liche Weise die forensische Analyse eines 
Windows-PCs. 

1.5 Spurenverwischung 
Es mehren sich die Gründe für Hacker und 
Virenautoren, nervös zu werden: Anfang 
Juli 2004 gingen mehrere Meldungen über 
Fahndungserfolge und Haftstrafen aus 
Australien und Spanien durch die Presse. 
Kurz darauf wurde am 04.07.2004 mit 
Bagle.ad der erste Computerwurm ent-
deckt, der seinen eigenen Quellcode mit 
verschickt. Böse Zungen vermuten, dass 
dies nicht als Nachhilfe für Möchtegern-
Virenautoren gedacht war, sondern zum 
�Spurenverwischen�: Der Quellcode genügt 
damit nicht mehr als Beweis, dass ein 
Virenautor dingfest gemacht wurde. 

1.6 Grundschutztool 3.1 
Die überarbeitete Version 3.1 des BSI 
Grundschutztools ist am 05.07.2004 er-
schienen. Eine Demoversion kann von der 
Webseite des BSI geladen werden. Die 
Einzel-Lizenz kostet 765 �, ein Update 
68,10 �. Neben einigen Änderungen der 
Datenbankroutinen wurden unter anderem 
die wichtigen neuen Bausteine Apache 
Webserver, Microsoft Exchange/Outlook 
und Internet Information Server ergänzt. 
Grundsätzlich ist es nun, wie Version 3.0 
mit Servicepack 2, komplett zweisprachig 
(deutsch, englisch). 

1.7 MD5-Passwort-Cracker 
Am 03.07.2004 wurde über Slashdot der 
Dienst passcracking.com publik gemacht, 
der aus MD5-Hashes die zugehörigen 
Passwörter zurückrechnen kann � solange 
sie aus maximal acht Kleinbuchstaben oder 
Ziffern bestehen. Zu diesem Zweck hat das 
System die Hash-Werte aller 368 möglichen 
Passwörter vorberechnet. Diese Daten 
würden normalerweise gut 61 Terabyte 
Festplattenplatz füllen. Mit einem auf der 
Crypto 2003 veröffentlichten, optimierten 
Time/ Memory-Tradeoff kann der benötigte 
Speicherplatz jedoch zu Lasten einer deut-
lich höheren Rechenleistung beim Wieder-
finden der richtigen Lösung auf eine ver-
tretbare Größe beschränkt werden.  
Ein auf demselben Prinzip beruhender 
�Advanced Instant NT Password Cracker� 
wurde nach 200.000 Anfragen innerhalb 
von nur einer Woche wieder vom Netz 
genommen, ist aber seit dem 14.07.2004 
wieder verfügbar. 
Diese Entwicklung sollte auch die letzten 
Zweifler bewegen, hinreichend sichere 
Passwörter zu wählen. Zugleich wird deut-
lich, wie wichtig es ist, Kryptoalgorithmen 
nicht ad-hoc zu implementieren, sondern 
sie in etablierte, von Experten untersuchte 
Verfahrensweisen einzubetten: Unix-
typisch �gesalzene� Passwörter kann das 
Programm nämlich nicht knacken. 

http://www.sleuthkit.org/
http://www.sleuthkit.org/autopsy/
http://www.ucl.ac.uk/cert/win_intrusion.pdf
http://www.first.org/docs/guides/gr/ofw32/
http://www.heise.de/newsticker/meldung/48950
http://www.heise.de/newsticker/meldung/48889
http://us.mcafee.com/virusInfo/default.asp?id=description&virus_k=126562
http://www.bsi.de/gstool/index.htm
http://www.bsi.de/gstool/down.htm
http://www.bsi.de/gstool/sp.htm
http://developers.slashdot.org/article.pl?sid=04/07/03/1728231&mode=thread&tid=126&tid=172&tid=93
http://passcracking.com/
http://lasecwww.epfl.ch/pub/lasec/doc/Oech03.pdf
http://lasecwww.epfl.ch/~oechslin/projects/ophcrack/
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2 Secorvo News 

2.1 IT Security Professional 
Der von Secorvo College seit Anfang Mai 
angebotene Ausbildungsgang zum IT Se-
curity Professional erfreut sich wachsender 
Beliebtheit: Inzwischen haben zwei Teil-
nehmer den Ausbildungsgang absolviert; 
für den ab 2005 eine Abschlussprüfung mit 
Zertifikat (Certified IT Security Professional 
� CISP) angeboten wird. 

 
Noch eine aktuelle Terminänderung: Das 
eintägige Seminar PKI für Fortgeschrittene 
wird im Anschluss an das PKI-Seminar am 
30.09.2004 stattfinden. 

2.2 White Paper: �Poststelle� 
Das Modell der �virtuellen Poststelle�, das 
das Konzept eines Ende-zu-Ende-Schut-
zes für E-Mail durch die Idee einer zentra-
len Ver- und Entschlüsselungsinstanz er-
setzt, findet immer mehr Anhänger � und 
wird inzwischen auch von mehreren Her-
stellern unterstützt. Die Vor- und Nachteile 
dieses Ansatzes und die größten Stol-
perfallen diskutieren Holger Mack und Dr. 
Markus Michels im neuen Secorvo White 
Paper �Praktischer Einsatz von E-Mail-
Gateways�. 

3 Veranstaltungshinweise 

Juli 2004 

24.-29.07. Black Hat Briefings 
(Black Hat, Las Vegas) 

August 2004 

09.-13.08. USENIX Security Symposium 
(USENIX, San Diego) 

11.-13.08. Workshop on Cryptographic Hard-
ware and Embedded Systems � 
CHES 2004 (Cambridge/Boston) 

15.-19.08. Crypto 2004  
(IACR, Santa Barbara) 

September 2004 

15.-17.09. 7th International Symposium on 
Recent Advances in Intrusion De-
tection � RAID (Sophia Antipolis) 

20.-21.09. Elektronische Geschäftsprozesse 
� EGP 2004 (Klagenfurt) 

21.-22.09. Lotus Notes Security 
(Secorvo College, Karlsruhe) 

28.-30.09. ISSE 2004  
(EEMA/TeleTrusT, Berlin) 

28.-29.09. Public Key Infrastrukturen (PKI) 
(Secorvo College, Karlsruhe) 

30.09. PKI für Fortgeschrittene  
(Secorvo College, Karlsruhe) 

 
Aktuelle Veranstaltungsübersicht zu Daten-
schutz und Datensicherheit:  
http://www.veranstaltungen-it-sicherheit.de  
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Editorial: DES � Ein Nachruf 
�NIST determined that the strength of the DES 
algorithm is no longer sufficient to adequately 

protect Federal government information.� 

Jetzt ist es amtlich: Das NIST hat am 
26.07.2004 offiziell angekündigt, den DES-
Standard FIPS 46-3 zurückzuziehen. 
Erinnern wir uns: Seit 1977 prägte der DES 
� vom National Bureau of Standards als 
FIPS 46-1 publiziert �, das weltweit erste 
standardisierte Verschlüsselungsverfahren, 
sowohl die Kryptoanalyse als auch die Dis-
kussion über die Rolle des amerikanischen 
Geheimdienstes NSA, zeitweilig in �No 
Such Agency� umgetauft. Der DES ent-
stand 1975 aus einer Entwicklung des IBM-
Kryptologen Feistel, der Lucifer-Cipher. 
Tatsächlich reduzierte die NSA für den 
Standard die ursprüngliche Schlüssellänge 
von 128 auf 64 bit � und machte weitere 
8 bit zu Paritätsbits. Schon damals war die-
se Schlüssellänge von 56 bit Stein des An-
stoßes; mit der Geheimhaltung des Ent-
wurfs der S-Boxen aber nährte die NSA 
zudem den Verdacht, eine Hintertür im 
Algorithmus verborgen zu haben. 
Biham und Shamir gelang 1990 eine Attak-
ke auf den DES; sie war theoretisch be-
deutsam, aber nicht praxisrelevant. Erst die 
Koordination von mehreren 10.000 PCs 
über das Internet, die in Idle-Zeiten DES-
Schlüssel durchprobierten, versetzte dem 
DES Ende 1997 den �Todesstoß�: Die er-
ste DES-Challenge wurde so in 140 Tagen 
gelöst. Schließlich schockte Mitte 1998 der 
DES-Cracker der EFF, der ein Cluster von 
Spezialchips verwendete, die Krypto-Welt: 
In weniger als drei Tagen war der Key der 
zweiten DES-Challenge gefunden. Abge-
löst wurde der DES mit der Veröffent-
lichung des Advanced Encryption Standard 
2001 (FIPS 197). Der mehrjährige Aus-
wahlprozess fand in der Fachöffentlichkeit 
statt � und wurde selbst von kritischen Be-
obachtern wie Bruce Schneier als sachlich 
und fair bewertet. Mit dem DES hat die 
Krypto-Gemeinde nun nicht allein einen 
Algorithmus, sondern auch ein verbinden-
des, lieb gewonnenes Feindbild verloren. 

http://www.secorvo-security-news.de/
http://edocket.access.gpo.gov/2004/04-16894.htm
http://www.csrc.nist.gov/publications/fips/fips46-3.pdf
http://www.csrc.nist.gov/publications/fips/fips46-3.pdf
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1 Security News 

1.1 WinXP SP 2 verfügbar 
Nach einigen Verzögerungen ist am 
10.08.2004 das lange angekündigte 
Servicepack 2 für Windows XP erschienen. 
Neben zahlreichen Bugfixes enthält es 
insbesondere im Bereich Sicherheit einige 
Neuerungen: Unter anderem wurde die 
Funktionalität der Personal Firewall erwei-
tert, und sicherheitsrelevante Einstellungen 
können nun übersichtlich im �Security 
Center� eingesehen werden.  
Die verbesserten Funktionen der Personal 
Firewall sind allerdings nicht ganz �State-
of-the-art�, da beispielsweise ausgehende 
Verbindungen nicht überwacht werden. Ein 
gewisser Basisschutz ist durch die Firewall 
jedoch gegeben; für sensible Bereiche wird 
dennoch der Einsatz einer dedizierten 
Personal Firewall empfohlen. Die Viren-
schutz-Meldungen im Security Center hän-
gen maßgeblich von den integrierten Pro-
dukten von Drittherstellern ab � und nicht 
alle Hersteller liefern diese Meldungen.  
Microsoft scheint jedenfalls auf dem richti-
gen Weg zu sein. Allerdings: Nur wenige 
Tage, nachdem das SP 2 erschien war, 
tauchten bereits die ersten Probleme auf: 
Offenbar gibt es Schwierigkeiten, die knapp 
270 Megabyte große Datei fehlerfrei zu 
installieren. Es wird von Systemabstürzen 
und Datenverlusten berichtet. Microsoft 
selbst veröffentlichte jetzt eine (leider nicht 
sortierte) Liste von über 200 Anwendungs-
programmen, die nach der Installation 
unter Umständen nicht mehr richtig funktio-
nieren.  
Pikanterweise finden sich auf dieser Liste 
auch Microsoft-Lösungen wie Word und 
Outlook. Microsoft macht also offenbar 
gründlich ernst mit dem eigenen Anspruch, 
nunmehr mehr auf die Sicherheit als auf 
Abwärtskompatibilität zu setzen. Fazit: Für 
dieses Servicepack gilt einmal mehr: Vor 
dem Roll-Out ausgiebig innerhalb einer 
geschlossenen Testumgebung prüfen. 

1.2 Déjà-vu bei Check Point 
Am 28.07.2004 wurde von ISS auf eine 
Sicherheitsschwäche beim VPN-Verbin-
dungsaufbau von Check Points Produkt-
linie VPN-1 hingewiesen � ein Déjà-vu-Er-
lebnis in doppelter Hinsicht: Nicht nur, dass 
die Schwachstelle einmal mehr in den 
ASN.1-Bibliotheken liegt, auf die schon 
häufig, in den SSN zuletzt im Januar hinge-
wiesen wurde. Auch das aktuelle Advisory 
von Check Point hat auffällige Ähnlichkeit 
einem früheren vom Mai 2004.  

1.3 Acrobat ohne Netz 
Seit dem 12.08.2004 wurden in kurzer Fol-
ge mehrere Sicherheitslücken in Adobes 
Acrobat veröffentlicht, die auch den Reader 
und sowohl Windows- als auch Unix-Ver-
sionen betreffen. Da der Acrobat Reader 
auf Arbeitsplätzen praktisch aller Betriebs-
systeme inzwischen zur Standardausstat-
tung gehört, wird ein Wechsel auf die 
aktuelle Version angeraten, obwohl die 
Funktionenvielfalt der neueren Versionen 
die Wahrscheinlichkeit einer Sicherheits-
lücke zweifellos grundsätzlich erhöht. 

1.4 Biometrische Realität 
Am 06.08.2004 wurde von BSI, BKA und 
Fraunhofer-IGD der öffentliche Abschluss-
bericht der Studie �BioFinger� zu Fingerab-
druck-Systemen in überarbeiteter Form 
(Erstfassung: 20.05.2004) veröffentlicht. 
Die Studie attestiert dem besten System 
eine Falschakzeptanzrate von 0,1% � bei 
einer Falschzurückweisungsrate von 2%. 
Übersetzt heißt das: Damit nur jeder tau-
sendste Attentäter in ein Flugzeug kommt, 
müssen bei jedem voll besetzten Jumbo 
sechs bis acht Passagiere unfreiwillig am 
Boden bleiben.  
Möglich, dass Studienergebnisse dieser Art 
dazu beigetragen haben, dass die Forde-
rung der USA, ab Oktober nur noch Pässe 
mit digitalen Fingerprint-Daten zuzulassen, 
am 10.08.2004 vom US-Kongress für ein 
Jahr zurückgestellt wurde. 

http://www.microsoft.com/downloads/details.aspx?displaylang=de&FamilyID=049C9DBE-3B8E-4F30-8245-9E368D3CDB5A
http://support.microsoft.com/default.aspx?kbid=884130
http://support.microsoft.com/default.aspx?kbid=884130
http://www.informationweek.com/story/showArticle.jhtml?articleID=23902063
http://www.informationweek.com/story/showArticle.jhtml?articleID=23902063
http://xforce.iss.net/xforce/alerts/id/178
http://xforce.iss.net/xforce/alerts/id/178
http://www.secorvo.de/security-news/secorvo-ssn0401.pdf
http://www.checkpoint.com/techsupport/alerts/asn1.html
http://www.checkpoint.com/techsupport/alerts/ike_vpn.html
http://idefense.com/application/poi/display?id=124&type=vulnerabilities
http://idefense.com/application/poi/display?id=124&type=vulnerabilities
http://www.idefense.com/application/poi/display?id=126&type=vulnerabilities
http://idefense.com/application/poi/display?id=125&type=vulnerabilities
http://www.adobe.com/products/acrobat/readstep2.html
http://www.bsi.bund.de/literat/studien/BioFinger/BioFinger_I_I.pdf
http://www.bsi.bund.de/literat/studien/BioFinger/BioFinger_I_I.pdf
http://www.bsi.bund.de/literat/studien/BioFinger/BioFinger_I.pdf
http://www.spiegel.de/reise/aktuell/0,1518,312779,00.html
http://www.spiegel.de/reise/aktuell/0,1518,312779,00.html
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1.5 Sicherheitsloch in PuTTY 
Am 03.08.2004 wurde ein kritischer Fehler 
in dem bei Administratoren sehr beliebten 
Telnet/SSH-Client PuTTY entdeckt. Er er-
laubt es einem Angreifer, via Spoofing oder 
über einen gehackten Server beliebigen 
Code auf dem Client-System auszuführen. 
Der Autor Simon Tatham empfiehlt drin-
gend ein Upgrade auf Version 0.55. 

1.6 Musterrichtlinien des BSI 
Das BSI stellte am 07.06.2004 Musterricht-
linien zur IT-Sicherheit als Teil des BSI-
Grundschutzhandbuchs elektronisch bereit. 
Sie umfassen ein Übersichtsdokument und 
neun Beispielkonzepte und �Richtlinien, 
die sich an unterschiedliche Adressaten-
kreise richten und eine Hilfestellung bei der 
Entwicklung eigener Security Policies bie-
ten sollen. Die einzelnen Regelungsvor-
schläge wurden um zahlreiche Referenzen 
auf die entsprechenden Maßnahmen des 
Grundschutzhandbuchs (GSHB) ergänzt. 
Leider sind diese Querbezüge weder in der 
Word- noch der pdf-Version des Doku-
ments mit den Maßnahmenbeschreibungen 
des GSHB verlinkt, was die Nutzung auf-
wändig gestaltet. 

1.7 MD5: Keine Panik 
Auf der diesjährigen Kryptographen-Konfe-
renz Crypto 2004 (15.-19.08.2004) kündig-
ten chinesische Wissenschaftler an, sie 
hätten Kollisionen in den Hash-Algorithmen 
MD4, MD5 und SHA-0 entdeckt. Diese An-
kündigung sorgte unter Krypto-Experten für 
einige Aufregung; es gab sogar Gerüchte, 
die Angriffe ließen sich auf heutige Algo-
rithmen wie den SHA-1 übertragen. 
Tatsächlich scheinen die Wissenschaftler 
Kollisionen gefunden zu haben, die densel-
ben Hashwert zu unterschiedlichen Ein-
gangswerten liefern. Der Weg zu einem 
praktikablen Angriff ist dennoch weit. So 
hatte Hans Dobbertin bereits 1996 Kolli-
sionen für den MD5 beschrieben. Der 
Algorithmus gilt seitdem als unsicher � 
gebrochen wurde er indes bis heute nicht. 

1.8 Bluetooth-Distanzangriff 
Einer Gruppe von WLAN- und Bluetooth-
Experten gelang am 03.08.2004 ein soge-
nannter Snarf-Angriff mit einem modifizier-
ten Bluetooth-Adapter und einer Hochleis-
tungsantenne über eine Distanz von 1,8 
km. Die Annahme, dass Bluetooth nur im 
Abstand von maximal 100-150 m für Angrif-
fe genutzt werden kann, ist damit widerlegt. 
Bluetooth sollte in Handys daher im Hid-
den-Modus betrieben oder besser gänzlich 
deaktiviert werden. 

1.9 WPA im Verdacht 
Der WLAN-Sicherheitsstandard WPA(2), 
über den in den letzten SSN berichtet 
wurde, kam am 26.07.2004 ins Gerede. Bei 
näherem Hinsehen entpuppte sich der be-
schriebene Angriff jedoch als �ganz norma-
le� Wörterbuch-Attacke auf das hinter WPA 
liegende RADIUS-Protokoll, die durch ein 
starkes EAP-Authentifikationsprotokoll und 
gut gewählte Shared-Secrets zwischen 
RADIUS-Server und WLAN-Access-Point 
verhindert werden kann. 

1.10 SANS XP Survival Guide 
Die �Lebenserwartung� eines ungeschütz-
ten und mit dem Internet verbundenen PCs 
ist innerhalb eines Jahres von durchschnitt-
lich 40 auf unter 20 Minuten gesunken. Das 
SANS Internet Storm Center ermittelt die-
sen Erwartungswert aus monatlich mehr 
als 1 Mio. Einzelmessungen. Im Mai wurde 
mit acht Minuten ein historischer Tiefst-
stand erreicht. Als Anleitung für eine 
sichere Anfangskonfiguration und einen 
einigermaßen sicheren Betrieb empfiehlt 
sich der von SANS herausgegebene XP 
Survival Guide (�Surviving the first day�). 

1.11 BSI-Kongress 2005 
Der 9. IT-Sicherheitskongress des BSI am 
10.-12.05.2005 wird wie gewohnt in Bonn 
(Bad Godesberg) stattfinden. Anfang Au-
gust hat das Programmkomitee den �Call 
for Papers� veröffentlicht: Interessierte sind 

http://www.chiark.greenend.org.uk/~sgtatham/putty/
http://www.pobox.com/~anakin/
http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html
http://www.bsi.de/gshb/deutsch/musterrichtlinien/Richtlinien_Word.zip
http://www.bsi.de/gshb/deutsch/musterrichtlinien/Richtlinien_Word.zip
http://www.bsi.de/gshb/
http://www.bsi.de/gshb/
http://www.bsi.de/gshb/deutsch/musterrichtlinien/Uebersicht.pdf
http://www.bsi.de/gshb/deutsch/musterrichtlinien/Richtlinien_PDF.zip
http://www.iacr.org/conferences/crypto2004/
http://eprint.iacr.org/2004/199.pdf
http://eprint.iacr.org/2004/199.pdf
http://www.cs.ucsd.edu/users/bsy/dobbertin.ps
http://www.cs.ucsd.edu/users/bsy/dobbertin.ps
http://agentsmith.salzburgresearch.at/agentsmith_projects_bluebug.html#news
http://agentsmith.salzburgresearch.at/agentsmith_projects_bluebug.html#news
http://www.secorvo.de/security-news/secorvo-ssn0407.pdf
http://www.eweek.com/article2/0,1759,1627229,00.asp
http://isc.sans.org/survivalhistory.php
http://isc.sans.org/survivalhistory.php
http://isc.sans.org/
http://www.sans.org/rr/papers/index.php?id=1298
http://www.sans.org/rr/papers/index.php?id=1298
http://www.bsi.bund.de/veranst/bsikongress/
http://www.bsi.bund.de/veranst/bsikongress/
http://www.bsi.bund.de/veranst/bsikongress/


Secorvo Security Consulting GmbH   

Secorvo Security Consulting GmbH Secorvo Security News Seite 4 von 4 
Secorvo Security News 2004-08 05.doc August 2004 Stand 23. August 2004 

aufgerufen, bis zum 08.10.2004 eine Kurz-
zusammenfassung (vier Seiten) mit Gliede-
rung ihres Beitrags einzureichen.  

2 Secorvo News 

2.1 Secorvo College aktuell 
Auf vielfachen Teilnehmerwunsch ergän-
zen wir � erstmalig am 23.09.2004 � unser 
Seminar Lotus Notes Security um einen 
Workshop, dessen Inhalte in Abstimmung 
mit den Teilnehmern aus folgendem The-
menpool ausgewählt werden: 

• Gruppen und Gruppenkonzepte 
• ID-Administrationswerkzeuge  
• Log Files 
• Passwort Synchronisation 
• Roaming User 
• Antispam und Antivirus  
• ECL  
• Security Best Practices 
• Betriebssystem-Sicherheit  
• Notes Security Architecture Exposed 
Dieser Workshop kann zusammen mit dem 
Seminar Lotus Notes Security oder separat 
gebucht werden; Frühbucher zahlen bis 
zum 31.08.2004 nur 580 � (zzgl. MwSt.). 
Weitere Auskünfte erteilt Frau Bradatsch 
(bradatsch@secorvo.de, 0721/6105-500). 
http://www.secorvo.de/college  

2.2 25. SSN-Jubiläum 
Die vorliegende Ausgabe der Secorvo 
Security News ist die 25. � und unser 
Anspruch an Inhalt und Qualität entspricht 
nach wie vor dem, den wir im Editorial der 
Erstausgabe im Juli 2002 formulierten.  
Seitdem hat uns viel Lob erreicht, und zahl-
reiche Unternehmen verbreiten die News 
inzwischen über ihr Intranet. Das freut und 
ehrt uns. Einer unveränderten Publikation 
der News als vollständiges .pdf stimmen 
wir grundsätzlich zu � und freuen uns über 
eine kurze Benachrichtigung: als Balsam 
für unsere Motivation. 

3 Veranstaltungshinweise 

September 2004 

20.-21.09. Elektronische Geschäftsprozesse 
� EGP 2004 (Klagenfurt) 

21.-22.09. Lotus Notes Security 
(Secorvo College, Karlsruhe) 

23.09. Lotus Notes Security � Advanced 
(Secorvo College, Karlsruhe) 

28.-30.09. ISSE 2004  
(EEMA/TeleTrusT, Berlin) 

28.-29.09. Public Key Infrastrukturen (PKI) 
(Secorvo College, Karlsruhe) 

30.09. PKI für Fortgeschrittene  
(Secorvo College, Karlsruhe) 

Oktober 2004 

12.-13.10. Live Hacking Lab 
(Secorvo College, Karlsruhe) 

26.-27.10. Inside Windows Security  
(Secorvo College, Karlsruhe) 

November 2004 

02.-04.11. Sichere E-Mail-Kommunikation 
(Secorvo College, Karlsruhe) 

09.-11.11. IT-Sicherheit heute 
(Secorvo College, Karlsruhe) 

22.-26.11. Information Security Management 
(Secorvo College, Karlsruhe) 

 
Aktuelle Veranstaltungsübersicht zu Daten-
schutz und Datensicherheit:  
http://www.veranstaltungen-it-sicherheit.de  
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Editorial: Schicksal Patchen 

Vor gut sieben Jahren erheiterte die angeb-
lich von Bill Gates provozierte Pressemit-
teilung von General Motors, die in 13 Punk-
ten beschrieb, was wäre, wenn Autos mit 
einer Technologie wie der von Microsoft 
gebaut würden. Drei Kostproben: �Wenn 
man bestimmte Manöver ausführt, z. B. 
eine Linkskurve, stellt sich das Auto ab und 
weigert sich, neu zu starten. Man muss 
dann den Motor neu installieren.� Oder: 
�Das Airbag-System würde bei jedem Un-
fall fragen: �Sind Sie sicher?� bevor es aus-
löst.� Und: �Man muss den <Start>-Knopf 
drücken, um den Motor auszuschalten.� 

Tatsächlich: Zwischen der Qualität eines 
Autos und der von Software lagen Welten. 
Ein Daimler mit Bluescreen? Ein Porsche, 
der selbstständig bootet? Ein BMW, der 
�Die Anwendung reagiert nicht� meldet? Un-
denkbar. Warum aber war und ist Software 
nicht so fehlerarm wie ein Auto? 

Der Grund ist einfach: Die präzise Produk-
tion von Achsen, Kolben und Getrieben hat 
im Maschinenbau eine weit über 100jährige 
Tradition. Anders als die Softwaretechnik � 
sie existiert noch keine 20 Jahre. Denn 
allen theoretischen Ansätzen zum Trotz 
gebiert noch immer Erfahrung den größten 
Fortschritt. So versagten Fahrzeuge vor 80 
Jahren � bei niedrigerer Geschwindigkeit 
und Belastung � weit häufiger als heute. 

Vermutlich wäre GM heute zurückhaltender 
mit ihrer Replik. Denn in modernen Fahr-
zeugen werkeln inzwischen bis zu 50 ver-
netzte Kleinstrechner, um Antrieb, Beleuch-
tung, Sicherheitseinrichtungen und Steue-
rung zu koordinieren und an die Umge-
bungsbedingungen anzupassen. Der Preis: 
2003 war die Fahrzeugelektronik Pannen-
ursache Nr. 1. Wir werden also weiterhin 
damit leben müssen, dass Software Fehler 
enthält � im Schnitt 20 je 1.000 Programm-
zeilen, darunter auch Sicherheitslücken. 
Damit bleibt bis auf Weiteres das �Flicken� 
(Patchen) eine wichtige Security-Disziplin. 
Allerdings unter verschärften Randbedin-
gungen: Exploits sind inzwischen im 
Schnitt nach 5,8 Tagen verfügbar. 

http://www.secorvo-security-news.de/
http://www.heise.de/ct/03/14/170/default.shtml
http://www.heise.de/ct/03/14/170/default.shtml
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1 Security News 

1.1 Erfahrungen mit XP SP 2 
Im Schnitt treten bei 10 % aller Systeme 
nach der Installation des Service Pack 2 für 
Windows XP Probleme auf � das jedenfalls 
behauptet eine am 31.08.2004 veröffent-
lichte Studie des Asset Management Pro-
viders AssetMetrix auf der Basis von 340 
befragten Unternehmen mit insgesamt 
44.000 PCs. Dabei fanden sich signifikante 
Unterschiede zwischen kleineren und gro-
ßen Netzen: Bei weniger als 100 Arbeits-
stationen gab es bei gut 12 % der Systeme 
Probleme, während in grösseren Netzen 
nur etwa 6 % betroffen waren.  

SANS führt derzeit ebenfalls eine (Online-) 
Umfrage zu Erfahrungen mit SP 2 durch. 
Zwischenstand: 42 % der knapp 2.100 Be-
fragten hatten keine Schwierigkeiten, dafür 
aber 10 % große, nicht lösbare Probleme � 
und 12 % mussten ihre Systeme komplett 
neu aufsetzen. Trotz des nicht vernachläs-
sigbaren Anteils negativer Erfahrungen 
raten wir aus Sicherheitsgründen weiterhin 
zur SP 2-Installation � jedoch erst nach in-
tensiven Tests. 

1.2 Abenteuer E-Banking 
Das Erkennen von Phishing-E-Mails ist für 
viele Online-Banking-Anwender eine He-
rausforderung, nicht zuletzt wegen der per-
fide verfeinerten Tarntechniken der Absen-
der. Wiederholt wurde von Fällen berichtet, 
in denen Kunden bereitwillig PIN und TANs 
preisgaben � und die Transfers der Täter 
erst in letzter Sekunde von der Bank rück-
gängig gemacht werden konnten. SANS 
publizierte am 10.09.2004 sechs Empfeh-
lungen für Webseitenanbieter zur Erken-
nung von Phishing-Angriffen. Ein absolutes 
Muss für Entwickler ist Gunter Ollmanns 
42seitiger Phishing Guide vom 23.09.2004. 

Weit dramatischer jedoch ist die Wirkung 
des am 07.09.2004 erstmalig dokumentier-
ten Trojaners Bizex-E, der eine knapp drei 
Wochen alte Schwachstelle des Internet 

Explorers ausnutzt � und systematisch 
PIN- und TAN-Eingaben abfängt. Für je 
einen Kunden der Dresdner Bank und der 
Postbank ist belegt, dass auf diesem Weg 
die PIN und eine gültige TAN entwendet 
und damit je ein vierstelliger �-Betrag auf 
ein Konto in Lettland überwiesen wurden. 
Beide Überweisungen konnten von den 
Banken noch gestoppt werden. Weitere 
vielleicht �erfolgreiche� Fälle sind, auch bei 
anderen Banken, höchst wahrscheinlich. 

Gegen Angriffe dieser Art hilft vor allem die 
Verwendung eines möglichst Fehler freien 
und restriktiv konfigurierten Browsers. 
Dafür ist seit Jahren (bekanntermaßen) der 
Internet Explorer nicht erste Wahl. Diese 
Überzeugung vertritt nun auch das BSI � 
zumindest kann man das Interview mit 
Sprecher Michael Dickopf zu diesem An-
lass (Berliner Zeitung vom 10.09.2004) so 
lesen. Das Portal www.bsi-fuer-buerger.de 
empfiehlt unverblümter: �Um auf Nummer 
sicher zu gehen: Wechseln Sie den 
Browser�. 

1.3 Es geht auch ohne... 
Eine wichtige Ursache zahlreicher erfolgrei-
cher Viren-, Wurm- und Trojaner-Attacken 
sind die administrativen Berechtigungen 
vieler Windows-PC-Nutzer. Erst diese hohe 
Berechtigungsstufe erlaubt die Installation 
und Deinstallation beliebiger Software. 
Daher wird schon lange empfohlen, An-
wender nur mit eingeschränkten Rechten 
auszustatten. Neben dem Widerstand der 
Nutzer gegen den Rechteentzug sind 
Probleme mit Anwendungen, die Daten in 
Systemverzeichnisse schreiben oder auf 
geschützte Bereiche der Registry zugrei-
fen, häufigstes Umsetzungshindernis.  

Oft gibt es jedoch eine (undokumentierte) 
Möglichkeit, die betroffene Anwendung 
auch ohne Administrationsrechte zu betrei-
ben. Angeregt durch einen Beitrag in 
c�t 15/2004 wurde solchen Problemlösun-
gen die Webseite www.noadmin.de gewid-
met. Zur Zeit können dort in einem Forum 
Tipps ausgetauscht werden; der Aufbau 
einer umfassenden Datenbank ist geplant.  

http://www.assetmetrix.com/news/pressReleases/press2004-08-31.asp
http://www.assetmetrix.com/
http://www.sans.org/
http://isc.sans.org/xpsp2.php
http://isc.sans.org/xpsp2.php
http://www.sans.org/
http://isc.sans.org/presentations/phishthat.pdf
http://isc.sans.org/presentations/phishthat.pdf
http://www.nextgenss.com/papers/NISR-WP-Phishing.pdf
http://seclists.org/lists/fulldisclosure/2004/Sep/0215.html
http://seclists.org/lists/fulldisclosure/2004/Sep/0215.html
http://www.sophos.com/virusinfo/analyses/trojbizexe.html
http://www.bsi.de/
http://www.berlinonline.de/berliner-zeitung/politik/375820.html
http://www.bsi-fuer-buerger.de/
http://www.bsi-fuer-buerger.de/browser/02_05b.htm
http://www.bsi-fuer-buerger.de/browser/02_05b.htm
http://www.bsi-fuer-buerger.de/browser/02_05b.htm
http://www.heise.de/ct/04/15/106/
http://www.noadmin.de/
http://www.noadmin.de/forum/
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1.4 Hacme Bank v1.0 
Von Foundstone wurde am 08.09.2004 das 
kostenfreie Tool Hacme Bank veröffent-
licht, eine Webapplikation, in die typische 
Schwachstellen integriert wurden. Gedacht 
ist es zur Schulung von Systemverantwort-
lichen und Entwicklern: Sie sollen die 
Schwachstellen mit geeigneten Analyse-
tools entdecken. Solchermaßen sensibili-
siert werden sie anschließend Schwach-
stellen in eigenen Applikationen hoffentlich 
selbst erkennen bzw. schon in der Ent-
wicklungsphase vermeiden. 

1.5 Laws of Vulnerabilities 
Unter dem Titel �Laws of Vulnerabilities� 
publizierte Gerhard Eschelbeck, CTO von 
Qualsys, auf den diesjährigen Black Hat 
Briefings am 28.07.2004 in Las Vegas die 
Ergebnisse einer Auswertung von 6,5 Mio. 
Device Scans. Danach benötigen Unter-
nehmen ab dem Bekanntwerden schwer 
wiegender Schwachstellen derzeit im 
Schnitt 62 Tage, um die Hälfte ihrer inter-
nen Systeme zu patchen, und 21 Tage für 
die Hälfte der direkt vom Internet aus 
erreichbaren Systeme. 

 
Da die Zeitspanne zwischen Bekanntwer-
den einer Schwachstelle und der Verfüg-
barkeit eines Exploits oder der Ausnutzung 
durch einen Wurm immer kürzer wird � 
nach Symantecs aktuellem Security Thread 
Report vom 22.09.2004 schrumpfte sie in 
der ersten Jahreshälfte 2004 auf sechs (!) 
Tage � sollte ein wirksames Patch-Mana-
gement derzeit ganz oben auf der Agenda 
des Security-Managements geführt wer-
den. 

1.6 Frechheit siegt... 
Die marktführende Online-Handelsplattform 
Ebay wurde Ende August für einige 
Stunden außer Betrieb gesetzt � allerdings 
nicht durch eine Distributed Denial of 
Service Attacke, wie man vermuten könnte. 
Eine Privatperson hatte ganz dreist beim 
Provider intergenia die Domänen ebay.de 
und amazon.de bestellt. Der automatisierte 
KK-Antrag zur Übertragung der Domäne 
wurde von Amazon abgelehnt. Von Ebay 
kam jedoch keine Reaktion, und so wurde 
der korrekte DNS-Eintrag durch den der 
Webseite der Privatperson ersetzt.  

Merke: Nicht nur in komplexen Anwendun-
gen, sondern auch in einfachsten Prozes-
sen kann der Wurm drin sein � und nicht 
unerhebliche Umsatzausfälle verursachen. 

1.7 Gefahr durch VxWorks? 
Frank Denis publizierte am 04.09.2004 auf 
der Mailing-Liste full disclosure eine kriti-
sche Schwachstelle von Storage Devices, 
die einen Controller von Engenio (ehemals 
LSI Logic) verwenden. Diese Devices wer-
den u.a. in Fibre-Channel Switches von 
Brocade und in Storage-Systemen der 
Hersteller Storagetek (D series) und IBM 
(DS4xxx series, ehemals FAStT) sowie 
weiteren, wie SGI und Teradata eingesetzt.  

Durch den Fehler kann das Device mit Hilfe 
spezieller IP-Pakete zum Absturz gebracht 
werden; in bestimmten Fällen ist ein Daten-
verlust möglich. Je nach Einsatzumfeld 
können die Auswirkungen eines solchen 
Angriffs erheblich sein. Vor diesem Hinter-
grund stimmen die Reaktionen der betroffe-
nen Hersteller sehr nachdenklich: Nicht 
genug damit, dass die schon Mitte Juni 
durch Frank Denis informierten Hersteller 
trotz mitgesandtem funktionierenden Ex-
ploit, sofern überhaupt, erst nach mehreren 
Wochen reagierten. Sollte der Fehler, wie 
Storagetek behauptet, dem verwendeten 
Betriebssystem VxWorks zuzuordnen sein, 
dann könnten zahlreiche weitere Systeme 
betroffen sein. Der Hersteller Windriver war 
jedoch angeblich nicht bereit, sich des Falls 
ohne Lizenznachweis anzunehmen. 

http://www.foundstone.com/
http://www.foundstone.com/resources/proddesc/hacmebank.htm
http://www.qualys.com/company/newsroom/newsreleases/usa/pr.php/2004-07-28
http://www.qualsys.com/
http://www.symantec.com/region/de/deresc/download/ISTR_VI.zip
http://www.symantec.com/region/de/deresc/download/ISTR_VI.zip
http://www.ebay.de/
http://www.intergenia.de/
http://lists.netsys.com/pipermail/full-disclosure/
http://lists.netsys.com/pipermail/full-disclosure/2004-September/026122.html
http://www.engenio.com/
http://www.lsil.com/
http://www.storagetek.com/products/disk_storage.html
http://www.storage.ibm.com/disk/fastt/
http://www.storage.ibm.com/disk/fastt/
http://www.sgi.com/
http://www.teradata.com/
http://www.vxworks.com/
http://www.windriver.com/
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2 Secorvo News 

2.1 Secorvo College aktuell 
Die �Herbstsaison� hat begonnen. Mit dem 
gefragten �Live Hacking Lab�, das wir ge-
meinsam mit der Schweizer Compass 
Security und einem umfangreichen Labor-
aufbau durchführen, lassen wir Sie zwei 
Tage lang, vom 12.-13.10.2004, einen Blick 
in die Hexenküche aktueller Angriffsmetho-
den werfen � von Spoofing und Sniffing 
über inside-out-Attacken bis hin zu SQL-
Injektion und Cross-Site-Scripting.  

Daran schließt sich am 14.10.2004 ein ein-
tägiger Aufbauworkshop an, der Internet-
Angriffe, LAN-Attacken und Penetrations-
tests vertieft. 

http://www.secorvo.de/college  

2.2 Und da waren es sechs... 
Am 01.09.2004 konnte Secorvo auf sechs 
erfolgreiche Unternehmensjahre zurück-
blicken. Über 200 erfolgreiche Projekte, 
mehr als 650 zufriedene Teilnehmer aus 
über 220 namhaften Unternehmen, die an 
Seminaren von Secorvo College teilgenom-
men hatten, über 150 Fachpublikationen 
und mehr als 160 Fachvorträge sowie 1,5 
Mio. Webseitenzugriffe auf Artikel, White 
Paper und 25 Security News dokumentie-
ren unsere Entwicklung � auf die wir auch 
ein wenig stolz sind. 

2.3 Secorvo wächst 
Aufgrund der in den vergangenen Monaten 
erheblich gestiegenen Zahl von Projektan-
fragen erweitern wir unser Team. Ab dem 
01.10.2004 wird Petra Barzin uns verstär-
ken. Sie bringt neun Jahre Berufserfahrung 
in der IT-Sicherheit mit und hat sich u.a. als 
Autorin der Signatur-Interoperabilitätsspezi-
fikation und der RFC 3039 (Qualified 
Certificates) sowie als Mitentwicklerin der 
SecuDE-Bibliothek einen Namen gemacht. 

3 Veranstaltungshinweise 

September 2004 

28.-30.09. ISSE 2004  
(EEMA/TeleTrusT, Berlin) 

Oktober 2004 

12.-13.10. Live Hacking Lab 
(Secorvo College, Karlsruhe) 

14.10. Live Hacking Lab � Aufbauwork-
shop (Secorvo College) 

26.-27.10. Inside Windows Security (Secorvo 
College, Karlsruhe) 

November 2004 

02.-04.11. Sichere E-Mail-Kommunikation 
(Secorvo College, Karlsruhe) 

09.-10.11. Computer Forensic Symposium 
(Secorvo/VICCON, Karlsruhe) 

09.-11.11. IT-Sicherheit heute 
(Secorvo College, Karlsruhe) 

22.-23.11. IT-Security Management 
(Secorvo College, Karlsruhe) 

22.-26.11. Information Security Management 
(Secorvo College, Karlsruhe) 

Dezember 2004 

06.-07.12. IsSec/ZertiFA 2004 
(COMPUTAS, Berlin) 
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Editorial: Auf Phishfang 

Erhoffe das Beste und sei gefasst  
auf das Schlimmste. (Anonymus) 

Seit einem Jahr ist das gezielte Abgreifen 
von persönlichen Authentifikationsdaten in 
Mode. Im Hacker-Jargon wird das Ergat-
tern von �hacked accounts�, so genannten 
�phishes�, seit 1996 als �phishing� bezeich-
net. Damals waren AOL-Accounts das Ziel; 
Phishes galten in Hackerkreisen als digitale 
Währung. 

Mit dem Aufkommen von Spam haben sich 
Vorgehensweise und Angriffsziel geändert: 
In vermeintlich von einer Bank stammen-
den E-Mails, die das Corporate Design des 
Geldinstituts täuschend echt nachbilden, 
werden die Empfänger aufgefordert, eine 
verlinkte Webseite zu besuchen und dort 
ihre Authentifikationsdaten einzugeben, wie 
User-ID, PIN und TANs. Perfider noch ist 
verstecktes Phishing via Cross Site Scrip-
ting, mit Hidden Frames oder URL Obfus-
cation. 

Bislang sind vor allem amerikanische Ban-
ken und Privatnutzer von diesen Angriffen 
betroffen. In Deutschland sind nur wenige 
Fast-Schadensfälle bekannt � die Überwei-
sungen konnten noch rechtzeitig gestoppt 
werden. Das muss aber nicht so bleiben: 
Der Phishing Attack Trend Report der Anti-
Phishing Working Group vom 30.08.2004 
weist für den Zeitraum von Dezember 2003 
bis Juli 2004 einen monatlichen Anstieg der 
Phishing-Angriffe um im Mittel 50 % aus. 

 
Außer Aufklärung ist bisher kein Kraut da-
gegen gewachsen. Nur ein Positives lässt 
sich der neuen Plage abgewinnen: Viel-
leicht steigt durch Phishing die Sensibilität 
der Nutzer � auch in den Unternehmen. 

http://www.secorvo-security-news.de/
http://www.antiphishing.org/APWG_Phishing_Attack_Report-Jul2004.pdf
http://www.antiphishing.org/
http://www.antiphishing.org/
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1 Security News 

1.1 Neue SANS Top 20 
Am 08.10.2004 erschien Version 5.0 der 
SANS Top 20: Einer Liste der 20 kritisch-
sten Internetschwachstellen, je zehn für 
Windows- und für Unix-Systeme, inklusive 
einer Auflistung der wichtigsten Patches. 
Sie wird jährlich aus den Einschätzungen 
zahlreicher internationaler Sicherheitsex-
perten zusammen gestellt. Diesmal auf 
Platz eins: die Standard-Installation von 
HTTP-Servern und die BIND-Implementie-
rung des DNS. Auch eine deutsche Version 
der Top 20 ist verfügbar.  

1.2 Scanner ausgetrickst 
Jeder Virenscanner beherrscht heute die 
Analyse von .zip-Dateien. Am 18.10.2004 
veröffentlichte iDefense jedoch eine perfide 
Methode, mit der sich diese Funktion bei 
vielen gängigen Virenscannern austricksen 
lässt: Setzt man im Header der .zip-Datei 
die Größenangabe der Originaldatei auf 
Null, überspringen diese Scanner das 
Archiv � die Dekompression beim Empfän-
ger funktioniert jedoch weiterhin. Ein Up-
date der Virenscanner-Software ist sehr zu 
empfehlen. 

1.3 Linux strikes back 
Nachdem Microsoft in Anzeigen und mit 
Veröffentlichungen zu belegen versucht, 
dass Linux das unsicherere Betriebssystem 
ist, hat sich nun Nicholas Petreley, ehe-
mals Redakteur der Zeitschrift LinuxWorld, 
an einen Sicherheitsvergleich gewagt � 
sicherlich auch als Replik auf die umstrit-
tene Studie von Forrester Research vom 
19.03.2004 (siehe SSN 04/2004). Das Er-
gebnis der von Petreley am 25.10.2004 
publizierten Studie, in der er 40 aktuelle 
Schwachstellen von Windows Server 2003 
und Red Hat Enterprise Linux Advanced 
Server v3 verglich: Unter Anlegung gleicher 
Maßstäbe waren nur 10 % der Red Hat 

Bugs als schwer wiegend einzustufen, je-
doch 50 % der Windows-Bugs. 

Aus diesem Ergebnis ist nicht � und schon 
gar nicht generell � abzuleiten, dass Linux 
sicherer ist als Windows, wohl aber, dass 
in der Momentaufnahme von Petreley deut-
lich mehr der veröffentlichten Microsoft-
Schwachstellen schwerwiegend waren. 
Über die nicht veröffentlichten und die un-
entdeckten Schwachstellen lässt sich nur 
spekulieren. 

1.4 JPEG-of-Death 
Bilder können nicht nur verbotenen und 
jugendgefährdenden Inhalts sein, sondern 
auch ein Trojanisches Pferd enthalten � 
das belegt Microsofts Warnmeldung vom 
14.09.2004 (aktualisiert am 12.10.2004). 
Durch einen kritischen Fehler, der alle Be-
triebssystem- und Anwendungsprogramm-
versionen von Microsoft betrifft, kann das 
Öffnen von manipulierten (JPEG-) Bildern 
einem Angreifer die Ausführung beliebigen 
Programmcodes ermöglichen.  

Seit dem 29.09.2004 sind solche Bilder 
unter der martialischen Bezeichnung 
�JPEG-of-Death� in Umlauf, die den JPEG-
of-Death-Exploit enthalten. Sie schieben 
dem System durch einen Buffer-Overflow 
einen kleinen Trojaner unter. Der Angreifer 
erhält über das Netzwerk Zugriff auf die 
Kommandozeile des angegriffenen Sys-
tems und kann es so kontrollieren. Um den 
Trojaner zu aktivieren genügt das bloße 
Ansehen eines manipulierten Bildes � auf 
einer Webseite, als Anhang oder sogar 
innerhalb einer E-Mail. Die Schwachstelle 
betrifft auch das weniger gebräuchliche 
Windows Metafile-Format (.emf/.wmf), wie 
ein weiteres Exploit von K-OTIK belegt.  

Als Gegenmaßnahme sollten umgehend 
die Microsoft-Patches MS04-28 und MS04-
32 installiert werden, da inzwischen schon 
�Baukästen� zur Herstellung derartiger Bil-
der über das Internet verbreitet werden. 
Auch ein Update des Virenscanners kann 
helfen: Zahlreiche Hersteller haben ihre 
Signaturen angepasst und erkennen jetzt 
auch manipulierte Bilder. 

http://www.sans.org/top20/
http://www.sans.org/top20/top20-v50-german.pdf
http://www.idefense.com/application/poi/display?id=153&type=vulnerabilities
http://www.idefense.com/application/poi/display?id=153&type=vulnerabilities
http://www.linuxworld.com/
http://www.forrester.com/Research/Document/Excerpt/0,7211,33941,00.html
http://www.forrester.com/
http://www.secorvo.de/security-news/secorvo-ssn0404.pdf
http://www.theregister.co.uk/security/security_report_windows_vs_linux/
http://www.microsoft.com/technet/security/bulletin/MS04-028.mspx
http://www.k-otik.com/exploits/09272004.JpegOfDeathM.c.php
http://www.k-otik.com/exploits/09272004.JpegOfDeathM.c.php
http://www.k-otik.com/exploits/20041020.HOD-ms04032-emf-expl2.c.php
http://www.microsoft.com/germany/ms/security/jpegsec.mspx
http://www.microsoft.com/germany/technet/servicedesk/bulletin/ms04-032.mspx
http://www.microsoft.com/germany/technet/servicedesk/bulletin/ms04-032.mspx
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1.5 Erfolgreiche Bug Bounty 
Das Konzept des Bug Bounty Programms 
der Mozilla-Gemeinde vom 05.08.2004, für 
die Entdeckung jeder relevanten Schwach-
stelle eine Belohnung von 500 $ in bar aus-
zuloben, scheint aufzugehen. Die ersten 
Prämien wurden am 14.09.2004 ausge-
zahlt � und die festgestellten Schwachstel-
len umgehend behoben. Ein Update auf die 
jeweils aktuellen Versionen von Mozilla, 
Thunderbird und Firefox wird empfohlen. 

1.6 Samba Bug 
Noch immer wirkt er weiter: Der am 
30.09.2003 erstmals veröffentlichte Fehler 
im ASN.1-Parser von OpenSSL (SSN 
10/2003), der in vielen Implementierungen 
eingesetzt wird � und von zahlreichen ver-
gleichbaren Fehlern anderen in verbreite-
ten Produkten begleitet wurde (siehe SSN 
11/2003, 1/2004, 2/2004, 8/2004). Am 
13.09.2004 wurde ein solcher Bug in smbd 
festgestellt: Durch entsprechend präparier-
te Pakete können sowohl der Dämon als 
auch das Serversystem über das Netzwerk 
�abgeschossen� werden. Die Installation 
des zur Verfügung gestellten Patches oder 
ein Update auf die aktuelle Version 3.0.7 
wird dringend empfohlen. 

1.7 Pufferüberlauf dank XML 
Als Sprache für die Kodierung komplexer 
Datenelemente hat XML mittlerweile ASN.1 
und proprietäre Formate in vielen Berei-
chen verdrängt. Dies ist sicherlich auch der 
Erwartung zu verdanken, dass XML-Daten-
strukturen einfacher zu handhaben sein 
sollten als solche in ASN.1. 

Zumindest aus dem Blickwinkel der Sicher-
heit müssen an dieser Erwartung mittler-
weile Abstriche gemacht werden: Am 
12.10.2004 veröffentlichte Microsoft den 
Patch für eine Sicherheitslücke bei der 
XML-Verarbeitung durch das hauseigene 
WebDAV-Modul, und am 26.10.2004 mel-
dete ein Security-Alert, dass sich in aktuel-
len Versionen der weit verbreiteten XML-
Bibliothek libxml2 des Gnome-Projekts ein 

halbes Dutzend Pufferüberläufe finden 
lassen. Tags darauf wurde Version 2.6.15 
von libxml2 veröffentlicht, die diese Lücken 
stopfen soll. 

Möglicherweise ist dies der Anfang einer 
zweiten Folgefehler-Geschichte, wie wir sie 
im ASN.1-Bereich erleben mussten (s.o.) � 
dann wäre zu befürchten, dass ähnliche 
Fehler in einer Implementierung nach der 
anderen entdeckt werden. 

1.8 Vorsicht bei Browser-
Eingaben 

Dass JavaScript und andere aktive Inhalte 
sicherheitskritisch sein können, ist bekannt. 
Am 20.10.2004 wurden jetzt zwei weitere 
Probleme veröffentlicht, diesmal im Zusam-
menhang mit dem so genannten �tabbed 
browsing�, einer Funktionalität vieler Brow-
ser, mehrere Webseiten innerhalb eines 
Browserfensters darzustellen. 

Tabbed Browsing kann immer dann proble-
matisch sein, wenn JavaScript aktiviert ist: 
Die Eingaben, die ein Benutzer scheinbar 
auf der Webseite z.B. seiner Online-Bank 
tätigt, können durch geeignet manipulierte 
Skripte auf anderen Servern landen, wenn 
entsprechende Webseiten gleichzeitig (in-
nerhalb eines anderen �Tabs�) im Browser 
angezeigt werden. Betroffen sind alle gän-
gigen Browser in den aktuellen Versionen 
(siehe auch SSN 7/2004). 

Solange keine Patches der Hersteller ver-
fügbar sind, schützen nur die bekannten 
Verhaltenstipps: JavaScript nach Möglich-
keit deaktivieren, URLs immer direkt auf-
rufen (nicht über Links) sowie andere Sei-
ten (Tabs) schließen, bevor vertrauliche 
Daten wie Passwörter, PIN oder TAN in ein 
HTML-Formular eingegeben werden. 

Ähnliche Probleme sind seit Jahren im Zu-
sammenhang mit Java-Applets bekannt: 
Falls Java aktiviert ist, hat der Benutzer 
keine Kontrolle darüber, wann ein Java-
Applet im Browser abläuft. Es kann auch 
erst dann gestartet werden, wenn der 
Benutzer längst auf anderen Webseiten 
�unterwegs� ist. 

http://www.mozilla.org/press/mozilla-2004-08-02.html
http://www.mozilla.org/press/mozilla-2004-09-14-01.html
http://www.mozilla.org/press/mozilla-2004-09-14-01.html
http://www.mozilla.org/projects/security/known-vulnerabilities.html
http://www.mozilla.org/projects/security/known-vulnerabilities.html
http://www.mozilla.org/products/mozilla1.x/
http://www.mozilla.org/products/thunderbird/
http://www.mozilla.org/products/firefox/
http://www.secorvo.de/security-news/secorvo-ssn0310.pdf
http://www.secorvo.de/security-news/secorvo-ssn0310.pdf
http://www.secorvo.de/security-news/secorvo-ssn0311.pdf
http://www.secorvo.de/security-news/secorvo-ssn0401.pdf
http://www.secorvo.de/security-news/secorvo-ssn0402.pdf
http://www.secorvo.de/security-news/secorvo-ssn0408.pdf
http://us4.samba.org/samba/news/#3.0_DOS_sept04
http://us4.samba.org/samba/ftp/patches/security/
http://us4.samba.org/samba/ftp/samba-3.0.7.tar.gz
http://www.w3c.org/XML/
http://www.itu.int/rec/recommendation.asp?type=folders&lang=e&parent=T-REC-X.680-X.693
http://www.microsoft.com/technet/security/bulletin/MS04-030.mspx
http://www.securityfocus.com/archive/1/379383/2004-10-25/2004-10-31/0
http://xmlsoft.org/
http://xmlsoft.org/sources/
http://xmlsoft.org/news.html
http://xmlsoft.org/news.html
http://lists.netsys.com/pipermail/full-disclosure/2004-October/027800.html
http://lists.netsys.com/pipermail/full-disclosure/2004-October/027800.html
http://www.secorvo.de/security-news/secorvo-ssn0407.pdf
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2 Secorvo News 

2.1 Secorvo College aktuell 
Dreimal haben Sie in diesem Jahr noch 
Gelegenheit, von unseren Erfahrungen zu 
profitieren � auf dem Grundlagenseminar 
�IT-Sicherheit heute� vom 09.-11.11.2004, 
der Einführung in das �IT-Security Manage-
ment� vom 22.-23.11.2004 und dem einwö-
chigen Intensivseminar �Information Securi-
ty Management� vom 22.-26.11.2004. Auf 
Grund der großen Nachfrage empfehlen 
wir Ihnen bei Interesse eine baldige Anmel-
dung unter 

http://www.secorvo.de/college  

2.2 Neues Video in Arbeit 
Nach dem großen Erfolg unserer Flash-
Videos �Trojanisches Pferd� und �E-Mail-
Sicherheit� zur Sensibilisierung der Mitar-
beiter haben wir auf Kundenwunsch mit der 
Entwicklung eines neuen Videos zum The-
ma �Passwortsicherheit� begonnen. Das 
zehnminütige Video zeigt die Leistungs-
fähigkeit heutiger Passwort-Cracker, moti-
viert für die Verwendung hinreichend siche-
rer Passworte und zeigt, wie sich gute 
Passworte bilden und merken lassen.  

Die Fertigstellung des Videos ist für Mitte 
Januar geplant; gerne können Sie ein 
Exemplar vormerken lassen. 

2.3 IsSec und ZertiFA 2004 
Anfang Dezember (06.-07.12.2004) finden 
die traditionellen COMPUTAS-Fachkonfe-
renzen IsSec und ZertiFA im Herzen Ber-
lins statt � in diesem Jahr als gemeinsame 
Veranstaltung unter dem Vorsitz von 
Stefan Kelm, Johann Bizer und Dirk Fox. 

2.4 DuD 2005 
Für Ihren Kalender: Die Konferenz DuD 
2005 � Datenschutz und Datensicherheit 
findet vom 18.-19.04.2005 in Berlin statt. 

3 Veranstaltungshinweise 

November 2004 

09.-11.11. IT-Sicherheit heute 
(Secorvo College, Karlsruhe) 

22.-23.11. IT-Security Management 
(Secorvo College, Karlsruhe) 

22.-26.11. Information Security Management 
(Secorvo College, Karlsruhe) 

23.-24.11. Einführung in die Praxis des DSB 
(Euroforum, Wiesbaden) 

Dezember 2004 

05.-09.12. Asiacrypt 2004 
(IACR, Jeju Island/Korea) 

06.-07.12. IsSec/ZertiFA 2004 
(COMPUTAS, Berlin) 

09.-10.12. Einführung in die Praxis des DSB 
(Euroforum, Düsseldorf) 

16.12. Nächstes KA-IT-Si-Event 
(KA-IT-Si, Karlsruhe) 

Januar 2005 

25.-26.01. Public Key Infrastrukturen (PKI) 
(Secorvo College, Karlsruhe) 

27.01. PKI für Fortgeschrittene 
(Secorvo College, Karlsruhe) 

 
Aktuelle Veranstaltungsübersicht zu Daten-
schutz und Datensicherheit:  
http://www.veranstaltungen-it-sicherheit.de  
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Editorial: Weniger ist weniger 

Denken wir an Überwachung, so fallen uns 
Kameras, Abhöranordnungen und Lausch-
angriff, E-Mail-Filterung und Strafverfol-
gungsbehörden ein. Die Welt des �Großen 
Bruders� hört, sieht und liest mit � und uns 
beschleichen klamme Gefühle, wenn wir 
uns eine Rundherumbeobachtung vorstel-
len. 

Tatsächlich aber trügt unsere Wahrneh-
mung. Denn die Kernbedrohung unserer 
gesellschaftlichen Freiheit schlummert in 
einer weit weniger sichtbaren Gefahr. Sie 
kommt auf viel leiseren Sohlen daher � als 
die uns Deutschen vielleicht besonders 
eigene Neigung zur Dokumentation, zur 
Sammlung und Verschriftlichung, die dazu 
führt, dass wir das Mögliche archivieren � 
manchmal mehr als zulässig, fast immer 
mehr als erforderlich. Das gilt bei weitem 
nicht nur für Behörden � auch deutsche 
Unternehmen sind Weltmeister im Spei-
chern, und vergessen das Löschen. 

In seiner Grundsatzentscheidung zum 
Volkszählungsgesetz hat das Bundesver-
fassungsgericht 1983 so treffend formuliert: 
�Wer nicht mit hinreichender Sicherheit 
überschauen kann, welche ihn betreffende 
Informationen in bestimmten Bereichen 
seiner sozialen Umwelt bekannt sind, (...) 
kann in seiner Freiheit wesentlich gehemmt 
werden, aus eigener Selbstbestimmung zu 
planen oder zu entscheiden.�  

Heute sollte man hinzufügen: Wer weiß, 
dass Vorgänge dokumentiert, gespeichert 
und zukünftig möglicherweise in ganz an-
derem Kontext ausgewertet werden, wird 
gehemmt sein, selbstbestimmt zu entschei-
den. Aus dieser Perspektive könnten sich 
Ermächtigungen der Strafverfolgungsbe-
hörden, sofern sie verhältnismäßig bleiben, 
als weit harmloser erweisen als etwa das 
geplante Anti-Diskriminierungsgesetz, das 
lückenlose Entscheidungsdokumentationen 
zur Folge haben dürfte.  

�Liberty dies by inches�, konstatierte der 
kürzlich verstorbene Rechtsexperte Heinz 
Schueler schon 1979. Wie recht er hatte. 

http://www.secorvo-security-news.de/
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1 Security News 

1.1 Phishing revisited 
Die Perfidie von Phishing-Attacken nimmt 
weiter zu. Erste Phisher sind jetzt eine Ehe 
mit Schadprogrammen eingegangen. So 
wurde am 03.11.2004 eine Phishing-E-Mail 
gemeldet, deren aktiver Anhang die 
�hosts�-Datei im Windows-Verzeichnis 
system32/drivers/etc modifiziert. In dieser 
Datei werden IP-Adressen fest zugeordnet; 
üblicherweise findet sich hier nur die Lokal-
host-Adresse 127.0.0.1. Werden in dieser 
Datei beliebigen Hostnamen, z.B. Web-
adressen, feste IP-Adressen zugewiesen, 
sind sie damit �fest verdrahtet�: Der 
Browser bemüht dann nicht das DNS-Pro-
tokoll, um die korrekte Adresse zu finden, 
sondern nimmt die hier eingetragene � der 
ahnungslose Surfer sieht im Browserfen-
ster die richtige WWW-Adresse, wird aber 
auf eine falsche Seite umgelenkt, ohne 
dass das für ihn erkennbar wäre. 

1.2 IT-Grundschutzprofile 
Das Bundesamt für Sicherheit in der Infor-
mationstechnik (BSI) hat am 17.11.2004 
auf ihrer Webseite drei Grundschutz-Profile 
jeweils für kleine, mittlere und große Unter-
nehmen veröffentlicht, die die Umsetzung 
des BSI-Grundschutzhandbuchs vereinfa-
chen sollen. 

Analog zum �Leitfaden IT-Sicherheit kom-
pakt� enthält die Handreichung für kleine 
Unternehmen eine Checkliste, die eine 
gute Hilfestellung darstellt. Bei den Profilen 
für mittlere (112 S.) und große Unterneh-
men (117 S.) werden die Vorgehensweise 
im Detail sowie sinnvoller Weise auch der 
Einsatz des Grundschutz-Tools vorgestellt. 
Praxisnah werden beim Profil für große 
Unternehmen zusätzlich mögliche Pro-
blemfälle und Lösungsmöglichkeiten auf-
gezeigt. 

1.3 Internetspionage per 
Satellit 

Laut einer aktuellen Untersuchung von For-
schern der Ruhr-Universität Bochum konn-
ten bei satellitengestützten Internetverbin-
dungen einiger Provider unverschlüsselte 
Daten von und über andere Nutzer recht 
einfach in Erfahrung gebracht werden. 

Es wird empfohlen, die auch sonst im Inter-
netverkehr üblichen Sicherheitsmaßnah-
men wie die Verwendung von verschlüs-
selten Protokollen zu nutzen. 

1.4 Erste Bank mit IT-
Grundschutz-Zertifikat 

Das BSI konnte am 16.11.2004 die Ver-
gabe des ersten IT-Grundschutz-Zertifikats 
an eine Bank vermelden: die PSD-Bank 
Westfalen-Lippe e. G. mit Sitz in Münster 
hat als erste Bank eine IT-Grundschutz-
Zertifizierung erfolgreich durchgeführt. 

1.5 SigG-Novelle 
Am 19.11.2004 hat der Bundestag in 
zweiter und dritter Lesung das deutsche 
Signaturgesetz (SigG) novelliert. Zentrale 
Änderung: Für die Beantragung eines qua-
lifizierten Signaturschlüssel-Zertifikats ge-
nügt nunmehr ein PIN-TAN-basierter Pro-
zess � der eigenhändig unterschriebene 
Antrag mit Vorlage des Personalausweises 
ist bei bestehenden Kunden nicht mehr er-
forderlich. Damit kommt die Novelle einer 
zentralen Forderung der deutschen Banken 
entgegen, die eine Vereinfachung der Pro-
zesse gefordert hatten, um ihre Bankkarten 
zu Signaturkarten aufwerten zu können. 

Die Bundesregierung erhofft sich mit die-
sem Schritt eine erhebliche Ausweitung der 
nach wie vor nur marginalen Verbreitung 
qualifizierter Signaturen in Deutschland; 
freilich fehlen trotz dieser Verfahrens-
vereinfachung noch immer die seit vielen 
Jahren versprochenen Anwendungen für 
�Otto Normalsignierer�, die für ihn einen 
erkennbaren Zusatznutzen darstellen und 
einen Technikwechsel rechtfertigen. 

http://www.informationweek.com/story/showArticle.jhtml?articleID=51202564
http://www.bsi.bund.de/
http://www.bsi.bund.de/
http://www.bsi.bund.de/gshb/deutsch/hilfmi/beispielprofile.htm
http://www.bsi.de/gstool/index.htm
http://www.nds.rub.de/forschung/gebiete/sat_isp/index.html
http://www.ruhr-uni-bochum.de/
http://www.bsi.bund.de/
http://www.bsi.de/gshb/zert/index.htm
http://www.psd-bank.de/
http://www.psd-bank.de/
http://www.bsi.de/gshb/zert/gs0007.pdf
http://www.bsi.de/gshb/zert/gs0007.pdf
http://dip.bundestag.de/btd/15/034/1503417.pdf
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1.6 DNS-Ping-Pong 
Dass auch in Protokollen aus der �Ur-Zeit� 
des Internet immer wieder Schwachstellen 
entdeckt werden, wird inzwischen nieman-
den mehr überraschen. Häufig handelt es 
sich dabei zum Glück nicht um konzeptio-
nelle Schwachstellen, die einen Austausch 
aller Implementierungen des Protokolls 
erfordern würden, sondern um Program-
mierfehler. Manchmal jedoch sind davon 
dank �Code-Wiederverwendung� zahlreiche 
Produkte betroffen. 

So erging es nun auch dem vielleicht wich-
tigsten Protokoll � DNS, dem Domain 
Name System. Am 09.11.2004 warnte das 
britische NISCC in einem Advisory, dass 
verschiedene Hersteller das DNS-Protokoll 
in ihren Produkten fehlerhaft implementie-
ren. Danach reagieren DNS-Server unter 
Umständen auf die einer DNS-Anfrage 
folgende Antwort mit einer erneuten DNS-
Antwort. Dadurch können sehr schnell 
�DNS-Stürme� ausgelöst werden, sofern 
zwei von diesem Fehler betroffene DNS-
Server beteiligt sind � ein Szenario, das in 
großen Firmen-Netzwerken nicht unwahr-
scheinlich sein dürfte. 

Analog zu bereits 1996 berichteten ähnli-
chen Problem auf UNIX-Systemen könnten 
Server durch geeignet Pakete auch dazu 
gebracht werden, sich selbst entsprechen-
de Anfragen zu senden.  

1.7 PDA-Forensik 
IT-Forensik wird als Teildisziplin der IT-
Sicherheit immer wichtiger. In forensischen 
Analysen tauchen dabei immer häufiger 
Untersuchungen zu Mini-Organizern auf, 
auch Personal Digital Assistants (PDAs) 
genannt, da diese vor allem im Firmenum-
feld an Bedeutung gewinnen. 

Dieser Entwicklung trägt jetzt das US-ame-
rikanische National Institute of Standards 
and Technology (NIST) Rechnung: In den 
am 10.11.2004 vorgestellten �Guidelines 
on PDA Forensics� erläutert das NIST die 
spezifischen Merkmale einer PDA-Analyse 
(u.a. am Beispiel von Palm OS und Pocket 

PC), führt in forensische Vorgehensweisen 
ein und stellt einige Tools vor, auf die in ei-
nem umfangreichen Begleitdokument im 
Detail eingegangen wird. 

2 Secorvo News 

2.1 Secorvo College aktuell 
Im neuen Jahr startet Secorvo College mit 
einem zweitägigen Seminar zu Public Key 
Infrastrukturen (PKI) (25.-26.01.2005), an 
das sich am 27.01.2005 ein eintägiges PKI-
Vertiefungsseminar für Fortgeschrittene an-
schließt. Im Februar folgen das Grundla-
genseminare IT-Sicherheit heute (15.-17. 
02.2005) sowie das fünftägige Schlüsselse-
minar zum Information Security Manage-
ment (21.-25.02.2005), dessen erste drei 
Tage auch getrennt gebucht werden 
können. Erstmals wird am 21.-22.06.2005 
auch die Prüfung zum �Certified IT-Security 
Professional� abgenommen. 

http://www.secorvo.de/college  

2.2 Lead Auditor 
Am 15.11.2004 wurde Jörg Völker, Autor 
eines der mit über 13.000 Downloads 
meistgelesenen Secorvo Whitepaper zum 
Information Security Management, als 
Lead Auditor nach dem Information Securi-
ty Management (ISM) Standard BS 7799 
zertifiziert. Das berechtigt ihn zur Durch-
führung von offiziellen Audits gemäß BS 
7799, zur Vorbereitung auf oder der Ab-
nahme von einer offiziellen BS 7799-Zerti-
fizierung, die inzwischen auch in Deutsch-
land zunehmend in den Fokus der Informa-
tionssicherheit stehen. 

2.3 Forensik-Symposium 
Am 01.-02.03.2005 veranstaltet Secorvo im 
Rahmen der Karlsruher IT-Sicherheitsinitia-
tive ein Computer Forensik Symposium: 
ausgewiesene Experten aus unterschied-
lichen Bereichen (BKA, Interpol, Recht und 
Technik) versprechen eine eineinhalb tägi-

http://www.niscc.gov.uk/
http://www.uniras.gov.uk/vuls/2004/758884/index.htm
http://www.cert.org/advisories/CA-1996-01.html
http://www.cert.org/advisories/CA-1996-01.html
http://www.nist.gov/
http://csrc.nist.gov/publications/nistpubs/800-72/sp800-72.pdf
http://csrc.nist.gov/publications/nistpubs/800-72/sp800-72.pdf
http://csrc.nist.gov/publications/nistir/nistir-7100-PDAForensics.pdf
http://www.secorvo.de/college/publik-key-infrastrukturen.html
http://www.secorvo.de/college/publik-key-infrastrukturen.html
http://www.secorvo.de/college/pki-fuer-fortgeschrittene.html
http://www.secorvo.de/college/pki-fuer-fortgeschrittene.html
http://www.secorvo.de/college/it-sicherheit-heute.html
http://www.secorvo.de/college/information-security-management.html
http://www.secorvo.de/college/information-security-management.html
http://www.secorvo.de/college
http://www.secorvo.de/whitepapers/
http://www.secorvo.de/whitepapers/wp10.pdf
http://www.ka-it-si.de/
http://www.ka-it-si.de/
http://www.computer-forensik-symposium.de/
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ge intensive Beschäftigung mit forensisch-
en Fragestellungen. Nicht zuletzt besteht 
im Rahmen des gemeinsamen Dinners 
ausreichend Möglichkeit zum Erfahrungs-
austausch. Eine frühzeitige Anmeldung 
wird empfohlen. 

2.4 Delegation und Haftung 
Nicht nur Geschäftsführer, sondern auch 
IT-Leiter, IT-Sicherheitsverantwortliche und 
Datenschutzbeauftragte tragen eine erheb-
liche Verantwortung für den reibungslosen 
und gesetzeskonformen Betrieb der Infor-
mationstechnik eines Unternehmens. 

Was bedeutet das im Falle eines Vorfalls? 
Wer haftet unter welchen Voraussetzungen 
gegenüber wem? Muss der IT-Leiter bei 
Regressforderungen mit seinem Vermögen 
gerade stehen? 

Die Vielzahl der zu diesen Fragen kursie-
renden Behauptungen, Gerüchte und Be-
fürchtungen ersetzt Professor Dr. Michael 
Bartsch auf der kommenden Veranstaltung 
der Karlsruher IT-Sicherheitsinitiative (KA-
IT-Si) am 16.12.2004 (Beginn: 18 Uhr) 
durch belastbare Fakten. 

Wir freuen uns, mit Prof. Bartsch nicht nur 
einen ausgewiesenen Experten in diesen 
Fragen, sondern auch einen brillianten 
Redner gewonnen zu haben � wer schon 
einmal das Vergnügen hatte, ihn zu hören, 
wird diesen Termin nicht verpassen wollen; 
allen anderen sei er wärmstens empfohlen. 
Im Anschluss an Vortrag und Diskussion 
haben Sie, wie gewohnt, Gelegenheit zum 
fachlichen und persönlichen Austausch 
beim kulinarischen Ausklang � "Buffet-Net-
working", sozusagen. 

2.5 DuD 2005 
Schon wirft sie ihre Schatten voraus: Die 
Konferenz �Datenschutz und Datensicher-
heit� (DuD), seit sechs Jahren von 
COMPUTAS in enger Kooperation mit den 
Herausgebern und Autoren der Fachzeit-
schrift DuD veranstaltet. Zum Vormerken in 
Ihrem Kalender: 18.-19.04.2005, Berlin. 

3 Veranstaltungshinweise 

Dezember 2004 

05.-09.12. Asiacrypt 2004 
(IACR, Jeju Island/Korea) 

06.-07.12. IsSec/ZertiFA 2004 
(COMPUTAS, Berlin) 

09.-10.12. Einführung in die Praxis des DSB 
(Euroforum, Düsseldorf) 

16.12. Verantwortung, Delegation und 
Haftung (KA-IT-Si, Karlsruhe) 

Januar 2005 

25.-26.01. Public Key Infrastrukturen (PKI) 
(Secorvo College, Karlsruhe) 

27.01. PKI für Fortgeschrittene 
(Secorvo College, Karlsruhe) 

Februar 2005 

15.-17.02. IT-Sicherheit heute 
(Secorvo College, Karlsruhe) 

21.-25.02. Information Security Management 
(Secorvo College, Karlsruhe) 

März 2005 

01.-02.03. Computer Forensik Symposium 
2005 (KA-IT-Si, Karlsruhe) 

 
Aktuelle Veranstaltungsübersicht zu Daten-
schutz und Datensicherheit:  
http://www.veranstaltungen-it-sicherheit.de  
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Editorial: Bekenntnis 

Ohne Sicherheit ist keine Freiheit. 
Wilhelm von Humboldt (1767-1835) 

Seit mehr als zwei Jahren ziert dieses Zitat 
unsere Webseite. Warum? Eine berechtig-
te Frage, ist doch der Zusammenhang 
nicht ganz offensichtlich.  

Sicherheit als Vorbedingung von Freiheit? 
Das klingt befremdlich, schränken Sicher-
heitsmaßnahmen doch meist unseren per-
sönlichen Freiraum ein, wie Gepäckkontrol-
len am Flughafen, videoüberwachte öffent-
liche Räume oder Ausweiskontrollen an der 
Grenze. Über die Verhältnismäßigkeit sol-
cher Maßnahmen muss selbstverständlich 
politisch gestritten werden � unbestritten ist 
allerdings, dass erst ein durch die �innere 
Sicherheit� geschütztes friedliches Zusam-
menleben eine freie Entfaltung ermöglicht. 

Eine ähnliche Entwicklung lässt sich im 
Internet beobachten. So lange das Netz 
nur ausgewählten Nutzergruppen zugäng-
lich war, funktionierte diese neuartige of-
fene Kommunikation durch Selbstregulie-
rung � sogar ein wenig über das Geburts-
jahr des WWW hinaus. Mit der wachsen-
den Verbreitung und der Entdeckung im-
mer neuer Nutzungsmöglichkeiten war es 
jedoch vorbei mit der friedlichen Kommuni-
kation. Viren, Würmer, Trojaner, Angriffs-
programme und Spam konterkarierten den 
Nutzwert des neuen Mediums. Inzwischen 
ist die Nutzung des Internet ohne wirksame 
Sicherheitsmechanismen praktisch nicht 
mehr möglich. Nur wer Viren scannt, An-
griffe an der Firewall abfängt und Spam 
filtert, kann die kommunikativen Freiheiten 
eines Daten- und Dokumentenaustauschs 
frei von Verzögerung, Qualitätsverlust und 
Medienbruch genießen. 

Ohne Sicherheit ist keine Freiheit. Ob man 
für diese Erkenntnis den Hauptvertreter 
des deutschen Humanismus bemühen soll-
te, sei dahingestellt. Tatsächlich geht es 
vielleicht gar nicht passender. Im Zweifel 
sollten Sie es mit Johannes Rau halten: 
�Trau keinem Zitat, dass Du nicht selbst 
aus dem Zusammenhang gerissen hast.� 

http://www.secorvo-security-news.de/
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1 Security News 

1.1 Immer wieder MD5 
Am 06.12.2004 geriet der Hash-Algorith-
mus MD5 wieder einmal in die Schlagzei-
len, als der Wissenschaftler Dan Kaminsky 
ein Papier (�MD5 To Be Considered 
Harmful Some Day�) veröffentlichte, in dem 
er praktische Angriffe auf den Algorithmus 
dokumentiert � durch die Konstruktion ge-
eigneter �Kollisionen� sei es möglich, zu 
verschiedenen Bitfolgen (u.a. auch Binär-
code) denselben MD5-Hash zu generieren. 
Ein von ihm gleichzeitig veröffentlichtes 
Tool untermauert seine Behauptungen. 

Dieser Report hat die schon vor Jahren 
geführten Diskussionen um MD5 wieder 
belebt: Prinzipielle Schwachstellen sind seit 
Anfang der 90er Jahre bekannt, das RSA 
Labs Bulletin vom 12.11.1996 riet bereits 
von der weiteren Verwendung ab, und die 
erste Algorithmenempfehlung des BSI zum 
Signaturgesetz von 1998 enthielt MD5 gar 
nicht erst. Viele der veröffentlichten Angrif-
fe hatten aber lange eher akademischen 
Wert. Auch Kaminiskys Veröffentlichung 
musste sich diesen Vorwurf gefallen lassen 
� Fakt bleibt jedoch, dass MD5 schon 
längst nicht mehr eingesetzt werden sollte. 

1.2 WLAN-Schnorrer erwischt 
Wie die Zeitung Die Welt am 11.11.2004 
berichtete, wurde in Bielefeld ein �WLAN-
Schnorrer� verhaftet. Der Mann fiel der Po-
lizei dadurch auf, dass er in seinem ge-
parkten Auto offensichtlich im Internet 
surfte. Tatsächlich bediente er sich eines 
ungesicherten WLAN-Access-Points. Der 
Laptop wurde beschlagnahmt, zusätzlich 
erfolgte eine Anzeige wegen Verdachts auf 
Ausspähen von Daten. Sollte es sich um 
ein ungeschütztes WLAN gehandelt haben, 
dürfte die Strafbarkeit fraglich sein � nach 
§ 202a StGB liegt der Tatbestand des 
Ausspähens nur vor, wenn die Daten 
�gegen unberechtigten Zugang besonders 
gesichert sind�. 

1.3 Neues ISIS-MTT-Profil 
Am 01.12.2004 verabschiedete das ISIS-
MTT Board Version 1.0 des Profils für Zer-
tifikate zu Authentifikationszwecken. Die-
ses u.a. mit Unterstützung von Microsoft 
und Sun entstandene Profil fasst die An-
forderungen zusammen, die in verschiede-
nen Systemumgebungen � von SSL-gesi-
cherten Web-Anwendungen bis zur Anmel-
dung an Linux-Rechner � an ISIS-MTT 
konforme Zertifikate zur Authentifikation 
gestellt werden. 

1.4 NSA-Guide zu MacOS X 
Bereits am 15.10.2004 aktualisierte das 
Systems and Network Attack Center (sic!) 
der National Security Agency (NSA) seinen 
Security Configuration Guide für Apples 
Betriebssystem MacOS X. Neben Suns 
Solaris 8 ist MacOS derzeit das einzige 
Nicht-Windows-Betriebssystem, für das die 
NSA einen entsprechenden Security Guide 
veröffentlicht. Für die Anwender von Apple-
Systemen sicher ein hilfreiches Dokument 
� denn auch Systeme, die nicht wie Win-
dows im �Bull�s Eye� der Hacker stehen, 
erfordern die gleiche Sorgfalt bei Konfigu-
ration und Betrieb. 

1.5 PGP Global Directory 
Bereits seit vielen Jahren existiert ein mehr 
oder weniger gut funktionierendes globales 
Netz von öffentlichen Keyservern zum Aus-
tausch von PGP-Schlüsseln. Die Server 
synchronisieren sich dabei in der Regel 
untereinander, um ihre Datenbestände ab-
zugleichen. Auch die Firma PGP, Inc. be-
treibt einen solchen Verzeichnisdienst, hat 
sich aber in der Vergangenheit nur unregel-
mäßig an der Synchronisation mit den 
anderen Keyservern beteiligt. 

Jetzt geht PGP mit dem �PGP Global Dir-
ectory� einen Schritt weiter: Jeder PGP-
Key, der über ein Web-Interface an den 
Server übermittelt wird, muss vom Schlüs-
selinhaber authentisiert werden. Hierfür 
wird dem Inhaber automatisch eine E-Mail 
geschickt, die er beantworten muss, bevor 

http://www.doxpara.com/md5_someday.pdf
http://www.doxpara.com/md5_someday.pdf
http://www.doxpara.com/stripwire-1.1.tar.gz
http://www.doxpara.com/stripwire-1.1.tar.gz
ftp://ftp.rsa.com/pub/pdfs/bulletn4.pdf
ftp://ftp.rsa.com/pub/pdfs/bulletn4.pdf
http://diswww.mit.edu/bloom-picayune/crypto/16539
http://www.welt.de/
http://www.welt.de/data/2004/11/11/358573.html
http://lawww.de/Library/stgb/202a.htm
http://www.teletrust.de/Dokumente%5CISIS-MTT_Authentication_v1.0.pdf
http://www.teletrust.de/Dokumente%5CISIS-MTT_Authentication_v1.0.pdf
http://www.nsa.gov/snac/
http://www.nsa.gov/snac/os/applemac/osx_client_final_v.1.pdf
http://www.nsa.gov/snac/os/sunsol/Solaris8.pdf
http://www.pca.dfn.de/pgpkserv/extract.html
https://keyserver-beta.pgp.com/
https://keyserver-beta.pgp.com/
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sein Key in die Datenbank aufgenommen 
wird; dies wird alle sechs Monate wieder-
holt. Die E-Mail-Adresse wird dabei aus 
dem PGP-Key extrahiert, bei dem es sich 
jedoch nicht um einen älteren (�v3�) 
Schlüssel handeln darf. 

Grundsätzlich handelt es sich hierbei um 
einen sinnvollen Mechanismus, da er ver-
hindert, dass (wie auf anderen Keyservern 
leider der Fall) unzählige Schlüssel hoch-
geladen werden, hinter denen kein �echter� 
Benutzer steckt. Andererseits hat es be-
reits Beschwerden von PGP-Nutzern gege-
ben, deren Keys von Dritten an den Server 
übermittelt wurden � jene erhielten an-
schließend E-Mails des Keyservers, die sie 
als Spam einstuften... 

1.6 Trojanisierte Fahrräder 
Unter dem Stichwort Hack a Bike haben 
findige Hacker die Miet-Fahrräder des Call 
a Bike-Angebots der Deutschen Bahn ma-
nipuliert. Dazu wurde die Firmware der 
elektronischen Fahrradschlösser bei etwa 
200 Rädern in Berlin durch eine eigene 
Version mit Hintertür-Entsperrcode ersetzt. 

Einzelheiten des Hacks sind in einer am 
17.12.2004 anonym auf den CCC-Web-
seiten veröffentlichten Technologieanalyse 
dargestellt. Die Hacker bescheinigen darin 
dem System � außer, dass die Sperren ge-
gen ein Auslesen der Firmware nicht akti-
viert waren � ein �sehr gutes technisches 
Design�. Der Aufwand zum Brechen des 
Systems war offenbar deutlich höher als 
die Kosten Dutzender Fahrräder. Dass ihn 
die Hacker dennoch in Kauf nahmen, dürfte 
daran liegen, dass der Call-a-Bike-Chef 
den Code in einem Artikel als �nicht zu 
knacken� bezeichnet hatte. 

1.7 Schwachstelle PHP 
Das am 17.04.2004 von Stefan Esser initi-
ierte Hardened-PHP Projekt hat es sich zur 
Aufgabe gemacht, den Nutzern der beson-
ders für CGI-Skripte beliebten Skriptspra-
che PHP mehr Sicherheit zu geben. Ein 
Hauptaugenmerk des Projekts liegt auf 

dem Schutz des Skript-Programmierers vor 
eigenen Fehlern und Unsauberkeiten. Aber 
auch Schwachstellen in PHP selbst treten 
bei der Arbeit an Hardened-PHP zu Tage. 
So zählt Esser in einem Advisory vom 
15.12.2004 insgesamt sieben PHP-
Schwachstellen auf; sie wurden in den am 
selben Tag veröffentlichten aktuellen PHP-
Versionen beseitigt. 

1.8 RFID-Studie online 
Seit dem 20.12.2004 ist die BSI-Studie zu 
Risiken und Chancen des Einsatzes von 
RFID-Systemen (RIKCHA) vollständig on-
line abrufbar. Die Studie fasst die Grund-
lagen der RFID-Technologie zusammen, 
betrachtet grundlegende Angriffsmöglich-
keiten und Abwehrmaßnahmen und bietet 
Ausblicke auf Anwendungsfelder und künf-
tige Entwicklungen. 

1.9 Phisher auf der Lauer 
Zu den neuen Tricks beim �Phishing� nach 
Passwörtern gehört das am 08.12.2004 in 
einem Advisory der dänischen Firma Secu-
nia veröffentlichte �Phishing mit Fenstern�, 
auf das praktisch alle aktuellen Browser 
herein fallen, solange Javascript aktiviert ist 
� d.h. faktisch leider bei fast allen Besu-
chern von Internet-Seiten. 

Dabei lauert auf einer unbemerkt zum 
Phishing missbrauchten Seite ein Skript 
darauf, dass der Nutzer einen Link aktiviert, 
der ein neues Fenster zur Eingabe vertrau-
licher Daten öffnet. Ist der Name dieses 
Fensters dem Angreifer bekannt, kann das 
Skript den Inhalt des neuen Fensters die-
ses Namens augenblicklich mit einem ge-
fälschten Formular überschreiben. Mittler-
weile wird diese Methode auch beim be-
kannten c�t-Browsercheck demonstriert. 

Vor dieser Phishing-Variante können die 
Anbieter von Homebanking- und E-Com-
merce-Seiten ihre Nutzer allerdings aktiv 
schützen, indem der Server bei jedem 
Aufruf einen neuen, nicht vorhersagbaren 
Fensternamen verwendet. Dann kann der 
Phisher lauern, bis er schwarz wird... 

http://hab.distributedcontent.ipfinity.net/03.jpg
http://www.callabike.de/
http://www.callabike.de/
http://www.ccc.de/hackabike/index_de.html
http://www.hardened-php.net/
http://www.hardened-php.net/advisories/012004.txt
http://www.php.net/downloads.php
http://www.php.net/downloads.php
http://www.bsi.de/fachthem/rfid/studie.htm
http://www.bsi.de/fachthem/rfid/studie.htm
http://secunia.com/secunia_research/2004-13/advisory/
http://www.heise.de/security/dienste/browsercheck/demos/popspoof.shtml
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2 Secorvo News 

2.1 Secorvo College aktuell 
Für 2005 wurde das Weiterbildungsange-
bot von Secorvo College um mehrere 
Seminare erweitert. So haben wir das 
erfolgreiche Live Hacking Lab (26.-28.04. 
2005) zu einem dreitägigen Seminar aus-
gebaut. Hinzu kommen zwei neue, thema-
tisch ergänzende Seminare, die aktuelle 
Themen der Bedrohungsentwicklung auf-
greifen: die Angriffe auf Web-Anwendun-
gen und das Thema Computer Forensik 
(Web Application Security, 02.-04.05.2005 
und Spurensuche im Web, 23.-25.05. 
2005). Zwei weitere neue Seminare stellen 
die Systemsicherheit in den Mittelpunkt: IT-
Sicherheit für Windows-Administratoren 
(07.-08.06.2005) und IT-Sicherheit für 
Unix-Administratoren (09.-10.06.2005). 

2.2 Näher am Zug 
Anfang Januar wird Secorvo neben dem 
Karlsruher Stadtgarten ein neues Domizil 
beziehen � in Fußweite vom Hauptbahn-
hof. Ab dem 10.01.2005 erreichen Sie uns 
daher unter der folgenden neuen Anschrift, 
Telefon- und Faxnummer: 

Ettlinger Straße 12-14 
D-76137 Karlsruhe 
Tel. +49 721 255171-0 
Fax +49 721 255171-100 

2.3 Verstärkung 
Mitte November ist das Secorvo-Team er-
neut gewachsen. Jochen Schlichting ver-
stärkt mit seinen Schwerpunkten Sicher-
heitspolicies, -architekturen, -analysen, Fo-
rensik und Systemsicherheit unser Consul-
ting-Team. Er bringt mehr als zehn Jahre 
Berufserfahrung in der IT-Security Bera-
tung mit. Natalie Mareth hat sich mit 
eSecurity-Lösungen und digitalen Signatu-
ren beschäftigt. Ihre Kernaufgabe ist die 
Entwicklung eines neuen Service-Angebots 
� über das in einer der nächsten Security 
News mehr verraten wird. 

3 Veranstaltungshinweise 

Januar 2005 

25.-26.01. Public Key Infrastrukturen (PKI) 
(Secorvo College, Karlsruhe) 

27.01. PKI für Fortgeschrittene 
(Secorvo College, Karlsruhe) 

Februar 2005 

14.-18.02. RSA-Konferenz (San Francisco) 

15.-17.02. IT-Sicherheit heute 
(Secorvo College, Karlsruhe) 

21.-25.02. Information Security Management 
(Secorvo College, Karlsruhe) 

März 2005 

01.-02.03. Computer Forensik Symposium 
2005 (KA-IT-Si, Karlsruhe) 

02.03. Datenschutz kompakt 
(Secorvo College, Karlsruhe) 

02.-03.03. DFN-CERT Workshop (Hamburg) 

15.-16.03. D-A-CH Security (Darmstadt) 

31.-01.04. Black Hat Briefings (Amsterdam) 

April 2005 

05.-07.04. Sichere E-Mail-Kommunikation 
(Secorvo College, Karlsruhe) 

05.-08.04. Sicherheit 2005 (GI, Dortmund) 

 
Aktuelle Veranstaltungsübersicht zu Daten-
schutz und Datensicherheit:  
http://www.veranstaltungen-it-sicherheit.de  
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